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Julio de 2015 Creacion del Documento

febrero de 2016

Actualizacién a vigencia 2016

Noviembre de 2016

Los proyectos formulados en el PETIC 2016 aprobado en la sesion del 16 de febrero de
2016 del comité de sistemas, no fueron ejecutados dado que se trasladaron los recursos
financieros para cumplir con otras obligaciones del Instituto en la administracion Bogota
Humana. Por lo cual a continuacion se presentan los proyectos con los cuales fueron
remplazados dentro del marco de la armonizacion de Bogota Mejor para Todos.

Marzo de 2017

Actualizacion a vigencia 2017

Septiembre de 2017

Los proyectos No. 3y No. 4 del PETIC 2017 aprobados en la sesion del 30 de marzo de
2017 del comité de sistemas, fueron cancelados en el comité de sistemas en la sesion
del 12 de septiembre de 2017, debido a que se trasladaron algunos de los recursos de
gastos de computador para el proyecto No. 2 para la adquisicion de las Licencias Firewall
Appliance.

Noviembre de 2017

Se program0 el proyecto 3 de tecnologia, aprobado en la sesion del 01 de noviembre de
2017 del comité de sistemas, que corresponde a la adquisicion, instalacién de un aire
acondicionado nuevo y desmonte del aire acondicionado antiguo, este proyecto fue
necesario implementarlo debido al concepto técnico dado por el contratista CARLOS
ANDRES SOLANO REY, mediante el contrato No 079 de 2017.

Febrero de 2018

Actualizacién del documento en cuanto a la misién, vision, objetivos estratégicos,
teniendo en cuenta la resolucion 001 del 21 de marzo de 2000. Se actualiza la estructura
tecnolégica del IDEP, normatividad, se incluye gestion de los proyectos ejecutados en el
2017, fichas técnicas de dos (2) de los proyectos programados para la vigencia 2018 y
se enuncian otras actividades a ejecutar y que fueron aprobados en Comité Directivo de
sistemas, Informatica y de Seguridad de la informacion el 8 de febrero de 2018.

Junio de 2018

Actualizacién nombre objeto del contrato en las fichas de los proyectos 1y 2, al igual que
el presupuesto asignado a cada uno, teniendo en cuenta lo aprobado en comité de
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sistemas del 24 de mayo de 2018, modificaciones plan de adquisiciones con radicado
342 del 12/03/2018, radicado 412 de 4/4//2018, radicado 508 del 27/04/2018

Julio de 2018

Se incluye politica institucional de TIC aprobada en comité Directivo de Sistemas,
Informatica y de Seguridad de la Informacion del IDEP

Enero de 2019

Se realiza la actualizacion del plan con los proyectos de Tecnologias de la Informacion
y las Comunicaciones a ejecutar durante la vigencia 2019.

Marzo de 2019

Se actualiza el PETIC acorde con los cambios aprobados en los comités institucionales
de Gestion y Desemperio del IDEP, llevados a cabo el 25 de febrero y el 11 de marzo de
2019, por medio de los cuales se hizo una priorizacion de las necesidades del Instituto y
se liberan los recursos destinados a los Proyectos de migracion del motor y base de
datos Oracle y la solucidn de almacenamiento masivo.

Asi mismo, en el Comité Institucional de Gestion y Desempefio llevado a cabo el 27 de
marzo de 2019, se decidié liberar los recursos del proyecto para la adquisicion de
licencias para la gestion de bases de datos, ya que en el proceso de elaboracion de la
ficha técnica se encontr6 un software libre denominado Dbeaver, que permite las
actividades requeridas para la administracion y uso de las bases de datos del IDEP
(MySQL y Oracle).

Mayo de 2019

Se actualiza la normatividad asociada al PETIC, se relaciona un nuevo indicador del
proceso de Gestién Tecnoldgica para el cumplimiento del Plan de Seguridad y Privacidad
de la Informacion. De acuerdo con lo revisado en el Comité Institucional de Gestiéon y
Desemperio realizado el 8 de abril, se incluye el proyecto relacionado con la transicion
del protocolo IPV4 a IPV6, Unicamente las actividades que se pueden ejecutar sin
necesidad de presupuesto adicional en la presente vigencia. Se incluye el diagrama de
infraestructura Tecnoldgica del IDEP asi como un andlisis de debilidades, oportunidades,
fortalezas y amenazas.

Junio 2019

De acuerdo con lo revisado en el Comité Institucional de Gestion y Desempefio realizado
el 26 de junio, se aprobé:

1. Asignacién de presupuesto adicional para el contrato de “Mantenimiento preventivo
y correctivo de la infraestructura tecnolégica del IDEP” toda vez que el proceso de
seleccion de Minima Cuantia No. 10 realizado en junio se declaré desierto.

2. Traslado de saldos disponibles en el “Derechos de uso de productos de propiedad
intelectual” y “Servicios de telecomunicaciones a través de Internet” para aumentar
el presupuesto asignado al contrato relacionado con la “Adquisicion e instalacién de
un software de copias de respaldo”, teniendo en consideracion los resultados del
estudio de mercado realizado por la Oficina de Planeacion; en todo caso este
traslado de recursos depende de la aprobacién ante la Secretaria Distrital de
Hacienda.
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Ademas de lo anterior, se adiciona el item 5.5.3 Informacién Vigencia de Servicios,
Soportes, Garantias y otros, que contiene la tabla con informacion de fechas de vigencia
de los servicios contratados y de los soportes a infraestructura.

Septiembre 2019

Se actualiza el PETIC acorde con los cambios aprobados en el comité institucional de
Gestion y Desempefio del IDEP asi:

En el comité del 24 de julio se presenta el informe de los proveedores frente a los
requisitos de la infraestructura requeridos para instalar el software de copias de respaldo:

El sistema operativo que tiene instalado los servidores esta desactualizado dado que es
windows 2008 y linux REDHATS3, por tanto, se requiere la actualizacion.

Se solicitd a la Secretaria Distrital de Hacienda la autorizacion para realizar el traslado
al rubro de compra de equipos, el cual no fue aprobado por tal razén, no fue posible
adquirir un servidor que cuente con soporte del fabricante. Por ende, lo Unico que se
puede realizar es la actualizacion de los sistemas operativos.

Por lo anterior en el comité del 27 de agosto de 2019 se aprobd:

El proyecto SOFTWARE DE COPIAS DE RESPALDO, se cancela dado que parte de la
infraestructura no cumplia con los requisitos exigidos por los fabricantes del Software de
Copias de respaldo.

La Secretaria de Hacienda del Distrital no aprobd el traslado presupuestal para la compra
de equipos

Los recursos liberados del proyecto No. 1 se asignaron al proyecto de PLAN DE
MANTENIMIENTO DE LA INFRAESTRUCTURA Y SERVICIOS DE TECNOLOGIA para
la ejecucién de las siguientes compras:

1. Compra de licencias de sistemas operativos para servidor
2. Compra de licencia para herramientas ofiméaticas
3. Compra de la suscripcion del soporte oracle linux y migracion de las
licencias del motor de base de datos
Adicionalmente se actualizan los valores del proyecto con los valores de suscripcion de
los contratos.

Octubre 2019

Actualizacion del diagrama de red.

Diciembre de 2019

Actualizacion de los valores del proyecto con los valores de suscripcion de los contratos.

El contrato de compusertec cuyo objeto es la prestacion de servicios para realizar el
mantenimiento preventivo y correctivo de la infraestructura tecnolégica del IDEP, sufrio
una adicién teniendo en cuenta que después de detallar el estado de la infraestructura
del IDEP, se incluyeron actividades que inicialmente no se habian contemplado.

Se cambia el objeto de compra de “ Compra de licencia para herramientas ofimaticas”
por “compra de herramientas tecnoldgicas necesarias para la gestion del IDEP “y se
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Gestion del Instituto para la Investigacion Educativa y el Desarrollo Pedag6gico IDEP




ALCALDIA MAYOR

DE BOGOTA D.C.
EDUCACION

Instituto para la Investigacion Educativa y el
Desarrollo Pedagégico

Cddigo: PL-GT-12-01

PLAN ESTRATEGICO DE Version: 23

TECNOLOGIAS DE LA
INFORMACION Y LAS
COMUNICACIONES 25/01/2024

Fecha Aprobacion:

Pagina 4 de 157

ajusta el valor, teniendo en cuenta que actualmente el IDEP tiene una licencia a
perpetuidad para el software Adobe Desing Design and Web prem CS6 que esta
instalada en el computador MAC- IMAC 27” Retina 5k, Core i5, 8 gb ram, disco duro de
1th., la cual es utilizada por el contratista encargado de realizar la conceptualizacion
gréfica, disefio y diagramacion de piezas comunicativas y publicaciéon de la coleccion
editorial del IDEP. El disefiador manifiesta que la version CS6 que es la que tiene
licenciada el IDEP fue lanzada en el 2012 por Adobe y la version actual es la Creative
Cloud 2019, lo que genera conflictos al abrir, editar o manipular archivos indesign o
illustrator que fueron creados en versiones recientes, porque no se pueden abrir con la
versién CS6. Ademas, la suite de aplicaciones con la que cuenta actualmente el IDEP
no incluye un editor de video, lo que dificulta la produccién de material videogréfico, que
captura el IDEP en sus eventos académicos y otras actividades, con el fin de divulgarlo
a sus usuarios y partes interesadas. Inicialmente se habia programado la adquisicién de
licencia por 1 afio, pero teniendo en consideracion los saldos disponibles se realizo el
estudio de mercado y los resultados arrojan que la licencia se puede adquirir por 2 afios
lo que aumenta el presupuesto del contrato.

Adicionalmente se incluye la Adquisicion de Discos duros internos de 3,5", 4 TB para
NAS, teniendo en consideracion que no fue posible implementar una solucion automéatica
de copias de respaldo tal como estaba proyectado en el PETIC, se requiere ejecutar una
estrategia que garantice que el IDEP almacene las copias de respaldo producto de los
backups, por lo cual se identifica la neceisdad de adquirir 8 Discos duros SEAGATE
SATA internos de 3,5 " 4 Teras para NAS, para incrementar la capacidad de
almacenamiento de los backups del IDEP.

Diciembre de 2019

Actualizacion de Riesgos
Actualizacion de Software Base

Actualizacién de los sistemas de informacion.

Enero de 2020

Inclusién de los proyectos propuestos para el PETIC 2020.

Mayo de 2020

Se actualiza el plan con los siguientes items:
e Se clasifican las plataformas Gobii y Humano como sistemas de Informacién.
e Se detallan las actividades realizadas en la vigencia 2019

e Seincluyen las actividades ejecutadas en el que se lleva a la fecha del
periodo o vigencia 2020.

e Son actualizados los Riesgos para el proceso de Gestidén Tecnolégica.

e Se detallan los Proyectos y actividades ejecutados en la vigencia 2020

Diciembre 2020

Se formulé el PETICC 2021 incorporando las actividades de Tecnologia de la
informacidn y las comunicaciones de la vigencia 2021
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Enero de 2021

Se aprobo el documento formulado y presentado en el CIGD

Agosto de 2021

Se ajustan los proy4ectos definidos para la vigencia del afio 2021 y se armoniza segun
las recomendaciones de la auditoria cumpliendo con la G.ES.06 Guia para la
construccion del PETIC - Arquitectura Tl de Mintic.

Octubre de 2021

Se armoniza el documento segun las necesidades y estado actual de los componentes
tecnologicos del IDEP para las vigencias del afio 2022 a 2024 segun las
recomendaciones de la G.ES.06 Guia para la construccion del PETIC - Arquitectura TI
de Mintic.

Diciembre 2022

Se incluyé el marco normativo de los afios 2020 al afio 2022. Se incluyd tabla de
proyectos para el afio 2023-2024 y se ajustaron los totales de las tablas de donde se
sacaron algunas actividades que hacen parte de los proyectos del 2023.

Enero 2023

Se actualizé el PETI de acuerdo a la G.E.S. 06, y a la Cartilla PETI PLUS de Gobierno
Digital - MinTIC de octubre de 2020.

Septiembre 2023

Por cambio de sede se actualiz6 la informaciéon del item 3.4 Tramites

Noviembre 2023

Actualizacion del documento de acuerdo a: 1. Desarrollo de la Fase 1
“Anexo_1.Herramienta_para_la_construccion_del_PETI”. 2. Avances en los proyectos
3. Actualizacién en infraestructura y sistemas de informacion. 4. Actualizacién de
acuerdo a la Cartilla Plus PETI — 2020 Gobierno Digital — MINTIC.

Diciembre 2023

Se actualizo informacion general de acuerdo a la cartilla plus PETI y se incluyeron los
proyectos a ser gestionados, desarrollados en el 2024 suministrado por las Oficinas
IDEP.
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INTRODUCCION

El Plan Nacional de Desarrollo 2018 — 2020 “Pacto por Colombia pacto por la Equidad”, establece
la importancia de las tecnologias de la informacién y comunicaciones como fuente y pilar para el
desarrollo de las regiones de Colombia, para ello, el Plan TIC 2019 — 2022 “El futuro digital es de
todos”, establece cuales son las directrices y lineamientos que las entidades publicas deben tener
en cuenta para el desarrollo y fortalecimiento institucional de las TIC.!

El Decreto 1008 de 2018, establece los lineamientos generales de la Politica de Gobierno Digital
que deberan adoptar las entidades pertenecientes a la administracion publica, encaminados
hacia la transformacion digital y el mejoramiento de las capacidades TIC. Dentro de la politica se
detalla el Habilitador de Arquitectura, el cual contiene todas las tematicas y productos que
deberan desarrollar las entidades en el marco del fortalecimiento de las capacidades internas de
gestion de las tecnologias, asi mismo el Marco de Referencia de Arquitectura Empresarial V 2.0
es uno de los pilares de este habilitador.?

El Instituto para la Investigacién Educativa y el Desarrollo Pedagdgico (en adelante IDEP), no
cuenta con una oficina de sistemas, ni dependencia o &rea de quien haga sus veces legalmente
constituido, por lo tanto, el grupo de contratistas del proceso de gestion tecnolégica liderado por
la Oficina Administrativa de Planeacién (en adelante OAP), dando cumplimiento al Marco de
Referencia de Arquitectura Empresarial para la Gestion de Tl V2 del Estado colombiano,
desarrollara el Plan Estratégico de las Tecnologias de la Informacion (en adelante PETI) como
artefacto que se utiliza para expresar la Estrategia de TI.

El Plan Estratégico de Tecnologias de la Informaciéon busca entonces recopilar el sentir de la
entidad, identificar las oportunidades de la gestion tecnolégica del IDEP y finalmente proponer un
camino de crecimiento alineado con el cumplimiento de los objetivos estratégicos de la Entidad.

Es asi como el presente documento, denominado “PETI” se encuentra alineado con lo definido
en dicho marco, sus guias y plantillas y funje como uno de los artefactos o productos definidos
para mejorar la prestacion de los servicios de tecnologias de la informacién que presta el IDEP
en el marco del cumplimiento de la politica de Gobierno Digital.

Este documento tiene por objeto presentar el Plan Estratégico de Tecnologias de la Informacion
del IDEP, alineado con la estrategia del sector TIC — MinTIC en virtud de la Transformacién Digital,

1 Tomado de la Cartilla PETI PLUS MinTIC, octubre 2020.
2 Tomado de la Cartilla PETI PLUS MinTIC, octubre 2020.
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cumpliendo con los lineamientos del Marco de Referencia de Arquitectura Empresarial para la
Gestion de Tl del Estado colombiano.

Definiciones?®

e Arquitectura Empresarial: Es una practica estratégica que consiste en analizar
integralmente las entidades desde diferentes perspectivas o dimensiones, con el propésito
de obtener, evaluar y diagnosticar su estado actual y establecer la transformacién
necesaria.

e Arquitectura de TI: Describe la estructura y las relaciones de todos los elementos de Tl
de una organizacion.

e Acuerdo de Nivel de Servicio (ANS): Un Acuerdo de Nivel de Servicio (ANS) es un
convenio entre un proveedor de servicios de Tl y un cliente.

e Acuerdo Marco de Precios (AMP): Es una herramienta para que el Estado agregue
demanda y centralice decisiones de adquisicion de bienes, obras o servicios.

e Catalogo de servicios de TI: Contiene los servicios que la oficina Tl presta a las demas
dependencias de la organizacion.

e Estrategia Tl: Apoya el proceso de disefio, implementacion y evolucién de la Arquitectura
Tl en las instituciones, para lograr que esté alineada con las estrategias organizacionales
y sectoriales.

e Gestidn TI: Garantiza que todos los recursos tecnolégicos y el equipo de trabajo funcione
correctamente, de manera TI proporcione valor a la entidad.

e Gobierno Digital: Es la politica del Gobierno Nacional que propende por la transformacion
digital publica. Con esta politica publica se busca fortalecer la relaciéon Ciudadano —
Estado, mejorando la prestacién de servicios por parte de las entidades, y generando
confianza en las instituciones que conforman la administracién publica y el Estado en
general, a través del uso y aprovechamiento de las TIC. Hace parte del Modelo Integrado
de Planeacién y Gestién - MIPG y se integra con las politicas de Gestién y Desempefio
Institucional.

e Informacion: Estructura de datos procesados y ordenados que aportan valor.

e Lineamiento: orienta y dicta directrices que deben ser divulgadas, entendidas y acatadas
por los miembros de una organizacidon, compuesta por normas y responsabilidades
asignadas a quienes se dirigen.

e Mesade servicio: Conocida como CAU Centro de Atencion al Usuario, es un conjunto de
recursos tecnolégicos y humanos, que prestan servicios a los usuarios para gestionar y

8 Definiciones tomadas de MinTIC https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.html
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solucionar las diferentes situaciones presentadas por los usuarios de TI.

e Modelo integrado de planeacion y gestion: MIPG se define como un marco de
referencia para dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar la gestion
de las entidades y organismos publicos, con el fin de generar resultados que atiendan los
planes de desarrollo y resuelvan las necesidades y problemas de los ciudadanos, con
integridad y calidad en el servicio.

e Macroproceso de Gestién TI: Es el primer nivel del conjunto de acciones encadenadas
gue la organizacion debe realizar, a fin de cumplir con su funcién de manera que asegure
que los recursos tecnoldgicos y el equipo de trabajo funcione correctamente.

e Mapa de ruta: Es una herramienta colaborativa desarrollada para formular, instrumentar
y comunicar la estrategia TI.

e Politica de TI: Orienta la toma de decisiones de la oficina de Tl para alcanzar ciertos
objetivos.

e PETI: Se trata de un documento elaborado con el fin de plasmar la informacién de la
situacion a que se quiere llegar en un tiempo determinado y las estrategias Tl que se deben
ejecutar para llegar alla.

OBJETIVO DEL DOCUMENTO*

El Plan Estratégico de Tecnologias de la Informacion (PETI) representa el norte a seguir por la
entidad durante el periodo 2023 — 2024) y recoge las preocupaciones y oportunidades de
mejoramiento de los interesados en lo relacionado con la gestion de Tl para apoyar la estrategia
y el modelo operativo de la organizacion apoyados en las definiciones de la Politica de Gobierno
Digital.

ALCANCE DEL DOCUMENTO?

El Plan Estratégico de las Tecnhologias de la Informacién (PETI) aborda las fases propuesta en la
guia para la construccion del PETI definida en el Marco de Arquitectura Empresarial (MAE v2)
comprender, analizar, construir y presentar, con el enfoque de la estructuracion del Plan alineado
con los dominios definidos en el modelo de gestion Estrategia, Gobierno, Informacién, Sistemas
de Informacién, Infraestructura de Tl, Uso y Apropiacion y Seguridad.

El PETI incluye los motivadores estratégicos que hacen parte del entendimiento estratégico, la
Situacion actual y objetivo de la gestion de TI, la identificacion de brechas y definicion del

4 Cartilla PETI PLUS MInTIC, octubre 2020.
5 cartilla PETI PLUS MInTIC, octubre 2020.
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portafolio de iniciativas, proyectos y el mapa de ruta con el cual la entidad apoyard la
transformacion digital de la entidad.

1. CONTEXTO NORMATIVO

Tabla 1 Normatividad Relativa al PETI

Norma Contenido
Constitucion Politica de Articulos 11, 12, 13, 14, 17, 21, 22, 24, 29, 44, entre otros. Por
Colombia ejemplo, Art. 15. Todas las personas tienen derecho a su

intimidad personal y familiar y a su buen nombre, y el Estado
debe respetarlos y hacerlos respetar. De igual modo, tienen
derecho a conocer, actualizar y rectificar las informaciones que
se hayan recogido sobre ellas en bancos de datos y en archivos
de entidades publicas y privadas. En la recoleccion, tratamiento
y circulaciébn de datos se respetaran la libertad y demas
garantias consagradas en la Constitucion.

Decreto 2150 de 1995 Por el cual se suprimen y reforman regulaciones,
procedimientos o tramites innecesarios existentes en la
Administracion Publica

Ley 527 de 1999 (Comercio Por medio de la cual se define y se reglamenta el acceso y uso

Electrénico) de los mensajes de datos, el comercio electrénico y de las
firmas digitales, y se establecen las entidades de certificacion
y se dictan otras disposiciones. Se tratan conceptos como:
mensaje de datos (articulos 2°y 5°), el principio de equivalencia
funcional (articulos 6°, 8°, 7°, 28°, 12° y 13°), la autenticacion
electrénica (articulo 17°), la firma electronica simple (articulo
79, la firma digital (articulo 28°), y la firma electrénica
certificada (articulo 30°, modificado por el articulo 161 del
Decreto Ley 019 de 2012).

Ley 594 de 2000 (Ley General Habilita el uso de nuevas tecnologias de manera general, es
de Archivos) posible establecer que para satisfacer los requerimientos
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establecidos en esta norma sea viable usar firmas electrénicas
simples, certificadas y firmas digitales.

Ley 599 de 2000 (Cédigo Penal) = Por la cual se expide el cédigo penal colombiano

Ley 679 de 2001 Esta Ley contempla en el articulo 4, un sistema de

autorregulacién, en virtud del cual el Gobierno nacional, por

intermedio del Ministerio de Comunicaciones hoy Ministerio de

sexual con menores) Tecnologias de la Informacion y las Comunicaciones-,
promovera e incentivara la adopcion de sistemas de
autorregulacién y cédigos de conducta eficaces en el manejoy
el aprovechamiento de redes globales de informacion, estos
cédigos se elaboraran con la participacion de organismos
representativos de los proveedores y usuarios de servicios de
redes globales de informacion.

(Pornografia y explotacion

Ley 906 de 2004 (Codigo de Por la cual se expide el cédigo de procedimiento penal
Procedimiento Penal) (corregida de conformidad con el Decreto 2770 de 2004)

Sefala la necesidad de eliminar, racionalizar y estandarizar
tramites a partir de asociaciones comunes sectoriales e
intersectoriales (cadenas de tramites), enfatizando en el flujo

CONPES 3292 de 2004 de informacion entre los eslabones que componen la cadena
de procesos administrativos y soportados en desarrollos
tecnolégicos que permitan mayor eficiencia y transparencia en
la prestacion de servicios a los ciudadanos.

Ley 962 de 2005 Por la cual se dictan disposiciones sobre racionalizacion de
(racionalizacion de tramites y trdmites y procedimientos administrativos de los organismos y
procedimientos) entidades del Estado y el incentivo del uso de medios

tecnolégicos integrados para disminuir los tiempos y costos de
realizacion de los tramites por parte de los administrados

Ley 1032 de 2006 (derechos de Por la cual se modifican los articulos 257, 271, 272 y 306 del
autor y conexos) cédigo penal (articulo 271. violacibn a los derechos
patrimoniales de autor y derechos conexos).

Ley 1150 de 2007 (medidas para Por medio de la cual se introducen medidas para la eficiencia y
la eficienciay la transparencia) | la transparencia en la Ley 80 de 1993 y se dictan otras
disposiciones generales sobre la contratacion con recursos
publicos. Especificamente, se establece la posibilidad de que
la administracion publica expida actos administrativos y
documentos y haga notificaciones por medios electrénicos,
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Ley 1266 de 2008 (Habeas Data)

Decreto 1151 de 2008

Ley 1273 de 2009 (Delitos
Cibernéticos)

Ley 1341 de 2009 (Sector TIC)

Decreto 1727 de 2009 (Habeas
Data)

Decreto 4485 de 2009

Decreto 235 de 2010

para lo cual prevé el desarrollo del Sistema Electrénico para la
Contratacién Publica (SECOP).

Contempla las disposiciones generales en relacion con el
derecho de habeas data y se regula el manejo de la informacién
contenida en bases de datos personales, en especial la
financiera, crediticia, comercial, de servicios y la proveniente de
terceros paises y se dictan otras disposiciones.

Lineamientos generales de la Estrategia de Gobierno en Linea
de la Republica de Colombia, se reglamenta parcialmente la
Ley 962 de 2005, y se dictan otras disposiciones.

Por medio de la cual se modifica el cddigo penal, se crea un
nuevo bien juridico tutelado denominado "de la proteccion de
la informacién y de los datos y se preservan integralmente los
sistemas que utilicen las TIC.

Por la cual se definen principios y conceptos sobre la sociedad
de la informacién y la organizacién de las TIC, se crea la
Agencia Nacional del Espectro y se dictan otras disposiciones.

Se determina la forma en la cual los operadores de los bancos
de datos de informacién financiera, crediticia, comercial, de
servicios y la proveniente de terceros paises, deben presentar
la informacion de los titulares de la informacion.

Por medio de la cual se adopta la actualizacién de la Norma
Técnica de Calidad en la Gestion Publica.

Por el cual se regula el intercambio de informacién entre
entidades para el cumplimiento de funciones publicas.
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Decreto 2952 de 2010 (Habeas
Data)

Ley 1437 de 2011 (Uso de
medios electronicos
Procedimiento Administrativo
Electrénico)

Ley 1480 de 2011 (Estatuto del
Consumidor - Comercio
electrénico y publicidad)

Ley 1564 de 2011 (Uso de las
TIC)

Resolucion CRC 3066 de 2011

Resolucion CRC 3067 de 2011 "
Por la cual se imponen los
indicadores de calidad para los
servicios de

Se garantiza su vigencia solo si corresponde a la versidn oficial publicada en el Sistema Integrado de

Este Decreto reglamenta los articulos 12 y 13 de la Ley 1266
de 2008, en este sentido establece que con fundamento en el
principio constitucional de solidaridad surgen obligaciones a
cargo del Estado y de los ciudadanos, en virtud de las cuales
cuando se presenten situaciones de fuerza mayor, es posible
otorgar a las victimas de secuestro, desaparicion forzada y
personas secuestradas, debido a su estado de debilidad
manifiesta, un tratamiento diferenciado en la administracion de
su informacién financiera, crediticia y comercial.

Consagra la utilizacion de medios electrénicos en el
procedimiento administrativo permitiendo adelantar los tramites
y procedimientos administrativos por medios electronicos, el
uso de registros electronicos, de documentos publicos en
medios electronicos, notificaciones electronicas, archivos
electronicos de documentos y expedientes electronicos. Lo
anterior, con el fin de que los ciudadanos interactien por
medios electrénicos con validez juridica y probatoria.

Se incluye en la definiciéon de las ventas a distancia, aquellas
gue se realizan a través del comercio electrénico. El articulo 26
de esta Ley, consagra que la SIC determinara las condiciones
minimas bajo las cuales operar la informaciéon publica de
precios de los productos que se ofrezcan a través de cualquier
medio electrénico.

Permite el uso de las TIC en todas las actuaciones de la gestion
y trAdmites de los procesos judiciales con el fin de facilitar el
acceso a la justicia.

Se establece el régimen integral de proteccion de los derechos
de los usuarios de los servicios de comunicaciones. En
particular, se establece que los proveedores de servicios de
comunicaciones deberdn implementar procesos formales de
tratamiento de incidentes de seguridad de la informacion
propios de la gestion de seguridad del proveedor.

Estd Resolucion establece en el articulo 2.3, que los
proveedores que ofrezcan acceso a internet deben utilizar los
recursos técnicos y logisticos tendientes a garantizar la
seguridad de la red y la integridad del servicio, para evitar la
interceptacion, interrupcion e interferencia.

Gestion del Instituto para la Investigacion Educativa y el Desarrollo Pedag6gico IDEP
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telecomunicaciones y se dictan
otras disposiciones

Resolucion CRC 3502 de 2011 A través de la Resolucién CRC 3502 de 2011, se establecen
condiciones regulatorias relativas a la neutralidad en internet,
en cumplimiento de lo establecido en el articulo 56 de la Ley
1450 de 2011 (PND 2010 2014). Se contempla en el articulo 3
los principios de libre eleccién, no discriminacion, transparencia
e informacién, que deben aplicar los proveedores que prestan
el servicio de acceso a internet.

(Neutralidad de Internet)

Ley 1581 de 2012 Por la cual se dictan disposiciones generales para la proteccion
de datos. Esta ley busca proteger los datos personales
registrados en cualquier base de datos que permite realizar
operaciones, tales como recoleccién, almacenamiento, uso,
circulacién o supresion por parte de entidades de naturaleza
publica y privada, sin embargo, a los datos financieros se les
continla aplicando la Ley 1266 de 2008, excepto los principios.

(Habeas Data)

Decreto 1704 de 2012 Este Decreto determina que la interceptacion legal de
(Interceptacion legal de comunicaciones es un mecanismo de seguridad publica que
comunicaciones busca optimizar la labor de investigacién de los delitos que

adelantan las autoridades y organismos de inteligencia. De
esta manera, se determina que los proveedores que
desarrollen su actividad comercial en el territorio nacional,
deben implementar y garantizar en todo momento la
infraestructura tecnolégica necesaria que provea los puntos de
conexion y de acceso a la captura del trafico de las
comunicaciones que cursen por sus redes, para que los
organismos con funciones permanentes de policia judicial
cumplan, previa autorizacion del fiscal general de la nacién, con
todas las labores inherentes a la interceptacion de las
comunicaciones requeridas

Decreto Ley 019 de 2012 Establece las siguientes actividades que las entidades de
(Entidades de Certificacién certificacion acreditadas podran realizar en el pais, tales como
Digital) emitir certificados en relacion con las firmas electronicas o

digitales de personas naturales o juridicas, emitir certificados
sobre la verificacion respecto de la alteracion entre el envio y
recepcion del mensaje de datos y de documentos electrénicos
transferibles, y emitir certificados en relacién con la persona
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gue posea un derecho u obligacién con respecto a los
documentos enunciados en los literales f) y g) del articulo 26
de la Ley 527 de 1999, entre otras.

Resolucion SIC No. 76434 de Resolucién expedida por la SIC, por medio de la cual se
2012 (Habeas Data) imparten instrucciones relativas a la proteccion de datos
personales, en particular acerca del cumplimiento de la Ley
1266 de 2008, sobre reportes de informacion financiera,
crediticia, comercial de servicios y la proveniente de terceros

paises
Decreto 2364 de 2012 (Firma Establece la reglamentacién del articulo 7° de la Ley 527 de
electrénica) 1999, complementando el marco juridico de los mecanismos

de autenticacién previstos en Colombia. Se definen algunas
caracteristicas que benefician el uso de los medios
electrénicos, tales como la definicibn de los criterios de
confiabilidad y apropiabilidad en el uso de los mecanismos de
autenticacion, la fijacion de la relacion de género y especie
entre firmas electrénicas y firmas digitales, sefialando las
diferencias en su tratamiento probatorio, pues en el Gltimo
mecanismo existe una inversion probatoria, y el uso de la firma
electronica mediante acuerdo de las mdltiples partes de una
relacion juridica, entre otras.

Decreto 2693 de 2012 Por el cual se establecen los lineamentos generales de la
Estrategia de Gobierno en Linea de la Republica de Colombia,
se reglamentan parcialmente las Leyes 1341 de 2009, 1450 de
2011, y se dictan otras disposiciones.

Norma Técnica Colombiana Accesibilidad a paginas web El objeto de la Norma Técnica
NTC 5854 de 2012 Colombiana (NTC) 5854 es establecer los requisitos de
accesibilidad que son aplicables a las paginas web, que se
presentan agrupados en tres niveles de conformidad: A, AA, y

AAA.
Resolucion 3933 de 2013 del Cre6 el Grupo colCERT y asigné funciones a la dependencia
Ministerio de Defensa Nacional  de la Direccion de seguridad publica y de infraestructura del
(Creay organiza grupos Ministerio de Defensa Nacional respecto a promover el
internos de trabajo) desarrollo de capacidades locales o sectoriales para la gestién

operativa de los incidentes de ciberseguridad y ciberdefensa en
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Decreto 1377 de 2013 (Habeas
Data)

Decreto 0032 de 2013 (Creacion
de la Comision Nacional Digital
y de Informacién Estatal)

Ley 1712 de 2014

Decreto 333 de 2014 (Habeas
Data)

Decreto 886 de 2014 (Registro
Nacional de Base de Datos)
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las infraestructuras criticas nacionales, el sector privado y la
sociedad civil.

Se reglamenta parcialmente la Ley 1581 de 2012, facilitando la
implementacién y el cumplimiento de la Ley 1581 de 2012,
reglamentando aspectos particulares relacionados con la
autorizacién del titular de la informacién para el tratamiento de
sus datos personales, ademas consagra politicas de
tratamiento de los responsables y encargados.

El Ministerio de Tecnologias de la Informaciéon y las
Comunicaciones en cumplimiento de los lineamientos
sefialados en el Documento CONPES 3701, creo a través de
este Decreto, la Comision Nacional Digital y de Informacion
Estatal cuyo objeto es la coordinacién y orientacién superior de
la ejecucion de funciones y servicios publicos relacionados con
el manejo de la informacién publica, el uso de infraestructura
tecnolégica de la informacion para la interaccién con los
ciudadanos y el uso efectivo de la informacion en el Estado
colombiano.

Por medio de la cual se crea la ley de transparencia y del
derecho de acceso a la informacién pubica nacional y se dictan
otras disposiciones.

Se reglamenta el articulo 160 del Decreto 019 de 2012),
definiendo el régimen de acreditacion de las entidades de
certificacién abierta, en desarrollo de lo que define el articulo
160 del Decreto 019 de 2012 y se deroga el Decreto 1747 de
2000, que reglamenta de manera parcial la Ley 527 de 1999,
referente a las entidades de certificacion digital, certificados y
firmas digitales, de manera que las entidades que deseen
seguir prestando los servicios de certificacién digital, deberan
iniciar la correspondiente acreditacion, ya no ante la
Superintendencia de Industria y Comercio, sino ante el
Organismo de Acreditacion en Colombia (ONAC).

Por el cual se reglamenta el articulo 25 de la Ley 1581 de 2012,
relativo al registro nacional de bases de datos. Se reglamenta
la informacién minima que debe contener dicho registro, creado
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por la Ley 1581 de 2012, asi como los términos y condiciones
bajo las cuales se deben inscribir en este los responsables del
tratamiento

Decreto 2573 de 2014 (Gobierno = Por el cual se establecen los lineamientos generales de la
en Linea) estrategia de Gobierno en linea, se reglamenta parcialmente la
Ley 1341 de 2009 y se dictan otras disposiciones.

Decreto 2433 de 2015 Por el cual se reglamenta el registro de TIC y se subroga el
titulo 1 de la parte 2 del libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones.

Decreto 1078 de 2015 (Decreto Por medio del cual se expide el Decreto Unico reglamentario
Unico Reglamentario del Sector = del sector TIC, el cual tiene por objeto compilar las normas
TIC) reglamentarias preexistentes que rigen el sector.

Ley 1753 de 2015 Por la cual se expide el Plan Nacional de Desarrollo 2014-2018
"TODOS POR UN NUEVO PAIS" "Por medio de la cual se crea
la Ley de Transparencia y del Derecho de Acceso a la
Informacién Publica Nacional y se dictan otras disposiciones.

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y

Decreto 103 de 2015 se dictan otras disposiciones

Por la cual se reglamentan aspectos relacionados con la Ley

Resolucion 3564 2015 de Transparencia y Acceso a la Informacién Publica.

Circular Externa SIC 02 del 3de | Por la cual la Superintendencia de Industria y Comercio

noviembre de 2015 impartid instrucciones a los responsables del tratamiento de
datos personales, personas juridicas de naturaleza privada
inscritas en las cédmaras de comercio y sociedades de
economia mixta, para efectos de realizar la inscripciéon de sus
bases de datos en el registro nacional de bases de datos a
partir del 9 de noviembre de 2015.

CONPES 3854 del 2016 Politica Nacional de Seguridad Digital.

Decreto 415 de 2016 Por el cual adiciona el Decreto Unico Reglamentario del sector
de la Funcién Publica, Decreto Numero 1083 de 2015. Definid
los lineamientos para la implementacién de la figura de Director
de Tecnologias y Sistemas de Informacion.

Se garantiza su vigencia solo si corresponde a la versidn oficial publicada en el Sistema Integrado de
Gestion del Instituto para la Investigacion Educativa y el Desarrollo Pedag6gico IDEP
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Decreto 728 2016 Actualiza el Decreto 1078 de 2015 con la implementacion de
zonas de acceso publico a Internet inalambrico

Decreto 1499 de 2017 Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcion Publica, en lo
relacionado con el Sistema de Gestion establecido en el
articulo 133 de la Ley 1753 de 2015.

Circular Externa SIC 05 de 2017 | Por la cual la Superintendencia de Industria y Comercio
impartid instrucciones a los responsables del tratamiento de
datos personales, personas juridicas de naturaleza privada
inscritas en las cédmaras de comercio y sociedades de
economia mixta, para efectos de adicionar un capitulo tercero
al titulo V de la Circular Unica.

Resolucion 2710 del 03 de Formula medidas para la adopcion del protocolo IPV6 en

octubre de 2017 Colombia por parte de los obligados de que trata el Decreto
1078 de 2015- Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las comunicaciones, asi mismo
establece medidas para los proveedores de redes y servicios
de telecomunicaciones para que cursen trafico y ofrezcan
conectividad y servicios en IPV6 a las entidades objeto de esta
resolucion.

Resolucion 1413 de 2017 Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del
Decreto Unico Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones, Decreto 1078 de 2015, para
reglamentarse parcialmente el capitulo 1V del titulo 111 de la
Ley 1437 de 2011 y el articulo 45 de la Ley 1753 de 2015,
estableciendo lineamientos generales en el uso y operacion de
los servicios ciudadanos digitales"

Decreto 728 de 2017 Decreto numero 728 de 2017, por el cual se adiciona el
Capitulo 2 al Titulo 9 de la Parte 2 del Libro 2 del Decreto Unico
Reglamentario del sector TIC, Decreto 1078 de 2015, para
fortalecer el modelo de Gobierno Digital en las entidades del
orden nacional del Estado colombiano, a través de la
implementacion de zonas de acceso publico a Internet
inalambrico

Resolucion 3436 de 2017 Por la cual se reglamentan los requisitos técnicos, operativos y
de seguridad que deberan cumplir las zonas de acceso a

Se garantiza su vigencia solo si corresponde a la versidn oficial publicada en el Sistema Integrado de
Gestion del Instituto para la Investigacion Educativa y el Desarrollo Pedag6gico IDEP
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Decreto 612 de 2018

CONPES 3920 de 2018

Decreto 1008 de 2018

Directiva presidencial 02 de
2019

Directiva Procuraduria 010 de
2019

Circular 01 de 2019 Presidencia

de la Republica

Ley 1955 de 2019

Circular 02 de 2019

Circular Externa Conjunta No. 4
de 2019

Se garantiza su vigencia solo si corresponde a la versidn oficial publicada en el Sistema Integrado de

internet inalambrico de que trata el capitulo 2, titulo 9, parte 2,
libro 2 del decreto 1078 de 2015.

Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accién por parte de las
entidades del Estado.

Politica Nacional para la Explotacion de Datos (Big Data)

Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el Capitulo 1 del titulo
9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones.

Simplificacién de la interaccion digital entre los ciudadanos y el
estado. Se establece la exigencia que las entidades publicas
se incorporen al Porta Unico del Estado Colombiano (gov.co)
como mecanismo que facilita la interaccién entre la ciudadania
y el Estado, centralizando la oferta institucional a través de un
Unico punto de contacto.

Inscripciéon en el registro nacional de bases de datos de las
personas juridicas de naturaleza publica, de conformidad con
las disposiciones de la ley 1581 de 2012 (08/08/2019)

Manejo y Uso de Redes Sociales

Por el cual se expide el Plan Nacional de Desarrollo 2018- 2022
"Pacto por Colombia, Pacto por la Equidad”. Incluy6 el articulo
147 de Transformacion Digital Publica y 148 de Gobierno
Digital como politica de gestion y desempefio institucional.

Con el propésito de avanzar en la transformacién digital del
Estado e impactar positivamente la calidad de vida de los
ciudadanos generando valor publico en cada una de las
interacciones digitales entre ciudadano y Estado y mejorar la
provision de servicios digitales de confianza y calidad.

Tratamiento de datos personales en sistemas de informacion
interoperables. Proferida por la Superintendencia de Industria
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Decreto No. 2106 de 2019

Politica Nacional para la
Transformacién Digital e
Inteligencia Artificial de 2019

Decreto 1974 de 2019

Conpes 3975 de 2019

Directiva 02 2019

Acuerdos Marco de Precios

Decreto 620 de 2020

Ley No. 2052 de 2020

Directiva 005 de 2020

y Comercio (SIC) y la Agencia Nacional de defensa Juridica del
Estado.

Por el cual se dictan normas para simplificar, suprimir y
reformar tramites, procesos y procedimientos innecesarios
existentes en la administracion publica

El Consejo Nacional de Politica Econdmica y Social (CONPES)
como maxima autoridad nacional de Planeacion, incorpora
lineas de accion en calidad de politica nacional

Establece las condiciones para la celebracién de contratos de
Asociaciones Publico-Privadas (APP) relacionados con
Tecnologias de la Informacion y las Comunicaciones, para el
disefio y construccion de una infraestructura y sus servicios
asociados 0 su construccién, reparacion, mejoramiento o
equipamiento, actividades todas estas que deberan involucrar
la operacion y mantenimiento de dicha infraestructura

Define la Politica Nacional de Transformacién Digital e
Inteligencia Artificial, estableci6 una accién a cargo de la
Direccion de Gobierno Digital para desarrollar los lineamientos
para que las entidades publicas del orden nacional elaboren
sus planes de transformacion digital con el fin de que puedan
enfocar sus esfuerzos en este tema.

Moderniza el sector de las TIC, se distribuyen competencias,
se crea un regulador Unico y se dictan otras disposiciones

Describe mecanismos de agregacion de demanda dispuestos
por la entidad Colombia Compra Eficiente

Servicios Ciudadanos Digitales. Por el cual se subroga el titulo
17 de la parte 2 del libro 2 del Decreto 1078 de 2015.
Estableciendo los lineamientos generales en el uso y operacion
de los servicios ciudadanos digitales

El Gobierno Nacional, definird los siguientes conceptos:
Automatizacion, Digitalizacion, Cadena de trdmites, Estampilla
electronica, Formulario Unico, Interoperabilidad,
Racionalizacion de tramites, Registros publicos y Tramite.

Directrices sobre Gobierno Abierto de Bogota

Se garantiza su vigencia solo si corresponde a la versidn oficial publicada en el Sistema Integrado de
Gestion del Instituto para la Investigacion Educativa y el Desarrollo Pedag6gico IDEP
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Ley 2080 de 2021

Directiva Presidencial no. 03 de

2021

Resolucion nimero 00500 de
marzo 10 de 2021

Decreto No. 88 de 2022

Decreto No. 767 de 2022

Resoluciéon No. 01117 de 2022

Resoluciéon 746 de 2022

Decreto 338 de 2022

Se garantiza su vigencia solo si corresponde a la versidn oficial publicada en el Sistema Integrado de

Art. 53A. Uso de medios electrénicos. Art. 54. Registro para el
uso de medios electrénicos. Art. 56. Notificacidén electronica.
Art. 59. Expediente electronico. Art. 60. Sede electronica.
Art. 60A. Sede electronica compartida. Art. 61. Recepcion de
documentos electrénicos por parte de las autoridades.

Lineamientos para el uso de servicios en la nube, inteligencia
artificial, seguridad digital y gestién de datos.

Por la cual se establecen los lineamientos y estandares para la
estrategia de seguridad digital y se adopta el modelo de
seguridad y privacidad como habilitador de la politica de
Gobierno Digital.

Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 del
Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacién y las Comunicaciones, Decreto 1078 de 2015,
para reglamentar los articulos 30, 50y 60 de la Ley 2052 de
2020, estableciendo los conceptos, lineamientos, plazos y
condiciones para la digitalizacion y automatizacion de tramites
y su realizacion en linea.

Por el cual se establecen los lineamientos generales de la
Politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo
9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del Sector de Tecnologias de la
Informacién y las Comunicaciones.

“Por la cual se establecen los lineamientos de transformacion
digital para las estrategias de ciudades y territorios inteligentes
de las entidades territoriales, en el marco de la Politica de
Gobierno Digital”

Por la cual se fortalece el modelo de seguridad y privacidad de
la informacion y se definen lineamientos adicionales a los
establecidos en la resolucion No. 500 de 2021.

Por el cual se adiciona el titulo 21 a la parte 2 del libro 2 del
Decreto Unico 1078 de 2015, Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones, con el fin
de establecer los lineamientos generales para fortalecer la
gobernanza de la seguridad digital, se crea el Modelo y las
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Directiva Presidencial No. 02 de

2022

Resolucion 460 de 2022

instancias de Gobernanza de Seguridad Digital y se dictan
otras disposiciones"

Reiteracién de la politica publica en materia de seguridad

digital.

El

Ministerio de Tecnologias de la Informacién y las

Comunicaciones (MinTIC) expidi6 el Plan Nacional de
Infraestructura de Datos (PNID) y su Hoja de Ruta, con el fin de
impulsar la transformacién digital del Estado y el desarrollo de
una economia basada en los datos.

2. MOTIVADORES ESTRATEGICOS

Esta seccion del documento hace referencia a la identificacién de los motivadores estratégicos
principales a nivel Nacional, Distrital e Institucional, que direccional la estrategia Tl para el
Instituto, estos son:

Plan Nacional de Desarrollo, “El Pacto por la Transformacion Digital”.
e La Politica de Gobierno Digital, marco de arquitectura empresarial

2.1. Alineacién estratégica

s

¢ i

Estrategia Nacional

Estrategia Sectorial

Documentos de Estrategia de los Sectores productivos
Plan TIC Territorial
Plan de Desarrollo Distrital, ambito 5.
Plan de accién y adquisiciones

Plan de Mejoramiento Institucional.

MALOCA
Instituto para la Investigacion AULA SIG
Educativa y el Desarrollo Pedagdgico
Estrategia Institucional Lineamientos y politicas

llustracion 1 Alineacion estratégica

Se garantiza su vigencia solo si corresponde a la versidn oficial publicada en el Sistema Integrado de
Gestion del Instituto para la Investigacion Educativa y el Desarrollo Pedag6gico IDEP
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Tabla 2 Motivadores estratégicos
Motivador Fuente
Objetivos de Desarrollo Sostenible
Plan Nacional de Desarrollo
Pacto por la Transformacion Digital
Plan TIC Nacional
Documentos de Estrategia de los Sectores

Estrategia Nacional

Estrategia Sectorial productivos
Plan TIC Territorial
Estrategia Institucional Plan Estratégico Institucional
Transformacion Digital
Lineamientos y Politicas Politica de Gobierno Digital

Modelo Integrado de Planeacién y Gestion

2.2. Contexto Institucional
Misién del IDEP

Fortalecer y gestionar la investigacién y la innovacién, asi como el desarrollo pedagdgico y
profesional docente, con miras a producir conocimiento que aporte al cierre de las brechas
socioeducativas, a la garantia del derecho a la educacion, a la transformacién pedagdgica y al
reconocimiento del saber docente, para aportar en la construccion de un nuevo contrato social y
ambiental.

Vision del IDEP

En 2030, el IDEP seréa reconocido a nivel distrital, nacional e internacional como un centro de
investigacion, innovacioén y desarrollo pedagdgico de la mas alta calidad académica que produce
conocimiento relevante, pertinente y riguroso orientado a la transformacion educativa y
pedagdgica, al desarrollo profesional docente y a la garantia del derecho a la educacion.

Funciones del IDEP

a) Dirigir, coordinar y ejecutar los programas de investigacion, tanto basica como aplicada, con
énfasis en lo socio-educativo y pedagdgico, que deba cumplir la administracion del Instituto.
De acuerdo con los planes y programas aprobados por el Consejo Directivo y difundir los
resultados de las investigaciones.

Se garantiza su vigencia solo si corresponde a la versidn oficial publicada en el Sistema Integrado de
Gestion del Instituto para la Investigacion Educativa y el Desarrollo Pedag6gico IDEP
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b)

c)

)
k)

Proponer y ejecutar programas de evaluacion del Sistema Educativo y del perfeccionamiento
profesional de los docentes.

Articular y promover las innovaciones educativas resultantes de proyectos presentados a
titulo personal, institucional o local y articularlos con los procesos investigativos y de
formacion docente como alternativas para el mejoramiento de la practica pedagdgica.
Disefiar, producir, promocionar y evaluar textos, documentos, audiovisual y ayudas
educativas.

Promover, difundir y evaluar la oferta de capacitacién y actualizacion de los docentes.
Asumir las tareas que le competen relacionadas con curriculo y material educativo, en
concordancia con la Secretaria de Educacion.

Convocar a las universidades que funcionen en el Distrito Capital para que participen en el
Comité Distrital de formacién docente e impulsar, dentro de este comité, Politicas de
formacion, actualizacion y especializacion docente.

Crear, desarrollar y difundir conocimiento cientifico y tecnolégico orientado a consolidar los
campos del saber educativo.

Realizar y promover investigaciones y estudios de los problemas Nacionales, Distritales y
locales que ayuden a la comprension y desarrollo de las tareas de la educacion en el Distrito
Capital.

Divulgar los resultados de las investigaciones y estudios que realice y constituirse en centro
de informacién sobre ternas educativas.

Fortalecer y ampliar las relaciones interinstitucionales de cooperacién con organismos
nacionales o internacionales.

Acreditar, de acuerdo con la reglamentacion vigente para ascenso en el escalafén nacional
docente, los cursos de capacitacion que se dicten en el Instituto o en otras instituciones, asi
como los que figuren en los archivos existentes en la Seccidén de Registro y Control del
antiguo DIE-CEP.

m) Las demas que le sean asignadas por las leyes, acuerdos y normas pertinentes.

Objetivos del Plan Estratégico Institucional del IDEP

a) Objetivo Estratégico

Fortalecer la apropiacién, uso y divulgacion del conocimiento producido por el IDEP, de los y las
maestras, como aporte al cierre de las brechas de la calidad educativa, a la transformacion
pedagdgica y al reconocimiento del saber docente.

Se garantiza su vigencia solo si corresponde a la versidn oficial publicada en el Sistema Integrado de
Gestion del Instituto para la Investigacion Educativa y el Desarrollo Pedag6gico IDEP
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b) Objetivos Especificos

Producir investigaciones en el IDEP, para contribuir al cumplimiento de las metas
sectoriales de cierre de brechas y de transformacion pedagogica en el marco del ODS 4
Optimizar la gestién de la informacion y el conocimiento producido a través de los
procesos de seguimiento a la politica sectorial para su uso y apropiacion por parte de los
grupos de interés

Aumentar el nivel de transferencia del conocimiento producido por el IDEP al campo
educativo y del sector

Implementar una estrategia articulada de promocion y apoyo a colectivos, redes, y
docentes investigadores e innovadores de los colegios publicos de Bogota

Implementar una estrategia de desarrollo pedagdgico permanente y situada, para la
investigacion, la innovacion y la sistematizacién de las practicas con enfoque territorial
Implementar una estrategia efectiva de socializacion, divulgacion y gestién del
conocimiento derivado de las investigaciones y publicaciones del IDEP y de los docentes

del Distrito

= Implementar una estrategia para el fortalecimiento institucional.

c) Metas del IDEP

Programa

Transformacion pedagoégica y
mejoramiento de la gestion
educativa. Es con los maestros y
maestras

Tabla 3 Metas del IDEP

Metas Plan de Desarrollo

Meta PDD 108. Reducir la brecha
de calidad educativa entre colegios
publicos y privados, a través de la
transformacion curricular y
pedagdgica del 100% de colegios
publicos, el sistema
multidimensional de evaluacion y el
desarrollo de competencias del
siglo XXI, que incluye el
aprendizaje autbnomo y la
virtualidad como un elemento de
innovacion.

Metas Proyecto Inversion 2020 al 2024

Producir 20 investigaciones socioeducativas
para contribuir al cumplimiento de las metas
sectoriales de cierre de brechas y de
transformacion pedagdgica en el marco del
ODSs 4

Producir 10 Investigaciones para optimizar la
gestion de la informacién y el conocimiento
producido a través de los procesos de
seguimiento a la politica sectorial para su uso y
apropiacion por parte de los grupos de interés

Implementar 1 estrategia para aumentar el nivel
de transferencia del conocimiento producido por
el IDEP al campo educativo y del sector

Se garantiza su vigencia solo si corresponde a la versidn oficial publicada en el Sistema Integrado de
Gestion del Instituto para la Investigacion Educativa y el Desarrollo Pedag6gico IDEP
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Transformacién pedagdgica y
mejoramiento de la gestion
educativa. Es con los maestros y
maestras

Meta PDD 107. Reconocer y
apoyar la labor de 7.000 maestras
y maestros a través de programas
de formacion docente y la
generacion de escenarios que
permitan su vinculacién a redes,
grupos de investigacion e
innovacién, y el reconocimiento
social a su labor, de los cuales
5.000 maestros, maestras y
directivos docentes en estrategias
de formacion posgradual,
especialmente en maestrias vy,
2.000 en procesos de formacion
en servicio y participando de redes,
grupos de investigacion e
innovacién y reconocimientos.

Implementar 1 estrategia articulada de
promocién y apoyo a colectivos, redes, y
docentes investigadores e innovadores de los
colegios publicos de Bogota

Implementar 1 estrategia de desarrollo
pedagdgico permanente y situada, para la
investigacion, la innovacion y la sistematizacion
de las préacticas con enfoque territorial

Implementar 1 estrategia eficaz y efectiva de
socializacion, divulgacion y gestion del
conocimiento derivado de las investigaciones y
publicaciones del IDEP y de los docentes del
Distrito

Implementar 1 estrategia para el fortalecimiento
institucional

d) Grupo para la actualizacién del PETI

Fuente: PAA Funcionamiento e inversion 2023 V1PP

Tabla 4 Grupo actualizacion PETI
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Responzable Institucional de la
Palitica de Gobierno Digital: es el

Coordinar, hacer

Grupo para la actualizacidn del PETI

AREA !

PROCESO

|

DELEGADO

CORREOD INSTITUCIONAL

Direccion L = x
General representante legal y es el Fequimiento y e Direccién General
respansable de coordinar, hacer werificacidn dela Jorge Alf
[Representante na 0 e o
legal) ] ion de la an de las Yerdugo
implementacidn de la Palitica. acciones definidaz
Direccitn General
Jefe Oficina Asesora de Y i
—— Giarantizar qus las DIF: U? F'rc.vc':eso de F'roc'es.o Adriana EE mea @i
Oficina Asesora : ) aceiones y mejoras Dirociony Estratégico Guarin
de Planeacidn Integrante del Grupo de trabajo de ropuestas sstén Froceszo de
Arquitectura Empresarial .p P MIC-03 Proceso de Evaluacidn y Juan Pedro L
[OAF) _ - N alineadaz con el Flan . n p Zig@idep.educo
Adriana ¥illamizar Navarro P . Mejoramiento Integral Mejoramiento rrez Filquene
estratégica Institucional . .
procesos: e, - y Continua Continug
Lider de |2 implementacidn de e ————
Dficina Asesora | Gobierno Digital, Lider Estratégico
de Planeacion i Orientar alas ireas enla
de Tly Responzable de Segun'dad [ 1 ala: GT-12 Froceso de ) -
Proceso de Privacidad de la InFormacidn definicion de las a a Proceso de Apoyo Zulay Garcia gestiontic®idepedu.co
L . - B . . Gestion Tecnologica
Gestion Adriana ¥illamizar Navarro acciones de mejora.
Teenolégica [Jefe ODAP)
procesc: _
Areas Lideres de las dreas funcionales: |Defini las apartunidades| [0 IR T TR T T Procesa Misional Carlos Lpez Jopezd@idep edu
2 2n . . ybdir
Subdireccion General Académica: | de mejoray posibles 2 X
Misionales - e . R epeduco General Académica BEHFERED L PieEeED Rolando Bohd b sduco
Eliana Maria Figueroa soluciones a cada una Divulgasiény Estratégion
Lideres del proceso de atencian al
ciudadano o de freas de atencidn Subdireccion
al ciudadano Dieinir las idad ubditacad d| General Acadé T r——
Atencién al bdirecsitn Académica: Eliana | de los usuarios de |2 eneden fretirenge Froceso Yalentina Rivera ) )
o =g . g Aa i = yrivera®idep.educa
Ciudadano Maria Figueroa Dorado, y entidad y posibles q Subdireccion Cindadans Estratégico Ordonez
bdireccidn Administrativay | sclusiones a cada una. o Administrativa y
Financiera: Martha Lucia Yélez Financiera
¥allejo
Lider del procesa de gestion ¥
Bl o B _U,? PR || e e e Apoyo | Andrés Rios Ledn | gestiondocumental@idep educo
financiera o de la Gestion Documental
- 2z Subdireccion General 5
Subdireccion . ) 3 " GF"_:,“ FiEEEEmEb Lilia Amparo Correa .
Administrativa y Administrativa y Financiera Identificar el presupuesto Giestion de Fecursos | Proceso de Apoya Moreno leorreaiidep educo
Financiera Martha Lucia ¥élez ¥allejo | que se debe asignar para Eigtess n A
Frocesos: cada accidn. Financiera (SAF) | GTH-13FProceso de Wilson Farfan i
[SAF] " - Frocezo de Apoyo wharbaniidep educo
GO-07 Procesa de Gestion Gestion de Talento Suarez
Daocumental GF-1.4'Pn:.|cesu. de Fraceso de Apoya P?ulu J’\Icndes A @i
GRF-1Froceso de Gestidn de Gestion Financiera Leguizamon ¥argas
Aef Lider de la oficina de contral Proceso de
Dficina de . . - a2 Juan
control interno interno Controlar y gestionar log | jefecontrolinternoi®id| OFficina de control EC-16 Procesao de Evaluacion y Harbey Numpagque . .
Yamile Morales Laverde fiesgos asaciados. epeduco interno (OC1) | EvaluaciényContral | Mejoramiento 3 Numpaq
[ocn a Fonseca
Proceso: Continuo
Fiespans able de Seguridad § TEfERlneasonTiER. | Oficina de Control | CID-5Procesade | oo fpoyn | Peita Moreno P
o 2 educo cidisciplinario@iden edu.co
Z:‘:c':? f‘? la "::3:"“3‘3'0" Welar por | adopeidn del | _ .\ e ey o Interno Control Interna £ Ido _
a 4 [DAR) Adriana ¥illamizar | 0 4o Sequridad y o BC-08Pravesade | L oy pnoy [ Andrés Mauricio uidinal@i
reas de apoyo MNavarro L Privacidad de a isfeconolinemomid|  Oficina Juridi Gestidn Contractual Clavijo
[SaF): M’:"; ekl Informasién o9 BH0SProcesade [ isio Pava o
alejo control, = Gestion Juridica P
LOCI: Y amile idep edyco

Anexo 1. Herramienta para la construccion del PETI (Fase 1, Sesién 1)

La Ficha de la Entidad se encuentra en el Anexo 1. Herramienta para la construccion del PETI

(Fase 1,

Sesion 2)
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2.3. Tendencias tecnolégicas®

Aplicaciones moviles

Uso de nube- Software como servicio

Uso de nube- Plataforma como servicio
Uso de nube- Infraestructura como servicio

Automatizacién de procesos con motor BPM (Business Process Manager)

Automatizacion de procesos con motor RPA (Robotic Process Automation)

Software para analisis de datos descriptivo

Software para analisis de datos predictivo

Software para analisis de datos cognitivo

Software con inteligencia artificial

Blockchain

Gestion y andlisis de datos estructurados (Motores ETL-ELT, Bodegas de datos y datamarts)
Gestion y andlisis de datos no estructurados (documentos, audios, videos) con Big Data
Herramientas de gestién de calidad de datos

Plataforma colaborativa

Bases de datos NoSQL (Not Only SQL)

Internet de las cosas (10T)

Arquitectura de sistemas orientada a servicios SOA

Arquitectura de sistemas orientada a Microservicios

Maquinas virtuales (Virtualizacion de hardware)

Virtualizacion de sistema operativo en contenedores (Docker)

6 GES 06 MInTIC
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Metodologias agiles

Devops

Plataforma de interoperabilidad X-ROAD

Carpeta ciudadana

Plataforma de publicacion de datos abiertos
Arquitectura Empresarial con el marco TOGAF 9.2
Gobierno y Gestion de Tl con el marco COBIT 2019
Gestion de servicios de Tl con el marco ITIL v4

Gestion de proyectos con PMI

3. MODELO OPERATIVO

El modelo operativo del IDEP esta representado en el mapa de procesos de la Entidad:

— MATPA

p—— Necesidades y
expectativas de
grupos de valor,

% 3 interés y partes |
interesadas

-

-

- a5

INSTITUTO PARA LA INVESTIGACION EDUCATIVA ¥ EL DESARROLLO PEDAGOGICO, IDEP

llustraciéon 2 Mapa de Procesos IDEP

En el Instituto para la Investigacion Educativa y el desarrollo pedagogico -IDEP, se ha definido
un modelo de operacion por procesos basado en 14 procesos, de los cuales 3 son estratégicos,

Satisfaccién de
necesidades y |

expectativas de usuarios §

~ y partes interesadas” _ |
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1 es misional, 8 son de apoyo a la gestion y 2 son de evaluacién y mejoramiento, dentro de los
cuales se referencian los procedimientos, manuales e instructivos necesarios para llevar a cabo
cada una de las actividades de la entidad.

3.1. Descripcion de los procesos

3.1.1. Procesos Estratégicos

e DIC-01 Proceso de Divulgacién y Comunicacion
e DIP-02 Proceso de Direccion y Planeacién
e AC-10 Proceso de Atencion al Ciudadano

3.1.2. Procesos Misionales
e |IDP-04 Proceso de Investigacion y Desarrollo Pedagdgico

3.1.3. Procesos de Apoyo

GD-07 Proceso de Gestion Documental

GC-08 Proceso de Gestion Contractual

GJ-09 Proceso de Gestion Juridica

GRF-11 Proceso de Gestion de Recursos Fisicos y Ambiental
GT-12 Proceso de Gestion Tecnoldgica

GTH-13 Proceso de Gestiéon de Talento Humano

GF-14 Proceso de Gestion Financiera

CID-15 Proceso de Control Interno Disciplinario

3.1.4. Procesos de Evaluacion y Mejoramiento

e EC-16 Proceso de Evaluacion y Control
e MIC-03 Proceso de Mejoramiento Integral y Continuo

Igualmente, dentro del Anexo 1. Herramienta para la construccion del PETI (Fase 1, Sesion 4)
se encuentra el modelo operativo con los procedimientos y roles. Es de anotar que aun en el
Instituto no se tienen identificadas las capacidades.

3.2.  Alineacién de Tl con los procesos
Teniendo en cuenta que todas las areas del instituto que hacen uso de las herramientas

tecnolégicas con las que cuenta el IDEP, tales como internet, telefonia, correo electrénico,
Sistema de Informacion Financiero, accesos a diferentes aplicativos y demas sistemas de

Se garantiza su vigencia solo si corresponde a la versidn oficial publicada en el Sistema Integrado de
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informacién, el proceso de Gestidén Tecnoldgica se encuentra alineado al modelo de operacion

del Instituto.

Lo anterior se puede ver reflejado en la integracion entre los proyectos establecidos en el PETI,
con el Sistema Integrado de Gestion a través del cumplimiento de formatos, manuales y politicas

institucionales.

Asi mismo, con el fin de garantizar el continuo servicio en proveer y mantener los recursos de
Tecnologia de Informacion y Comunicacion — PETI necesarios para el funcionamiento del IDEP,
gue ya fueron descritos anteriormente, el proceso de Gestion Tecnoldgica debe tener interaccion
con todos los procesos de la Entidad.

001

002

003

01

001

002

Se garantiza su vigencia solo si corresponde a la versidn oficial publicada en el Sistema Integrado de

Tabla 5 Alineacion Tl con los procesos

Proceso

DIC-01 Proceso de Divulgacién

y Comunicacién

DIP-02 Proceso de Direccion y

Planeacion

AC-10 Proceso de Atencion al

Ciudadano

IDP-04 Proceso de
Investigacion y Desarrollo
Pedagégico

GD-07 Proceso de Gestion
Documental

GC-08 Proceso de Gestion
Contractual

Categoria

Estratégico

Estratégico

Estratégico

Misional

Apoyo

Apoyo

Sistema de
Informacion

Portal Web, redes Total

sociales

GOOBI y Humano Total

Portal Web

KOHA, Open Journal = Total
System, Caja de
Herramientas del
pensamiento critico,
DSPACE, - Porta

Web, vufind,

micrositios

GOOBI Parcial
GOOBI Total

Gestion del Instituto para la Investigacion Educativa y el Desarrollo Pedag6gico IDEP
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003 | GJ-09 Proceso de Gestion Apoyo GOOBI Parcial
Juridica

004 | GRF-11 Proceso de Gestion de Apoyo GOOBI Parcial
Recursos Fisicos y Ambiental

005 GT-12 Proceso de Gestion Apoyo GOOBI Parcial
Tecnolégica

006 = GTH-13 Proceso de Gestion de Apoyo GOOBI y Humano Parcial
Talento Humano

007 | GF-14 Proceso de Gestién Apoyo GOOBI Total
Financiera

008 | CID-15 Proceso de Control Apoyo GOOBI Sin cobertura
Interno Disciplinario (de consulta)

y Portal Web

001 | EC-16 Proceso de Evaluacion y Evaluaciony  GOOBI Sin cobertura
Control Mejoramiento (de consulta)

002 | MIC-03 Proceso de Evaluacibny  GOOBI, Humano y Sin cobertura
Mejoramiento Integral y Mejoramiento = portal Web (de consulta)
Continuo

3.3. Servicios Institucionales

La entidad actualmente solo cuenta con dos OPA’s que estan registrados en el SUIT:

e Numero OPA 21438 Postulacion para publicacion(es) de un articulo en la Revista
Educacion y Ciudad.

Descripcion del servicio:

Postular en la revista Educacion y Ciudad un documento para divulgar conocimiento,
gue aporte reflexiones en torno a la educacion y la pedagogia. Los aportes que se
hagan pueden ser de diferentes areas del conocimiento. Para la revista Educacion y
Ciudad se pueden postular manuscritos de acuerdo con las condiciones de las

Se garantiza su vigencia solo si corresponde a la versidn oficial publicada en el Sistema Integrado de
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convocatorias publicadas en la pagina web del IDEP vy el portal de la revista. La
presentacion de articulos para cada publicacion debe regirse por los lineamientos
editoriales y parametros técnicos académicos.

e Numero OPA 71881 Consulta material bibliografico en el Centro de Recursos de
Investigacion e Innovacion Educativa (CRIIE)

Descripcion del servicio:

Consultar el material bibliografico, otros materiales audiovisuales, informéaticos y/o
similares del Centro de Documentacién del IDEP. Se puede realizar en linea
totalmente.

La caracterizacién de los servicios, la evaluacién de los servicios y la fecha de cada servicio, se
encuentra en el Anexo 1. Herramienta para la construccion del PETI (Fase 1, Sesion 3y 5)

3.4. Tramites’

El Instituto para la Investigacion Educativa y el Desarrollo Pedagégico, IDEP, atiende al publico
en el siguiente horario: lunes a viernes, de 7:00 a.m a 4:30 p.m.

Ademas cuenta con los siguientes canales de atencion:

e Canal escrito: radicando el comunicado en la Oficina 1004 - Edificio Elemento, Avenida
Calle 26 No. 69-76 Torre 1-Aire. cédigo postal 111311.

e Canal presencial: se personaliza en la ventanilla Unica de radicacidn, ubicada en la en
la Oficina 1004 - Edificio Elemento, Avenida Calle 26 No. 69-76 Torre 1-Aire, cédigo
postal 111311.

Canal telefénico: +57 (601) 2630603
Correo Institucional: idep@idep.edu.co
e Paginaweb: http://www.idep.edu.co

Apreciados ciudadanos y ciudadanas:

En el IDEP, la atencién a los ciudadanos y ciudadanas es prestada de la mejor forma, con
actitud de servicio, recordando que la razén de ser de la Institucién. El objetivo es que las

7 Informacién tomada de la pagina web del IDEP http://www.idep.edu.co/?q=es/node/33
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personas que se acercan al IDEP tengan siempre un servicio 6ptimo en el que se evidencia
esfuerzo por satisfacer de manera amable y eficaz, cada uno de los requerimientos y solicitudes
gue se reciban, sin dejar de lado los derechos y deberes de la ciudadania.

Derechos

Como ciudadano/beneficiario/usuario del IDEP, las personas tienen derecho a:

e Recibir un trato digno y respetuoso.

e Conocer y obtener la informacién en forma correcta y actualizada, acerca de los
servicios y tramites de la entidad.
Informacion precisa y oportuna acerca de los requisitos del servicio y la atencion.
Presentar sus consultas, reclamaciones, sugerencias, y a recibir respuestas correctas y
oportuna.

e De igual manera, se pueden interponer derechos de peticion y acciones de tutela, entre
otros recursos
No ser discriminado o discriminada por razon alguna.
Exigir la reserva de su informacion.

Deberes

Como ciudadano/usuario del IDEP, las personas tienen deberes como:

e Respetar a la funcionaria o al funcionario publico que lo atiende.

Sugerir mejoras en el proceso de servicio, y dar a conocer las falencias que detecte, en
forma fundamentada.

Cuidar, conservar, y no alterar los documentos que se le entregan.

Solicitar, en forma oportuna y respetuosa, documentos y/0 servicios.

Estar informado e informada debidamente, acerca de los documentos y tramites.
Sequir los procedimientos de atencidn establecidos por el IDEP para cada tramite.
Conocer los plazos para reclamar los documentos solicitados.

Verificar los documentos que se reciben, entregan y/o notifican.

Respetar el orden dentro de las oficinas de la institucién.

Estamos siempre atentos de recibir sus sugerencias e inquietudes, acerca de los documentos y
tramites.

A continuacion podra encontrar documentacion relevante respecto al servicio a la ciudadania
prestado por nuestro Instituto:

Se garantiza su vigencia solo si corresponde a la versidn oficial publicada en el Sistema Integrado de
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Portafolio de servicios (Plegable)

Centro de Recursos para la Investigacion e Innovacion Educativa (CRIIE) (plegable)
Manual de Servicio al Ciudadano IDEP

Procedimiento de Atencion de PQRS

Carta de trato digno a la ciudadania

En la pagina web del instituto se encuentran los informes de atencién a PQRS.

4. SITUACION ACTUAL

El Instituto para la Investigacion Educativa y el Desarrollo Pedagégico — IDEP, es un
establecimiento publico con personeria juridica, autonomia administrativa y patrimonio propio.
Tiene como propasito dirigir, coordinar y desarrollar programas de investigacion basica y aplicada
con énfasis en lo socioeducativo y pedagogico; promover las innovaciones educativas y
articularlas con procesos investigativos y de cualificacion docente; y producir material educativo
para contribuir con el desarrollo del derecho a la educacién. El IDEP es una entidad del sector
educacion adscrita a la Secretaria Distrital de Educacion.

En esta fase de evaluacion de la situacion actual y diagnéstico de recursos de Tl es identificar los
aplicativos existentes en la organizacion y analizar la funcién informatica para contrastarla con el
estado del arte (tendencias) y de alli obtener oportunidades de mejora para el IDEP.

Dentro de sus procesos de apoyo se encuentra el de Gestidon Tecnoldgica, liderado por la Oficina
Asesora de Planeacion, el cual tiene como principal funcién, proveer y mantener los recursos de
Tecnologia de Informacién y Comunicacion necesarios para el funcionamiento del IDEP.

Ahora bien, en el &mbito de las Tecnologias de Informacién (TIC), que actualmente juegan un
papel fundamental dentro de conjunto de acciones articuladas por el IDEP y orientadas a la
modernizacion de la entidad, es necesario declarar su contribucion al logro de los objetivos de la
organizacion, para lo cual suele definirse en el PETI.

4.1. Estrategiade Tl

Haciendo uso del modelo de lienzo estratégico de TI, los interesados pueden ver de manera
global los aspectos importantes de la gestion de las Tecnologias que realiza en su entidad.

Se garantiza su vigencia solo si corresponde a la versidn oficial publicada en el Sistema Integrado de
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4.1.1. Lienzo Estratégico Modelo de TI

Se elaboré el primer lienzo estratégico del modelo Tl de acuerdo a las herramientas con que
cuenta el IDEP por medio de la gestidén y ejecucion del proceso de Gestion Tecnoldgica — GT,

liderado por la OAP.

Tabla 6 Lienzo Estratégico Modelo de Tl

. Costos variables

. Servicios (comunicaciones, mesa de ayuda, otros)

. Proyecto de inversidn
. Contratistas personal especializado
. Adquisicion y/o renovacion de hardware.

50CI0S CLAVE ACTIVIDADES CLAVE PROPUESTA DE VALOR RELACIONES CON EL SEGMENTOS
& Estratégicos &  Gestion de los CLIENTE
# Secretaria de Educacidn recursos ¢ Disponibilidad de los Internos:
# Alta Consejeria de las tecnologicos recursos tecnologicos | Postulacion para * Proceso misional
TIC . Hardware » Plataforma publicacion(es) de e Subdireccion
* |nternos: . Comunicaci * Comunicaciones un articulo en la Académica
s Direccidn ones * Personal Revista Educacion |  Proceso de Apoyo
s Planeacion *  Licencias e Calidad de los y Ciudad » Oficina Asesora
» Control Interno * Gestion de Servicios Servicios que se *  Consulta material de Planeacidn
s Externos: Tecnoldgicos prestan a clientes bibliografico en el s+ Oficina Juridica
« MINTIC . Mesa de internos y externos. Centro de + Oficina de
+ Proveedores de servicios ayuda Recursos de Control Interno
s Compafiias de Sistemas de |* Gestion de los F”"EStig?Fié” e + Oficina de
Informacién. Sistemas de Innovacion Control Interno
Informacién Educativa (CRIIE) Disciplinario
¢+  Goobi + Subdireccidn
. Humano Administrativa y
RECURSO0S CLAVE CANALES Financiera
. Personal ] Escrito
especializado . Presencial * Externos
*  Llicencias de ¢«  Telefonico . Docentes
sc_Jﬂwa_r ‘? * CD[TED i . Ciudadanos
#  Dispositivos de Institucional
Hardware . Pagina Web
(equipos, redes,
otros.
ESTRUCTURA DE COSTES . FUENTES DE INGRESOS
*  Costos fijos *  Presupuesto para funcionamiento
. Licenciamiento, mantenimiento, y garantia de equipos . Presupuesto para inversion

4.1.2.

Misién y Vision de Tl

En el momento el IDEP no cuenta con oficina de sistemas, ni con mision y ni vision TI.

Se garantiza su vigencia solo si corresponde a la versidn oficial publicada en el Sistema Integrado de
Gestion del Instituto para la Investigacion Educativa y el Desarrollo Pedag6gico IDEP




Cddigo: PL-GT-12-01

PLAN ESTRATEGICO DE Version: 23

el TECNOLOGIAS DELA Fecha Aprobacion:

P ol INFORMACION Y LAS '
COMUNICACIONES 25/01/2024

esarrollo Pedagbgico

Pagina 39 de 157

4.1.3. Servicios de TI

Se catalogan como servicios de operacién del IDEP aquellos que garantizan la operacion,
mantenimiento y soporte de la plataforma tecnoldgica, de las aplicaciones de los servicios de
informacién e informaticos.

La operacion y administracion de los servicios de infraestructura est4 a cargo de la Oficina
Asesora de Planeacion. La Oficina a través de su plan de presupuesto anual, realiza la
contratacion para los productos, servicios tecnolégicos y el soporte y mantenimiento de estos se
realiza a través de terceros.

El IDEP anualmente contrata los servicios de correo electrénico a través de Google Workspace
Business y los servicios anexos como drive, calendar, y videoconferencia entre otros; este afo
se adquirieron 75 cuentas de correo, las cuales son insuficientes para cubrir las necesidades del
IDEP. Las aplicaciones adicionales que prestan este servicio como el drive, meet, calendar y
demas son utilizadas para apoyar las labores diarias. Se destaca el servicio del Drive con una
capacidad de 2TB, el cual el IDEP utiliza como repositorio unas veces de backup y otras para la
divulgacion de la informacion a varias oficinas.

Para el acceso fisico a la oficina y el acceso al centro de datos, el IDEP cuenta con un sistema
Biométrico el cual esta configurado para restringir el acceso no autorizado.

Para el acceso a la red LAN del IDEP se utiliza el servicio de Dominio a través del directorio activo
el cual restringe el acceso a los servicios y carpetas compartidas de acuerdo al perfil del usuario,
asi mismo se limita el acceso de cada usuario al equipo que le fue asignado. A Través de la
configuracion de reglas, politicas de acceso y creacion de unidades organizativas, se limitan los
accesos a las aplicaciones y se restringe la instalacion de programas no autorizados.

El servicio de Internet se presta a través de un canal dedicado con reuso 1:1 a través de un
contrato anualizado. Se presta el servicio de wifi utilizando los routers los cuales estan distribuidos
estratégicamente en la oficina a fin de proporcionar una cobertura completa.

El proceso de Gestion Tecnoldgica atiende a través de la mesa de ayuda los casos que se
presentan en el uso de los sistemas de informacion, y realiza el soporte de primer nivel donde se
analizan cada uno de los casos y de encontrarse en el alcance del Ingeniero a cargo, se
proporciona la solucién al usuario. En caso de que el caso no pueda ser resuelto en esta primera
instancia se escala a los proveedores, con los cuales se tiene contrato de soporte, a fin de dar
la solucion que satisfaga al usuario.

Se garantiza su vigencia solo si corresponde a la versidn oficial publicada en el Sistema Integrado de
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También se atienden los soporte de indole técnica, como dafios y fallas en los equipos de
cémputo y servicios que presta el IDEP (gestién de contrasefias, permisos en recursos, Internet,
VPN vy correo electronico) estos son evaluados por el técnico operativo quien realiza un
diagndstico inicial y resuelve los casos que se encuentren dentro de su alcance, los casos que
no pueden ser resueltos son tramitados a través del contrato de mantenimiento de la

infraestructura tecnolégica para dar solucion.

Los servicios estan descritos en un documento Excel “ Base de datos de activos de informacion

hardware y software y servicios”.

Proceso

Giestidn Tecnoldgica

Tabla 7 Servicios de Tl

Nombre activo

Canal de Internet

Descripcidn bien

Servicio de Internet dedicado con reuso
1:1

Acceso [ Usuarios)

Todo el IDEP y comunidad en
general

Giestidn Tecnoldgica

Diominic

Oominio idep.edu.co

Funcionarios y contratistaa del IDEP

Inwestigacian y Desarrollo
FPedagdgica

KOHA

EBIELIOTECA VIRTUAL [=servicic)

Comunidad en general funcionarios
Y contratistas,

Giestidn Tecnoldgica

Govimentum

Fagina WEE Institucional IDEF y
micrositios. [servicio]

Comunidad en general funcionarios
Y contratistas,

Inwestigacian y Desarrollo
FPedagdgica

aJs

Servicio sistema para abierto parala
administracidn de revistas digitales
[Servizio]

Comunidad en general funcionarios
Y contratistas,

Giestidn Tecnoldgica

Hiperconvergencia

Salucidn tecnoldgica Hiperconwergente,

compuesta de los bienes: dos nodos
HFE. do= Switch Aruba, dos PDUs con
ocho extensiones.

Funcionarios, contratistas yla
comunidad en general.

Servicio de Acceso Fed Frivada Virtoal

FPedagdgica

Gestion Tecnoldgica WM [RFY] [¥PH) Funcionarios y Contratistas
T
Inuestlg{a-_:u:hn y De=zarrollo PlagSean FlagScan - Aplicacidn de reision de Funcionarios y Contratistas
Fedagdgico derechos de autor para contenido
g
Inwestigacian y Desarrollo . - . Funcionarios, contratistas y la
Sendinblus Servicio de Correo Maszivo

comunidad en general.

Inwestigacian y Desarrollo
FPedagdgica

E-encuesta

Servicio de encuestas, formularios de
registro, otro

Funcionarios, contratistas yla
comunidad en general.

Inwestigacian y Desarrollo
FPedagdgica

Dizpace

Fespositorio Digital de documentos.

Comunidad en general funcionarios
Y contratistas,

Inwestigacian y Desarrollo
FPedagdgica

Wufind

Metabuscador del ecosiztema digital de
publizaciones del IDEFP

Comunidad en general funcionarios
Y contratistas,

Inwestigacian y Desarrollo
Fedagdgico

Caja de Herramientas
Fensamiento Critico

Fespositorio Digital de informacion

Comunidad en general funcionarios
y contratistas.
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Descripcion de servicios TI:

Nombre proyecto:

Programa o area de
impacto:

Area lider:

Impacto:
Justificacion:

Objetivo general:

Antecedentes:

Estado actual:

Etapas del
proyecto:

Portal Digital
Todo el IDEP

Gestion tecnoldgica

Alto

Para dar cumplimiento a los objetivos determinados en el Plan de Desarrollo Distrital
en lo que a tecnologias de la informacion y de las comunicaciones se refiere, el IDEP
requiere contar con una arquitectura tecnoldgica de un nivel dinamico, en la cual las
tecnologias de la informacion y las comunicaciones sean activos estratégicos
representados en servicios de TIC y sistemas de informacién integrales, seguros,
confiables, oportunos y eficientes, que permitan automatizar los procesos del IDEP
para optimizar su gestién, establecer escenarios de participacion, facilitar a la
comunidad estudiantil servicios escolares inteligentes, empoderar a funcionarios y
docentes, y habilitar herramientas para la adecuada toma de decisiones, reflejando
eficiencia y transparencia, asi como una mejor forma de servir a los usuarios internos
y externos de la Entidad.

Desarrollar la plataforma digital que permita realizar las acciones de divulgacién
institucional, actividades académicas y de formacion a docentes del Distrito en el
marco de la implementacion de las estrategias del IDEP.

Desarrollar e implementar la Fase Il del Portal Digital para dar cumplimiento a la
Resolucion 1519 de 2020 MINTIC

Para el desarrollo del objeto se tienen en cuenta dos componentes. El primero es
construir, personalizar, contextualizar, migrar, configurar y poner en marcha el Portal
Web Institucional de la entidad. El segundo componente es la adecuacién del
Sistema de Gestion del Aprendizaje (LMS Moodle) de la entidad como apoyo para
la puesta en marcha de la Escuela de maestros y maestras investigadores. Lo
anterior implica la actualizacion a la version estable y funcional méas reciente de
Moodle Release 3.0.4 y afinamiento de la misma, la migracion, clasificacién de
recursos digitales y actualizacion de los cursos actuales, personalizacion de Moodle
y el apoyo en la realizacion de los nuevos cursos. Asi mismo, el contratista debera
acompafiar técnica, funcional y pedagégicamente para la implementacion inicial de
la plataforma virtual de formacién en investigacion e innovacion del IDEP “Escuela
de maestros y maestras investigadores”.

Se desarroll6 el proyecto de Plataforma Web que modernizé los componentes
constitutivos de éste para mantener la comunicacion en doble via con los ciudadanos
asi como ser una ventana o puerta de acceso digital al interior de la entidad y su
funcionamiento.

Implementacién despliegue, migracion y puesta en marcha de los sitios web a la
nube y supervisiéon del contrato.
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Factores criticos de
éxito:

Tecnologia que lo
soporta

Recurso humano
requerido

Costos

Andlisis de
Costo/Beneficio:
Tiempo  estimado

del proyecto:

De los siguientes componentes:

Componente 1: Actualizacion del Sistema para el Manejo de Contenido (Content
Management System -CMS) sobre la cual se implementara el nuevo el Portal
Web Institucional.

Componente 2: Redisefio, actualizacién y migracion de contenidos de la plataforma
Moodle con la que cuenta actualmente el IDEP.

Elementos que son necesarios en la entidad para que el proyecto culmine
satisfactoriamente.

e Compromiso de la alta Direccién del IDEP.
e Disponibilidad de recursos.

e Apropiacion para el cumplimiento de las actividades definidas en el
procedimiento.

e Apropiacion por las areas funcionales
e Control y seguimiento.

e Mejora continua.
Tecnologia que la Oficina Asesora del Planeacion del IDEP debera administrar o
implementar, para dar soporte al proyecto.

e Herramienta de gestién de servicios TIC.

e Aplicaciones Administrativas del IDEP.

e Infraestructura de TI.

Supervisor del Proyecto = Oficina Asesora de Planeacién o quien apoye el proceso
de Supervisiéon

Ingeniero de Procesos EI proyecto se desarrollara con los
GT contratistas proceso de gestién tecndloga

Empresa contratista Distribuidor autorizado de adobe creative

ingenieros

Servicios (Consultoria /
Instalacién / Desarrollos)
Gestion de  Cambio
Institucional

Interventoria
Total Inversién

Afio 2022 $ 185.500.000

Afio 2023 $ 192.920.000

Las decisiones de la gestién del cambio se toman a

través de la Oficina Asesora de Planeacion con el
personal de proceso de gestién tecnolégica

NA

$ 378.420.000

Comparacién entre la inversion a realizar al implementar el proyecto, versus los
beneficios para la entidad.

El plazo de ejecucion del contrato sera de (11) meses contados a partir de la firma
del acta de inicio suscrita por el contratista y el supervisor del contrato, previo
cumplimiento de los requisitos de perfeccionamiento y ejecucion.

Se garantiza su vigencia solo si corresponde a la versidn oficial publicada en el Sistema Integrado de
Gestion del Instituto para la Investigacion Educativa y el Desarrollo Pedag6gico IDEP
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Beneficios
esperados:

Nombre

Programa o area de
impacto:

Area lider:

Impacto:
Justificacion:

Objetivo general:

Antecedentes:

e Estandarizacién de los procesos y procedimientos
e Satisfaccion de los usuarios.

e Gestion del conocimiento.

e Reduccion de costos.

e Calidad en la prestacion los servicios.

e Mejora continua

e Medicién y control de la operacion.

e Procedimientos y formatos actualizados

Antivirus
Todo el IDEP

Gestion tecnoldgica

Alto

Antivirus es una categoria de software de seguridad que protege un equipo de virus,
normalmente a través de la deteccién en tiempo real y también mediante analisis del
sistema, que pone en cuarentena y elimina los virus. El antivirus debe ser parte de
una estrategia de seguridad estandar de mdltiples niveles., Se estable prioridad para
la aplicabilidad del MSPI cumpliendo con NTC ISO/IEC 27001:2013, asi como a los
anexos son derechos reservados por parte de ISO/ICONTEC, solventado
requerimientos de seguridad de la informacion (SGSI); A través del decreto Unico
reglamentario 1078 de 2015, del sector de Tecnologias de Informacién y las
Comunicaciones, se define el componente de seguridad y privacidad de la
informacion

Ley 594 de 2000, art 3

Ciberseguridad en el CONPES 3701

Ciberespacio Resolucién CRC 2258 de 2009

controles del anexo A de ISO 27001. ISO/IEC 27000

Guia para la Implementacion de Seguridad de la Informacion en una MIPYME- Mintic
Guia para la Gestién y Clasificacion de Incidentes de Seguridad de la Informacion

Adquisicion de licencias de antivirus Kaspersky Endpoint Security for Business

El IDEP mantiene renovacion periddica de una consola de antivirus para garantizar
la seguridad de los usuarios finales de los componentes de infraestructura cono
servidores y evitar la pérdida de informacion.

Se garantiza su vigencia solo si corresponde a la versidn oficial publicada en el Sistema Integrado de
Gestion del Instituto para la Investigacion Educativa y el Desarrollo Pedag6gico IDEP
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Estado actual:

Etapas del

proyecto:
Factores criticos de
éxito:

Tecnologia que lo
soporta

Recurso humano
requerido

Costos

Andlisis de
Costo/Beneficio:
Tiempo  estimado

del proyecto:

Cuenta con una consola de antivirus operativa al 100% previniendo eventos de
seguridad. Se inicié y se encuentra en ejecucion el contrato 70 de 2023 con
la empresa ITSEC SAS para el nuevo antivirus de la Entidad.

Renovar la consola de antivirus y los agentes para los dispositivos de los usuarios
finales y equipamiento de servidores.

Elementos que son necesarios en la entidad para que el proyecto culmine
satisfactoriamente.

e Compromiso de la alta Direccién del IDEP.

e Disponibilidad de recursos.

e Apropiacion para el cumplimiento de las actividades definidas en el

procedimiento.

e Apropiacion por las areas funcionales

e Control y seguimiento.

e Mejora continua.
Tecnologia que la Oficina Asesora del Planeacion del IDEP debera administrar o
implementar, para dar soporte al proyecto.

e Herramienta de gestién de servicios TIC.

e Aplicaciones Administrativas del IDEP.

e Infraestructura de TI.

Supervisor del Proyecto

Ingeniero de Procesos
GT

Empresa contratista
Servicios (Consultoria /
Instalacién / Desarrollos)
Gestion de  Cambio
Institucional

Interventoria
Total Inversién

Oficina Asesora de Planeacién o quien apoye el proceso

de Supervisiéon

El proyecto se desarrollard con los

contratistas proceso de gestién tecndloga

Distribuidor autorizado de adobe creative
Afio 2022 $ 16.000.000
Afio 2023 $ 14.945.550

ingenieros

Las decisiones de la gestién del cambio se toman a

través de la Oficina Asesora de Planeacién con el
personal de proceso de gestién tecnolégica

NA

$ 14.945.550

Comparacioén entre la inversion a realizar al implementar el proyecto, versus los
beneficios para la entidad.

El plazo de ejecucion del contrato sera de (12) meses contados a partir de la firma
del acta de inicio suscrita por el contratista y el supervisor del contrato, previo
cumplimiento de los requisitos de perfeccionamiento y ejecucion.

Se garantiza su vigencia solo si corresponde a la versidn oficial publicada en el Sistema Integrado de
Gestion del Instituto para la Investigacion Educativa y el Desarrollo Pedag6gico IDEP
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Beneficios
esperados:

Nombre

Programa o area de
impacto:

Area lider:

Impacto:
Justificacion:

Objetivo general:

Antecedentes:

Estado actual:

Etapas del
proyecto:

Factores criticos de
éxito:

Estandarizacion de los procesos y procedimientos
Satisfaccion de los usuarios.

Gestidn del conocimiento.

Reduccidn de costos.

Calidad en la prestacion los servicios.

Mejora continua

Medicién y control de la operacion.
Procedimientos y formatos actualizados

IPv6
Todo el IDEP

Gestion tecnoldgica

Alto

Las entidades del pais tendran ahora la oportunidad de implementar IPv6 mediante
el Acuerdo Marco de Conectividad de Tercera Generacion, ofreciendo el servicio de
membresia de LACNIC. Para aquellas entidades que lo consideren pertinente, Se
requieran adoptar el protocolo IPv6, en funcién de lo dispuesto en el Marco de
Referencia de Arquitectura Empresarial, la Estrategia de Gobierno Digital y la
Subdireccién de Estandares y Arquitectura de Tl de la Direccion de Gobierno Digital.
MIN TIC -Guia de Transicion de IPv4 a IPv6 para Colombia

MIN TIC -Guia para el Aseguramiento del Protocolo IPv6

Resolucién 1126 de 2021- establecen lineamientos para la adopcion del protocolo
IPv6

Renovar ipv6

El IDEP realizé la implementacion del IPv6 como lo define Mintic dejando su red
operativa en este direccionamiento.

La red y los servicios de infraestructura estan implementados en dual stack ipv6,
para garantizar la continuidad de los servicios es indispensables hacer la renovacion
membresia pertinente.

Renovar el pool de direccionamiento ipv6

Elementos que son necesarios en la entidad para que el proyecto culmine
satisfactoriamente.

e Compromiso de la alta Direccién del IDEP.

e Disponibilidad de recursos.

e Apropiacion para el cumplimiento de las actividades definidas en el

procedimiento.
e Apropiacion por las areas funcionales
e Control y seguimiento.

Se garantiza su vigencia solo si corresponde a la versidn oficial publicada en el Sistema Integrado de
Gestion del Instituto para la Investigacion Educativa y el Desarrollo Pedag6gico IDEP
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Tecnologia que lo
soporta

Recurso humano
requerido

Costos

Anélisis de
Costo/Beneficio:
Tiempo  estimado
del proyecto:

Beneficios
esperados:

Nombre

Programa o area de
impacto:

Area lider:

Impacto:

e Mejora continua.

Tecnologia que la Oficina Asesora del Planeacion del IDEP debera administrar o
implementar, para dar soporte al proyecto.
e Herramienta de gestion de servicios TIC.
e Aplicaciones Administrativas del IDEP.
e Infraestructura de TI.
Supervisor del Proyecto = Oficina Asesora de Planeacién o quien apoye el proceso
de Supervisién
Ingeniero de Procesos ElI proyecto se desarrollara con los ingenieros

GT contratistas proceso de gestién tecndloga
Empresa contratista Distribuidor autorizado de adobe creative
Servicios (Consultoria / Afio 2022 $ 8.000.000

Instalacién / Desarrollos)
Gestion de Cambio Las decisiones de la gestion del cambio se toman a

Institucional través de la Oficina Asesora de Planeacion con el
personal de proceso de gestién tecnolégica

Interventoria NA

Total Inversion $ 8.000.000

Comparacién entre la inversion a realizar al implementar el proyecto, versus los
beneficios para la entidad.

El plazo de ejecucion del contrato sera de (24) meses contados a partir de la firma
del acta de inicio suscrita por el contratista y el supervisor del contrato, previo
cumplimiento de los requisitos de perfeccionamiento y ejecucion.

e Estandarizacion de los procesos y procedimientos

Satisfaccién de los usuarios.

Gestidn del conocimiento.

Reduccidn de costos.

Calidad en la prestacion los servicios.

Mejora continua

Medicién y control de la operacion.

Procedimientos y formatos actualizados

Adobe creative
Todo el IDEP

Gestion tecnolégica
Alto

Se garantiza su vigencia solo si corresponde a la versidn oficial publicada en el Sistema Integrado de
Gestion del Instituto para la Investigacion Educativa y el Desarrollo Pedag6gico IDEP
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Justificacion:

Objetivo general:

Antecedentes:

Estado actual:

Etapas del

proyecto:
Factores criticos de
éxito:

Tecnologia que lo
soporta

Recurso humano

requerido

Costos

Fortalecer en recursos ofiméaticos y soluciones tecnélogas del mercado para ofrecer
las mejores aplicaciones y servicios creativos en relacién al disefio para que puedas
crear contenido fundamental en los procesos misionales de IDEP.

Renovacion gs-licencia adobe creative cloud for teams all apps

Se brinda y garantiza el licenciamiento de adobe creative cloud for teams all apps
como solucion para solventar los requerimientos del IDEP.

Herramientas especializadas para el apoyo en de disefio (MinTIC) ha identificado la
necesidad de facilitar la apropiacion de los instrumentos normativos y de lineamiento
a nivel de analisis, disefio y gestion de las tecnologias de la informacion en las
entidades pulblicas del Estado, especificamente la apropiacion del Marco de
Referencia de Arquitectura Empresarial (MRAE) 1 del MIinTIC y el Manual de
Gobierno Digita MAE.LI.ASI.03 - Arquitectura de software. Por tal motivo el IDEP
cuenta con la solucién de adobe creative cloud for teams all apps

Contratar el servicio renovacion gs-licencia adobe creative cloud for teams all apps

Elementos que son necesarios en la entidad para que el proyecto culmine
satisfactoriamente.

e Compromiso de la alta Direccién del IDEP.

e Disponibilidad de recursos.

e Apropiacion para el cumplimiento de las actividades definidas en el

procedimiento.

e Apropiacion por las areas funcionales

e Control y seguimiento.

e Mejora continua.
Tecnologia que la Oficina Asesora del Planeacion del IDEP debera administrar o
implementar, para dar soporte al proyecto.

e Herramienta de gestion de servicios TIC.

e Aplicaciones Administrativas del IDEP.

e Infraestructura de TI.

Supervisor del Proyecto

Ingeniero de Procesos
GT

Empresa contratista
Servicios (Consultoria /
Instalacién / Desarrollos)
Gestion de  Cambio
Institucional

Interventoria

Oficina Asesora de Planeacién o quien apoye el proceso
de Supervisiéon
El proyecto se desarrollard con los
contratistas proceso de gestién tecndloga
Distribuidor autorizado de adobe creative
Ao 2022 $20.000.000
Afo 2023 $ 9559005
Las decisiones de la gestién del cambio se toman a
través de la Oficina Asesora de Planeacion con el
personal de proceso de gestién tecnolégica

ingenieros

NA

Se garantiza su vigencia solo si corresponde a la versidn oficial publicada en el Sistema Integrado de
Gestion del Instituto para la Investigacion Educativa y el Desarrollo Pedag6gico IDEP



ALCALDIA MAYOR

DE BOGOTA D.C.
EDUCACIH

Cddigo: PL-GT-12-01

PLAN ESTRATEGICO DE Version: 23
TECNOLOGIAS DE LA
INFORMACION Y LAS

COMUNICACIONES 25/01/2024

Fecha Aprobacion:

Pagina 48 de 157

Andlisis de
Costo/Beneficio:
Tiempo  estimado
del proyecto:

Beneficios
esperados:

Nombre

Programa o area de
impacto:

Area lider:

Impacto:
Justificacion:

Objetivo general:

Antecedentes:

Total Inversion Afio 2022 $ 20.000.000
Afio 2023 $ 9559005

Comparacién entre la inversion a realizar al implementar el proyecto, versus los

beneficios para la entidad.

El plazo de ejecucion del contrato sera de (12) meses contados a partir de la firma

del acta de inicio suscrita por el contratista y el supervisor del contrato, previo

cumplimiento de los requisitos de perfeccionamiento y ejecucion.

e Estandarizacion de los procesos y procedimientos

Satisfaccion de los usuarios.

Gestion del conocimiento.

Reduccidn de costos.

Calidad en la prestacion los servicios.

Mejora continua

Medicion y control de la operacion.

Procedimientos y formatos actualizados

Mantenimiento preventivo y correctivo
Todo el IDEP

Gestion tecnologica

Alto

La infraestructura es necesario realizar el mantenimiento del hardware tanto
preventivo como correctivo y de la misma manera se hace indispensable contar con
niveles apropiados de disponibilidad de los activos de la infraestructura tecnolégica
por lo que se requiere contar con horas de soporte especializado para la
configuracion, instalacion, despliegue, migracion, actualizacién, aseguramiento y
mejora de soluciones especificas de fabricante de las cuales se desprenden
procesos administrativos, misionales y de gestion encaminados al cumplimiento de
la misionalidad de la Entidad.

Prestacion de servicios para realizar el mantenimiento preventivo y correctivo de la
infraestructura tecnolégica del IDEP

En el IDEP ejecuta anualmente el plan de mantenimientos preventivos y correctivos
para garantizar y soportar el correcto funcionamiento de los dispositivos de
infraestructura del IDEP.

Se garantiza su vigencia solo si corresponde a la versidn oficial publicada en el Sistema Integrado de
Gestion del Instituto para la Investigacion Educativa y el Desarrollo Pedag6gico IDEP
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Estado actual:

Etapas
proyecto:

Factores criticos de

éxito:

del

Tecnologia que lo

soporta

Recurso
requerido

Costos

humano

Realizar los mantenimientos preventivos y correctivos va en cumplimiento de la
proteccion de los activos de informacion acorde a los lineamientos parte del
Ministerio de Tecnologia Mintic, donde se ha establecido que las entidades definan
mecanismos para la racionalizacion de recursos invertidos en proyectos de
tecnologia, para garantizar su pleno uso, respaldos, garantias y mantenimientos
durante su periodo de operacion Planes de mantenimiento - LI.ST.10 en el Marco de
Referencia de Arquitectura v. 2.0 de Mintic Se inicié y se encuentra en ejecucion el
contrato 57 de 2023 con la empresa COMINFOR para llevar a cabo las actividades
de mantenimiento de la infraestructura del IDEP.

Contratar el servicio mantenimientos preventivos y correctivos

Elementos que son necesarios en la entidad para que el proyecto culmine
satisfactoriamente.

e Compromiso de la alta Direccién del IDEP.
e Disponibilidad de recursos.

e Apropiacion para el cumplimiento de las actividades definidas en el
procedimiento.

e Apropiacion por las areas funcionales
e Control y seguimiento.

e Mejora continua.

Tecnologia que la Oficina Asesora del Planeacion del IDEP debera administrar o
implementar, para dar soporte al proyecto.

e Herramienta de gestién de servicios TIC.
e Aplicaciones Administrativas del IDEP.

e |Infraestructura de TI.
Supervisor del Proyecto = Oficina Asesora de Planeacion o quien apoye el proceso
de Supervision
Ingeniero de Procesos El proyecto se desarrollara con los ingenieros

GT contratistas proceso de gestién tecndloga

Empresa contratista Empres con experiencia en mantenimientos preventivos
y correctivos

Servicios (Consultoria / Afio 2022 $ 13.762.000

Instalacién / Desarrollos) Afio 2023 $ 17.031.000

Se garantiza su vigencia solo si corresponde a la versidn oficial publicada en el Sistema Integrado de
Gestion del Instituto para la Investigacion Educativa y el Desarrollo Pedag6gico IDEP
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Analisis de
Costo/Beneficio:
Tiempo  estimado
del proyecto:

Beneficios
esperados:

Nombre

Programa o area de
impacto:

Area lider:

Impacto:
Justificacion:

Objetivo general:

Antecedentes:

Estado actual:

Gestion de Cambio Las decisiones de la gestion del cambio se toman a

Institucional través de la Oficina Asesora de Planeacién con el
personal de proceso de gestién tecnolégica

Interventoria NA

Total Inversion $ 13.762.000

Afio 2023: $ 17.031.000
Comparacién entre la inversién a realizar al implementar el proyecto, versus los
beneficios para la entidad.
El plazo de ejecucion del contrato sera de (12) meses contados a partir de la firma
del acta de inicio suscrita por el contratista y el supervisor del contrato, previo
cumplimiento de los requisitos de perfeccionamiento y ejecucion.
e Estandarizacion de los procesos y procedimientos
Satisfaccién de los usuarios.
Gestidn del conocimiento.
Reduccion de costos.
Calidad en la prestacion los servicios.
Mejora continua
Medicién y control de la operacion.
Procedimientos y formatos actualizados

RENATA
Todo el IDEP

Gestion tecnologica

Alto

Canal dedicado con el cual se brinda acceso a Internet para operaciones criticas
como, acceso remoto para teletrabajadores o para otras sedes, soportar
aplicaciones, obtiene alta velocidad, acceso dedicado a Internet y alta disponibilidad
del servicio para que siempre esté conectado con sus empleados, clientes y
proveedores. Obtiene la confiabilidad con acuerdos de nivel de servicio, rendimiento
Optimo, escalabilidad y funciones de seguridad

Afiliar al Instituto para la Investigacion Educativa y el Desarrollo Pedagdgico - IDEP
a la Red Nacional Académica de Tecnologia Avanzada — RENATA y contar con los
servicios de conectividad a la comunidad cientifica y de tecnologia avanzada y la
conectividad, Canal dedicado con el cual se brinda acceso a Internet para
operaciones criticas.

En el IDEP cuenta con un canal dedicado operativo para estar conectado con los
servicios en la red de Internet del IDEP. se hace renovacion periodica cada afio.
Hay un contrato con Red Nacional Académica de Tecnologia Avanzada — RENATA
y contar con los servicios de conectividad a la comunidad cientifica y de tecnologia
avanzada y la conectividad avanzada (internet 1:1 sin retso de (60) Mbps + atributos

Se garantiza su vigencia solo si corresponde a la versidn oficial publicada en el Sistema Integrado de
Gestion del Instituto para la Investigacion Educativa y el Desarrollo Pedag6gico IDEP
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Etapas del

proyecto:

Factores criticos de
éxito:

Tecnologia que lo
soporta

Recurso humano
requerido

Costos

Andlisis de
Costo/Beneficio:
Tiempo  estimado

del proyecto:

Beneficios
esperados:

de redes académicas). Se dio inicio el contrato 51 de 2023 con la empresa Renata
para proveer el servicio de firewall.

Contratar el servicio de canal dedicado con las funcionalidades requerid por areas
misionales.

Elementos que son necesarios en la entidad para que el proyecto culmine
satisfactoriamente.

e Compromiso de la alta Direccién del IDEP.

e Disponibilidad de recursos.

e Apropiacion para el cumplimiento de las actividades definidas en el

procedimiento.

e Apropiacion por las areas funcionales

e Control y seguimiento.

e Mejora continua.
Tecnologia que la Oficina Asesora del Planeacion del IDEP debera administrar o
implementar, para dar soporte al proyecto.

e Herramienta de gestién de servicios TIC.

e Aplicaciones Administrativas del IDEP.

e Infraestructura de TI.
Supervisor del Proyecto = Oficina Asesora de Planeacion o quien apoye el proceso

de Supervision
Ingeniero de Procesos ElI proyecto se desarrollara con los
GT contratistas proceso de gestién tecndloga
Empresa contratista Proveedor de servicios de internet (ISP) autorizado en
Colombia

ingenieros

Servicios (Consultoria / Afio 2022 $ 31.342.896
Instalacion / Desarrollos)

Gestion de Cambio Las decisiones de la gestién del cambio se toman a

Institucional través de la Oficina Asesora de Planeacion con el
personal de proceso de gestién tecnolégica

Interventoria NA

Total Inversion $ 31.342.896

Comparacién entre la inversién a realizar al implementar el proyecto, versus los
beneficios para la entidad.

El plazo de ejecucién del contrato sera de (12) meses contados a partir de la firma
del acta de inicio suscrita por el contratista y el supervisor del contrato, previo
cumplimiento de los requisitos de perfeccionamiento y ejecucion.

e Estandarizacion de los procesos y procedimientos

Satisfaccion de los usuarios.

Gestién del conocimiento.

Reduccién de costos.

Calidad en la prestacién los servicios.

Mejora continua

Medicion y control de la operacion.

Se garantiza su vigencia solo si corresponde a la versidn oficial publicada en el Sistema Integrado de
Gestion del Instituto para la Investigacion Educativa y el Desarrollo Pedag6gico IDEP
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Nombre

Programa o &rea de
impacto:

Area lider:

Impacto:
Justificacion:

Objetivo general:

Antecedentes:

Estado actual:

Etapas del
proyecto:

Factores criticos de
éxito:

Tecnologia que lo
soporta

e Procedimientos y formatos actualizados

firewall
Todo el IDEP

Gestion tecnoldgica

Alto

Prevenir y proteger la red del IDEP, de intrusiones o ataques de otras redes,
blogueandole el acceso. Permite el trafico entrante y saliente que hay entre redes,
Se estable prioridad para la aplicabilidad del MSPI cumpliendo con NTC ISO/IEC
27001:2013, asi como a los anexos son derechos reservados por parte de
ISO/ICONTEC, solventado requerimientos de seguridad de la informacion (SGSI).
Prestacion de servicios para la renovacion de las licencias y soporte técnico del
firewall

En el IDEP cuenta con la renovacion periddica de la licencia del firewall, la cual
soporta la seguridad perimetral de la RED del IDEP.

La solucion de firewall esta operativa en relacion a la seguridad y demas
funcionalidades como servicios de VPN, que son fundamentales para el esquema
de trabajo en casa. Se cambia el modo de contratacién, pasando de Menor Cuantia
a contratacion directa, dado que se pasa de comprar la caja a adquirir el servicio
FWaa$S (firewall como servicio) con el proveedor del Canal de Conectividad
Avanzada. Se dio inicio el contrato 51 de 2023 con la empresa Renata para proveer
el servicio de firewall.

Ejecutar las garantias y soporte que garantizan la funcionalidad y operatividad del
servicio del firewall.

Elementos que son necesarios en la entidad para que el proyecto culmine
satisfactoriamente.

e Compromiso de la alta Direccién del IDEP.

e Disponibilidad de recursos.

e Apropiacion para el cumplimiento de las actividades definidas en el

procedimiento.

e Apropiacion por las areas funcionales

e Control y seguimiento.

e Mejora continua.
Tecnologia que la Oficina Asesora del Planeaciéon del IDEP debera administrar o
implementar, para dar soporte al proyecto.

e Herramienta de gestion de servicios TIC.
e Aplicaciones Administrativas del IDEP.

e Infraestructura de TI.

Se garantiza su vigencia solo si corresponde a la versidn oficial publicada en el Sistema Integrado de
Gestion del Instituto para la Investigacion Educativa y el Desarrollo Pedag6gico IDEP
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Recurso humano
requerido

Costos

Analisis de
Costo/Beneficio:
Tiempo  estimado

del proyecto:

Beneficios
esperados:

Nombre

Programa o area de
impacto:

Area lider:

Impacto:
Justificacion:

Objetivo general:

Antecedentes:

Estado actual:

Supervisor del Proyecto

Ingeniero de Procesos
GT

Empresa contratista
Servicios (Consultoria /
Instalacién / Desarrollos)
Gestion de  Cambio
Institucional

Interventoria
Total Inversion

Oficina Asesora de Planeacién o quien apoye el proceso
de Supervision
El proyecto se desarrollard con los
contratistas proceso de gestion tecnéloga
Partner de forticlient en Colombia

Afio 2022 $ 30.000.000

ingenieros

Las decisiones de la gestion del cambio se toman a

través de la Oficina Asesora de Planeacion con el
personal de proceso de gestién tecnolégica

NA

$ 30.000.000

Comparacién entre la inversion a realizar al implementar el proyecto, versus los
beneficios para la entidad.
El plazo de ejecucion del contrato sera de (12) meses contados a partir de la firma
del acta de inicio suscrita por el contratista y el supervisor del contrato, previo
cumplimiento de los requisitos de perfeccionamiento y ejecucion.
e Estandarizacion de los procesos y procedimientos
Satisfaccién de los usuarios.
Gestidn del conocimiento.
Reduccion de costos.
Calidad en la prestacion los servicios.
Mejora continua
Medicién y control de la operacion.
Procedimientos y formatos actualizados

Hiperconvergencia
Todo el IDEP

Gestion tecnoldgica

Alto

La solucién de hiperconvergencia requiere realizar la renovacion de los servicios de
soporte y ambientes de produccién y pruebas de la operacion e garantia, ya que
sobre esta solucion esta desplegados los 14 servidores que soportan tanto los
informacion de los diferentes.

Servicio de soporte técnico y garantia integral de la solucién de hiperconvergencia
de la vigencia

En el IDEP realiza la contratacion de forma periédica soportando la continuidad de
los servicios con una infraestructura robusta como lo es hiperconvergencia.

Para el correcto funcionamiento de la infraestructura hiperconvergente es necesario
realizar el mantenimiento del hardware y del software tanto preventivo como
correctivo y de la misma manera se hace indispensable contar con niveles

Se garantiza su vigencia solo si corresponde a la versidn oficial publicada en el Sistema Integrado de
Gestion del Instituto para la Investigacion Educativa y el Desarrollo Pedag6gico IDEP
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Etapas del

proyecto:
Factores criticos de
éxito:

Tecnologia que lo
soporta

Recurso humano
requerido

Costos

Andlisis de
Costo/Beneficio:
Tiempo  estimado

del proyecto:

Beneficios
esperados:

apropiados de disponibilidad de los activos de la infraestructura tecnologica por lo
gue se requiere contar con una plataforma hiperconvergente que opere de forma
optima y en las acciones que eventualmente requieran para la configuracion,
instalacién, despliegue, migracion, actualizacion, aseguramiento. Se adicioné el
contrato 068 de 2023 para la prestacién del soporte a la hiperconvergencia, el cual
finalizé el 31 de mayo de 2023.

Garantizar la funcionalidad y operatividad del servicio de la hiperconvergencia

Elementos que son necesarios en la entidad para que el proyecto culmine
satisfactoriamente.

e Compromiso de la alta Direccién del IDEP.

e Disponibilidad de recursos.

e Apropiacion para el cumplimiento de las actividades definidas en el

procedimiento.

e Apropiacion por las areas funcionales

e Control y seguimiento.

e Mejora continua.
Tecnologia que la Oficina Asesora del Planeacion del IDEP debera administrar o
implementar, para dar soporte al proyecto.

e Herramienta de gestién de servicios TIC.

e Aplicaciones Administrativas del IDEP.

e Infraestructura de TI.

Supervisor del Proyecto

Ingeniero de Procesos
GT

Empresa contratista
Servicios (Consultoria /
Instalacién / Desarrollos)
Gestion de  Cambio
Institucional

Interventoria
Total Inversién

Oficina Asesora de Planeacién o quien apoye el proceso
de Supervision

El proyecto se desarrollard con los
contratistas proceso de gestién tecndloga
Partner de HP en Colombia

ingenieros

Afio 2022 $170.000.000

Afio 2023: $49.957.459

Las decisiones de la gestién del cambio se toman a

través de la Oficina Asesora de Planeacién con el
personal de proceso de gestién tecnolégica

NA

Afio 2022 $170.000.000

Afio 2023: $49.957.459

Comparacién entre la inversién a realizar al implementar el proyecto, versus los
beneficios para la entidad.

El plazo de ejecucion del contrato sera de (12) meses contados a partir de la firma
del acta de inicio suscrita por el contratista y el supervisor del contrato, previo
cumplimiento de los requisitos de perfeccionamiento y ejecucion.

e Estandarizacion de los procesos y procedimientos

e Satisfaccion de los usuarios.

e Gestion del conocimiento.

Se garantiza su vigencia solo si corresponde a la versidn oficial publicada en el Sistema Integrado de
Gestion del Instituto para la Investigacion Educativa y el Desarrollo Pedag6gico IDEP
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Nombre

Programa o area de
impacto:

Area lider:

Impacto:
Justificacion:

Objetivo general:

Antecedentes:

Estado actual:

Etapas del
proyecto:

Factores criticos de
éxito:

Reduccidn de costos.

Calidad en la prestacion los servicios.
Mejora continua

Medicién y control de la operacion.
Procedimientos y formatos actualizados

Solucion Tecnolégica de Infraestructura de Virtualizacién
Todo el IDEP

Gestion tecnoldgica

Alto

La solucion de hiperconvergencia finalizé su vida util el 31 de mayo de 2023,
guedando sin soporte por parte de fabrica, Para la cual se requiere de una soluciéon
de infraestructura tecnoldgica de virtualizaciéon para el IDEP, que remplace la
hiperconvergencia.

suministrar, instalar y poner en funcionamiento una solucién de infraestructura
tecnoldgica de virtualizacién para el IDEP

En el IDEP realiza la contratacién de forma periédica soportando la continuidad de
los servicios con una infraestructura robusta como lo es hiperconvergencia,
finalizado el soporte por parte del fabricante, por las condiciones de presupuesto y
necesidades del IDEP se realiza subasta inversa.
Se firmé el contrato 097-2023 con el proveedor Computel System, el cual inici6 el 14
de octubre de 2023.
Subasta inversa
Firma de contrato
Entrega de equipos por parte del proveedor
Instalacion
Configuracion
Pruebas
Sincronizacion y estabilizacion
Puesta en marcha
Pruebas finales
Transferencia de conocimiento
Elementos que son necesarios en la entidad para que el proyecto culmine
satisfactoriamente.
e Compromiso de la alta Direccién del IDEP.
e Disponibilidad de recursos.
e Apropiacion para el cumplimiento de las actividades definidas en el
procedimiento.
e Apropiacion por las areas funcionales

Se garantiza su vigencia solo si corresponde a la versidn oficial publicada en el Sistema Integrado de
Gestion del Instituto para la Investigacion Educativa y el Desarrollo Pedag6gico IDEP
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Tecnologia que lo
soporta

Recurso humano
requerido

Costos

Andlisis de
Costo/Beneficio:
Tiempo  estimado

del proyecto:

Beneficios
esperados:

Nombre

Programa o area de
impacto:

Area lider:

Impacto:

e Control y seguimiento.

e Mejora continua.

Tecnologia que la Oficina Asesora del Planeacion del IDEP debera administrar o
implementar, para dar soporte al proyecto.

e Herramienta de gestion de servicios TIC.

e Aplicaciones Administrativas del IDEP.

e Infraestructura de TI.

Supervisor del Proyecto

Ingeniero de Procesos
GT

Empresa contratista
Servicios (Consultoria /
Instalacién / Desarrollos)
Gestion de  Cambio
Institucional

Interventoria
Total Inversién

Oficina Asesora de Planeacién o quien apoye el proceso
de Supervision
El proyecto se desarrollarda con los ingenieros
contratistas proceso de gestién tecnéloga y del Técnico
operativo OAP.
Partner de Dell en Colombia

Afio 2023 $373.041.621

Las decisiones de la gestion del cambio se toman a

través de la Oficina Asesora de Planeacién con el
personal de proceso de gestion tecnolégica

NA

$373.041.621

Comparacién entre la inversién a realizar al implementar el proyecto, versus los
beneficios para la entidad.

El plazo de ejecucién del contrato serd de (6) meses contados a partir de la firma del
acta de inicio suscrita por el contratista y el supervisor del contrato, previo
cumplimiento de los requisitos de perfeccionamiento y ejecucion.

e Estandarizacion de los procesos y procedimientos

Satisfaccion de los usuarios.

Gestion del conocimiento.

Reduccidn de costos.

Calidad en la prestacion los servicios.

Mejora continua

Medicion y control de la operacion.

Procedimientos y formatos actualizados

Oracle
Todo el IDEP

Gestion tecnoldgica
Alto

Se garantiza su vigencia solo si corresponde a la versidn oficial publicada en el Sistema Integrado de
Gestion del Instituto para la Investigacion Educativa y el Desarrollo Pedag6gico IDEP
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Justificacion:

Obijetivo general:

Antecedentes:

Estado actual:
Etapas
proyecto:
Factores criticos de
éxito:

del

Tecnologia que lo
soporta

Recurso humano
requerido

Costos

Andlisis de

Costo/Beneficio:

Como los esquemas de la base de datos de los sistemas de informacion de IDEP
esta desplegados en la distribucién de Oracle como motor de basa de datos, para
mantener la operacion y la integridad de la informacion que se gestiona en el IDEP
es necesario adquirir la renovacion de las licencias que soporta la base de datos de
Oracle.

Prestacion de servicios para la renovacion del soporte a la licencia "Oracle Database
Standard Edicién - Processor Perpetual” con nivel de servicios "Software Update
License & Support”

En el IDEP se realiza la contratacién de forma periddica brindar el servicio del
esquema de base de datos donde esta n soportados los sistemas de informacién de
IDEP.

Se encuentra operativa, con soporte y garantia pr el fabricante.

Garantizar la funcionalidad y operatividad del servicio de la base de datos.

Elementos que son necesarios en la entidad para que el proyecto culmine
satisfactoriamente.

e Compromiso de la alta Direccién del IDEP.

e Disponibilidad de recursos.

e Apropiacion para el cumplimiento de las actividades definidas en el

procedimiento.

e Apropiacion por las areas funcionales

e Control y seguimiento.

e Mejora continua.
Tecnologia que la Oficina Asesora del Planeacion del IDEP debera administrar o
implementar, para dar soporte al proyecto.

e Herramienta de gestién de servicios TIC.

e Aplicaciones Administrativas del IDEP.

e Infraestructura de TI.

Supervisor del Proyecto

Ingeniero de Procesos
GT

Empresa contratista
Servicios (Consultoria /
Instalacién / Desarrollos)
Gestion de  Cambio
Institucional

Interventoria
Total Inversién

Oficina Asesora de Planeacién o quien apoye el proceso
de Supervision
El proyecto se desarrollara con los
contratistas proceso de gestién tecndloga.
Partner de Google en Colombia
Afo 2022  $20.000.000
Afo 2023 $11.361.866
Las decisiones de la gestién del cambio se toman a
través de la Oficina Asesora de Planeacién con el
personal de proceso de gestién tecnolégica

ingenieros

NA
Afio 2022  $ 20.000.000
Afo 2023 $11.361.866

Comparacién entre la inversién a realizar al implementar el proyecto, versus los

beneficios para la entidad.

Se garantiza su vigencia solo si corresponde a la versidn oficial publicada en el Sistema Integrado de
Gestion del Instituto para la Investigacion Educativa y el Desarrollo Pedag6gico IDEP
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Tiempo  estimado
del proyecto:

Beneficios
esperados:

Nombre

Programa o area de
impacto:

Area lider:

Impacto:

Justificacion:

Objetivo general:
Antecedentes:
Estado actual:

Etapas del

proyecto:

El plazo de ejecucion del contrato sera de (12) meses contados a partir de la firma
del acta de inicio suscrita por el contratista y el supervisor del contrato, previo
cumplimiento de los requisitos de perfeccionamiento y ejecucion.

e Estandarizacion de los procesos y procedimientos

Satisfaccion de los usuarios.

Gestion del conocimiento.

Reduccidn de costos.

Calidad en la prestacion los servicios.

Mejora continua

Medicién y control de la operacion.

Procedimientos y formatos actualizados

GOOBI

Subdireccién admirativa y financiera
Presupuesto, contabilidad, tesoreria. Apoyo gestién tecnolégica
Alto

Mantener operativo el sistema de gestidon financiera del IDEP garantizando el
correcto funcionamiento para el desempefio de las actividades diarias.
Soportando los procesos de integracién/interoperabilidad de los ya existentes
bajo esquemas de calidad y disponibilidad.

Prestacion de servicios de actualizacion, mantenimiento y soporte del sistema de
informacioén que soporta la gestion administrativa y financiera del IDEP ( GOOBI.)

En el IDEP se realiza la contratacién de forma periédica el soporte y mantenimiento
de la plataforma GOOBI

La solucién GOOBI esta 100% operativa segun los requerimientos definidos por las
areas funcionales y esta soportado por la infraestructura tecnolégica del IDEP

Mantenimiento

Por ello es imprescindible contar con el fabricante de la solucién tecnolégico que se
implique a fondo en la evolucién de las actividades como: estudio, implantacion,
seguimiento.

Solucionar los requerimientos que se producen en el sistema, para devolver al
mismo el estado de disponibilidad perdido a causa de la averia, en el menor
tiempo y con el menor costo posible

Estabilizacion

Trabajando conjuntamente con el usuario, el equipo deberia intentar validar el o los
problemas consiguiendo reproducirlos.

Realizar las intervenciones que exige el disefio del sistema para su correcta
conservacion y asi, poder alargar la vida util del cédigo segun las reglas de

Se garantiza su vigencia solo si corresponde a la versidn oficial publicada en el Sistema Integrado de
Gestion del Instituto para la Investigacion Educativa y el Desarrollo Pedag6gico IDEP
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Factores criticos de
éxito:

Tecnologia que lo
soporta

Recurso humano
requerido

Costos

Anadlisis de
Costo/Beneficio:
Tiempo  estimado

del proyecto:

Beneficios
esperados:

negocio,
Mejoras
Modificar el disefio del sistema a la luz de la experiencia, para reducir el costo del
mantenimiento en el futuro, en pro de implementar las necesidades funciones y
operaciones.
Asegurar la inclusién de controles de seguridad y validacion de datos
Elementos que son necesarios en la entidad para que el proyecto culmine
satisfactoriamente.
e Compromiso de la alta Direccién del IDEP.
e Disponibilidad de recursos.
e Apropiacion para el cumplimiento de las actividades definidas en el
procedimiento.
e Apropiacion por las areas funcionales
e Control y seguimiento.
e Mejora continua.
Tecnologia que la Oficina Asesora del Planeacion del IDEP debera administrar o
implementar, para dar soporte al proyecto.
e Herramienta de gestion de servicios TIC.
e Aplicaciones Administrativas del IDEP.
e Infraestructura de TI.

Supervisor del Proyecto

Ingeniero de Procesos
GT

Empresa contratista
Servicios (Consultoria /
Instalacion / Desarrollos)
Gestion de  Cambio
Institucional

Interventoria
Total Inversion

Oficina Asesora de Planeacién o quien apoye el proceso
de Supervisiéon
El proyecto se desarrollard con los
contratistas proceso de gestién tecndloga
Fabricante o proveedor del sistema de informacion
Afo 2022 $62.000.000
Afo 2023  $63.703.739
Las decisiones de la gestién del cambio se toman a
través de la Oficina Asesora de Planeacion con el
personal de proceso de gestién tecnolégica

ingenieros

NA
Afio 2022 $62.000.000
Afio 2023 $63.703.739

Comparacién entre la inversion a realizar al implementar el proyecto, versus los
beneficios para la entidad.

El plazo de ejecucién del contrato sera de (12) meses contados a partir de la firma
del acta de inicio suscrita por el contratista y el supervisor del contrato, previo
cumplimiento de los requisitos de perfeccionamiento y ejecucion.

e Estandarizacion de los procesos y procedimientos

Satisfaccion de los usuarios.

Gestion del conocimiento.

Reduccién de costos.

Calidad en la prestacion los servicios.

Se garantiza su vigencia solo si corresponde a la versidn oficial publicada en el Sistema Integrado de
Gestion del Instituto para la Investigacion Educativa y el Desarrollo Pedag6gico IDEP
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Nombre

Programa o area de
impacto:

Area lider:

Impacto:
Justificacion:

Objetivo general:
Antecedentes:

Estado actual:

Etapas del
proyecto:

Factores criticos de
éxito:

e Mejora continua
e Medicion y control de la operacion.
e Procedimientos y formatos actualizados

HUMANO
Subdireccién admirativa y financiera

Presupuesto, contabilidad, tesoreria. Apoyo gestion tecnolégica

Alto

Mantener operativo el sistema Plataforma para Recursos Humanos, donde podra
realizar de manera facil el Proceso de Gestién Humana y Liquidacion de Némina del
IDEP garantizando el correcto funcionamiento para el desempefio de las actividades
diarias. Soportando los procesos de integracion/interoperabilidad de los ya
existentes bajo esquemas de calidad y disponibilidad.

Prestacion de servicio de soporte, actualizacién y mantenimiento al sistema de
informacion HUMANO

En el IDEP se realiza la contratacion de forma periddica el soporte y mantenimiento
de la plataforma HUMANO
La solucion HUMANO esta 100% operativa segun los requerimientos definidos por
las &areas funcionales y esta soportado en la modalidad como servicio (SaaS),
gestione su némina en la nube.
Mantenimiento
Por ello es imprescindible contar con el fabricante de la solucién tecnolégico que se
implique a fondo en la evolucion de las actividades como: estudio, implantacién,
seguimiento.
Solucionar los requerimientos que se producen en el sistema, para devolver al
mismo el estado de disponibilidad perdido a causa de la averia, en el menor tiempo
y con el menor costo posible
Estabilizacién
Trabajando conjuntamente con el usuario, el equipo deberia intentar validar el o los
problemas consiguiendo reproducirlos.
Realizar las intervenciones que exige el disefio del sistema para su correcta
conservacion y asi, poder alargar la vida util del cédigo segun las reglas de negocio,
Mejoras
Modificar el disefio del sistema a la luz de la experiencia, para reducir el costo del
mantenimiento en el futuro, en pro de implementar las necesidades funciones y
operaciones.
Asegurar la inclusién de controles de seguridad y validacién de datos
Elementos que son necesarios en la entidad para que el proyecto culmine
satisfactoriamente.

e Compromiso de la alta Direccién del IDEP.

Se garantiza su vigencia solo si corresponde a la versidn oficial publicada en el Sistema Integrado de
Gestion del Instituto para la Investigacion Educativa y el Desarrollo Pedag6gico IDEP
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Tecnologia que lo
soporta

Recurso humano
requerido

Costos

Analisis de
Costo/Beneficio:
Tiempo  estimado

del proyecto:

Beneficios
esperados:

Nombre

Programa o area de
impacto:

e Disponibilidad de recursos.
e Apropiacion para el cumplimiento de
procedimiento.

e Apropiacion por las areas funcionales

e Control y seguimiento.

e Mejora continua.
Tecnologia que la Oficina Asesora del Planeacion del IDEP debera administrar o
implementar, para dar soporte al proyecto.

e Herramienta de gestion de servicios TIC.

e Aplicaciones Administrativas del IDEP.

e Infraestructura de TI.
Supervisor del Proyecto = Oficina Asesora de Planeacién o quien apoye el proceso

de Supervisién

Ingeniero de Procesos ElI proyecto se desarrollara con los
GT contratistas proceso de gestién tecndloga

las actividades definidas en el

ingenieros

Empresa contratista
Servicios (Consultoria /
Instalacién / Desarrollos)
Gestion de  Cambio
Institucional

Interventoria
Total Inversién

Fabricante o proveedor del sistema de informacion
Afio 2022 $ 19.800.000
Afo 2023  $20.361.600
Las decisiones de la gestién del cambio se toman a
través de la Oficina Asesora de Planeacion con el
personal de proceso de gestién tecnolégica
NA
Afo 2022  $19.800.000

Ao 2023 $20.361.600
Comparacién entre la inversion a realizar al implementar el proyecto, versus los
beneficios para la entidad.
El plazo de ejecucion del contrato sera de (12) meses contados a partir de la firma
del acta de inicio suscrita por el contratista y el supervisor del contrato, previo
cumplimiento de los requisitos de perfeccionamiento y ejecucion.
e Estandarizacion de los procesos y procedimientos
Satisfaccién de los usuarios.
Gestidn del conocimiento.
Reduccion de costos.
Calidad en la prestacion los servicios.
Mejora continua
Medicion y control de la operacion.
Procedimientos y formatos actualizados

Google Apps
Todo el IDEP

Se garantiza su vigencia solo si corresponde a la versidn oficial publicada en el Sistema Integrado de
Gestion del Instituto para la Investigacion Educativa y el Desarrollo Pedag6gico IDEP
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Area lider:
Impacto:
Justificacion:

Objetivo general:

Antecedentes:
Estado actual:

Etapas del

proyecto:

Factores criticos de
éxito:

Tecnologia que lo
soporta

Recurso humano

requerido

Costos

Gestion tecnolégica

Alto

Siendo el correo electrénico una de las herramientas mas usadas para la
comunicacion en el IDEP, tanto al interior como al exterior de la Institucién es por
esto que el IDEP considera necesario continuar con el servicio de correo electronico
de Google que esta alojado en la nube que cuenta con almacenamiento llimitado.
Adquisicion de licencias Google Apps

En el IDEP se realiza la contratacion de forma periddica brindar el servicio de correo
electrénico y sus complementos ofimaticos.

Actualmente se tienen 75 licencias activas hasta el 20 de noviembre de 2021 las
cuales se encuentran asignadas.

Garantizar la funcionalidad y operatividad del servicio de correo electronico en la nub
de Google que actualmente usa el IDEP, asociado con el servicio complementario d
registro de uso para todas las cuentas contratadas para respaldo y trazabilidad e
comunicaciones electrénicas de acuerdo a lo indicado en la “Ley 1581 de 2012 e
relacion con Proteccion de Datos Personales y Ley 962 de 2005 en relacion con |
Conservacion de correos como documentacion legal y administrativa”.

Elementos que son necesarios en la entidad para que el proyecto culmine
satisfactoriamente.

e Compromiso de la alta Direccién del IDEP.

e Disponibilidad de recursos.

e Apropiacion para el cumplimiento de las actividades definidas en el

procedimiento.

e Apropiacion por las areas funcionales

e Control y seguimiento.

e Mejora continua.
Tecnologia que la Oficina Asesora del Planeacion del IDEP debera administrar o
implementar, para dar soporte al proyecto.

e Herramienta de gestion de servicios TIC.

e Aplicaciones Administrativas del IDEP.

e Infraestructura de TI.
Supervisor del Proyecto = Oficina Asesora de Planeacién o quien apoye el proceso

de Supervisiéon

Ingeniero de Procesos ElI proyecto se desarrollara con los ingenieros

GT

Empresa contratista
Servicios (Consultoria /
Instalacion / Desarrollos)
Gestion de Cambio
Institucional

contratistas proceso de gestion tecnéloga
Partner de Google en Colombia
Afio 2022  $43.000.000
Afio 2023  $22.747.125
Las decisiones de la gestién del cambio se toman a
través de la Oficina Asesora de Planeacién con el
personal de proceso de gestién tecnolégica

Se garantiza su vigencia solo si corresponde a la versidn oficial publicada en el Sistema Integrado de
Gestion del Instituto para la Investigacion Educativa y el Desarrollo Pedag6gico IDEP
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Andlisis de
Costo/Beneficio:
Tiempo  estimado
del proyecto:

Beneficios
esperados:

Debilidades, Oportunidades, Fortalezas y Amenazas — DOFA

Interventoria
Total Inversién

NA
Afio 2022 $43.000.000
Afio 2023  $22.747.125

Comparacién entre la inversion a realizar al implementar el proyecto, versus los
beneficios para la entidad.
El plazo de ejecucion del contrato sera de (12) meses contados a partir de la firma
del acta de inicio suscrita por el contratista y el supervisor del contrato, previo
cumplimiento de los requisitos de perfeccionamiento y ejecucion.

Estandarizacién de los procesos y procedimientos

Satisfaccion de los usuarios.

Gestion del conocimiento.

Reduccidn de costos.

Calidad en la prestacion los servicios.
Mejora continua

Medicion y control de la operacion.
Procedimientos y formatos actualizados

El IDEP realiza un andlisis a través de una matriz DOFA, que permite observar de manera global
e integral la situacion actual del proceso de Gestion Tecnoldgica en el IDEP. A continuacion, se
presentan las debilidades, oportunidades, fortalezas y amenazas identificadas:

e FEvaluacion del Entorno.

Tabla 8 DOFA
Oportunidades

Fortalecer las politicas que aporten a la seguridad de la informacion.

Amplia accesibilidad a redes de comunicacidn, especialmente internet.

Digitalizacion de procesos y servicios.

Aprovechamiento de las Tecnologias de la Informacion y las Comunicaciones.

Implementacién de las politicas de Gobierno Digital y Seguridad Digital de MIPG.

Implementacién del Modelo de Seguridad y Privacidad de la Informacion.

Se garantiza su vigencia solo si corresponde a la versidn oficial publicada en el Sistema Integrado de
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Amenazas
Asignacion presupuestal insuficiente para el proceso de Gestion Tecnologica
Herramientas de software no soportadas por proveedores
Pérdida de informacién institucional por amenazas informaticas.
Interrupcion en la prestacion de servicios por ataques informaticos.

Alta dependencia del proveedor de soporte y mantenimiento de los sistemas de
informacion administrativo y financiero del IDEP.

Obsolescencia tecnolégica en dispositivos activos para implementar protocolos y
mecanismos mas eficientes.

e FEvaluacion Interna.

Fortalezas

Centro de datos y cuarto de comunicaciones con cableado estructurado de datos, voz y
camara adecuado para el funcionamiento de la entidad.

Infraestructura tecnoldgica propia (pagina web, micrositios, publicacién de libros, revistas,
ademas de los aplicativos administrativos y otros servicios asociados)

Cuenta con una solucion de Hiperconvergencia que permite alta disponibilidad de los
sistemas y servicios de informacion del IDEP.

Cuenta con la adquisicién de una solucion de infraestructura tecnolégica de virtualizacion
por medio del contrato 097 de 2023 para ser implementada entre finales de 2023 e inicios
de 2024

Interés de los directivos(as) de innovar y aplicar herramientas tecnoldgicas en
cumplimiento de la mision Institucional.

Se implementaron esquemas de seguridad perimetral e interna

Se cuenta con el uso de aplicacion de apoyo némina dispuesta como un servicio lo que
aumenta la disponibilidad y minimiza los riesgos de seguridad.

Se garantiza su vigencia solo si corresponde a la versidn oficial publicada en el Sistema Integrado de
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Implementacion de ipv6 dual stack

Debilidades
Inexistencia de la oficina de sistemas o de Tl, dependencia o area
Presupuesto limitado para las adquisiciones relacionadas con TIC.

Recurso humano de planta insuficiente en el proceso de Gestion Tecnoldgica para atender
los requerimientos actuales y cubrir las necesidades futuras del IDEP relacionadas con
TIC.

Ausencia de un sistema automatico de copias de seguridad o de respaldo de la
informacion y bases de datos institucionales.

Limitaciones en la capacitacion al personal del proceso de Gestién Tecnoldgica en la
administracién de herramientas como firewall, red de datos, software administrativo de la
hiperconvergencia, la actual solucion tecnolégica que se va aimplementar, motor de base
de datos, antivirus y GSuite.

Teniendo en cuenta lo anterior, a partir del analisis y revision de la situacién institucional actual
y de la Oficina Asesora de Planeacién en el contexto del Proceso de Gestion Tecnolégico,
analizando sus caracteristicas internas (Debilidades y Fortalezas) y su situacién externa
(Amenazas y Oportunidades); con el propdsito de adoptar lineamientos que lleven a considerar
la tecnologia como instrumento fundamental y estratégico, se mencionan los paradigmas a tener
en cuenta dentro de la organizacion como rupturas estratégicas para la formulacion e
implementacién del PETI en el IDEP:

Crear la oficina de sistemas conforme al contexto normativo.

El IDEP debe asumir la tecnologia como un valor estratégico para el cumplimiento de su
mision, vision y objetivos estratégicos; no s6lo como apoyo a su gestién o transcurrir
diario.

La gestion de Tl requiere una gerencia integral orientada a resultados.

Como parte de la gestion estratégica de la Entidad se debe percibir un aumento en la
capacidad de andlisis de la informacion; a partir de una informacion mas oportuna,
confiable y con el nivel de granularidad necesaria para la toma de decisiones.

Se garantiza su vigencia solo si corresponde a la versidn oficial publicada en el Sistema Integrado de
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La gestidn de los sistemas de informacion debe ajustarse a los lineamientos, politicas y
estandares definidos por gestion tecnoldgica y enmarcarse en la gestion de proyectos
institucionales.

La gestion de los servicios Tl debe realizarse con tecnologia de punta, sostenible y
escalable.

El Proceso de Gestion Tecnolégico debe contar con un rubro independiente a través de
un proyecto de inversion que le permita adelantar de manera oportuna la actualizacion
de la plataforma tecnoldgica y la contratacién de servicios especializados, sin exponer la
capacidad de la operacion, la oportunidad de la misma o la seguridad de la informacion.
Los proyectos institucionales que involucren componente de tecnologia deben incluir los
recursos necesarios para la gestion inicial del proyecto, pero también deben considerar
y prever los gastos recurrentes que se generan para el mantenimiento y soporte
asociado al proyecto.

4.1.4. Politicas y estandares para la gestion de la gobernabilidad de Tl

El IDEP ha venido adoptando la Politica de Gobierno Digital, el modelo de Arquitectura
Empresarial y el Marco de referencia de Arquitectura para la gestion de las TIC y aunque ain no
se han adoptado todos los lineamientos se tienen como referencia para orientar el fortalecimiento
del Gobierno de las TIC.

Bajo la Optica de los dominios definidos en el modelo de Gobierno y Gestion del MAE (Estrategia
de TI, Gobierno de TI, Informacién, Sistemas de Informacién, Servicios Tecnoldgicos. Uso y
apropiacion y seguridad), se cuenta con el plan de trabajo desarrollo dominio MAE para sistemas
de informacién de acuerdo al Documento Maestro Modelo de Arquitectura Empresarial v 2.0 -
MINTIC.

Las politicas y manuales formalizadas en el sistema de gestién y publicadas en la web del IDEP

PO-GT-12-01 Politica Seguridad y privacidad de la informacién

Politica de Privacidad y Tratamiento de Datos

MN-GT-12-07 Manual para la administracion de la red LAN del IDEP y politicas de
seguridad.

Se garantiza su vigencia solo si corresponde a la versidn oficial publicada en el Sistema Integrado de
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Tabla 9 Politica Seguridad y privacidad de la informacion
Politica Descripcion

Las politicas de seguridad de la informacion
aplican para todos los procesos del Instituto que
deben ser cumplidos por los directivos,
funcionarios, contratistas y terceros que laboren o
tengan relacioén con el IDEP y la ciudadania en
general. Igualmente, aplica a todas las bases de
datos y archivos de informacién personal que se
encuentren en poder de la Entidad, y que haya
sido contemplada por la Ley 1581 de 2012.

Politica Seguridad y privacidad de la informacion

Su objetivo es establecer las politicas en
seguridad de la informacion del IDEP, con el fin
de regular la gestién de la seguridad de la
informacion, para la debida proteccion de los
derechos de los usuarios, visitantes, ciudadanos y
demas personas que suministran sus datos
personales a la Entidad por los diferentes canales
de atencién y medios de recoleccion de
Informacién, con el fin de garantizar la
confidencialidad, integridad y disponibilidad de la
informacion y de sus activos relacionados.

Politica de Privacidad y Tratamiento de Datos En la Resolucién 040 de 2014, se adopta la
politica de privacidad y tratamiento de datos
personales.

El IDEP acoge las politicas establecidas por MinTIC, y cuenta con los siguientes planes:

PL-GT-12-04 Plan Seguridad y Privacidad de la Informacién 2023
PL-GT-12-05 Plan Tratamiento riesgos de seguridad y privacidad de la informacién 2023
e PL-GT-12-01 Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones
2023
e PL-GT-12-02 Plan de Contingencia Tecnologica

4.1.5. Capacidades de Tl

De acuerdo al cuadro de ejemplo en la GES 06, se identifican las capacidades Tl que hacen parte
del IDEP:

Se garantiza su vigencia solo si corresponde a la versidn oficial publicada en el Sistema Integrado de
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Tabla 10 Capacidades TI
Cuenta con la

Capacidad en

Categoria Capacidad

la entidad
Estrategia Gestionar arquitectura empresatrial NO
Gestionar Proyectos de TI Sl
Definir politicas de TI Sl
Gobierno Gestionar Procesos de TI SI
Informacion Administrar modelos de datos NO
Gestionar flujos de informacion NO
Sistemas de Informacién Definir arquitectura de Sistemas de NO
Informacion
Administrar Sistemas de Informacion Sl
Interoperar NO
Infraestructura Gestionar disponibilidad Sl
Realizar soporte a usuarios Sl
Gestionar cambios Sl
Administrar infraestructura tecnolégica = Sl
Uso y apropiacion Apropiar TI Sl
Seguridad Gestionar seguridad de la informaciéon = Sl

4.1.6. Tablero de control Tl
No se cuenta con un tablero de control, pero se tienen definidos tres (3) indicadores para el

proceso de Gestion Tecnoldgica con las denominaciones:
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GT-01 Mesa de ayuda
GT-02 PETI
GT-03 PSPI

Los indicadores se programan anualmente. A la fecha se encuentran programados para iniciar el
afio 2023. El indicador del PETI se encuentra de la siguiente manera:

Mesa de ayuda

1. IDENTIFICACION DEL INDICADOR

Proceso asociado:

Gestion Tecnologica | Clase de proceso: Apoyo

Objetivo del Proceso

Proveer y mantener los recursos de Tecnologia de Informacion y Comunicacion necesarios para el funcionamiento del
IDEP

Lider del proceso:

Jefe Oficina Asesora de Planeacion

MNombre del indicador:

Eficacia en la atencién de solicitudes recibidas a través de mesa de ayuda GT-01

Objetivo del indicador:

Canocer qué porcentaje de las solicitudes presentadas por los usuarios internos del IDEF a través de la mesa de ayuda
son atendidas v cerradas en el mismo periodo de tiempo segtn los Acuerdos de Nveles de Servicio e identificar que tipo
de solicitud se recibe de manera mas recurrente.

Metodologia de la medicion

A través de la mesa de ayuda se realiza el seguimiento de las solicitudes recibidas, se atienden en orden de recepcion y
en concordancia con los Acuerdos de Niveles de Serivicio, brindando la respuesta al usuario que la presenta. Se genera
el correspondiente reporte a través del aplicativo de la mesa de ayuda.

Meta del Plan de Desarrollo a la que aporta

Meta PDD 107. Reconocer y apoyar la labor de 7.000 maestras y maestros a través de programas de formacion docente y
la generacion de escenarios que permitan su vinculacion a redes, grupos de investigacion e innovacian, y el
reconocimiento social a su labor, de los cuales 5.000 maestros, maestras y directivos docentes en estrategias de
formacion posgradual, especiaimente en maestrias y, 2.000 en procesos de formacion en servicio y participando de
redes, grupos de investigacion e innovacian y reconocimientos.

Cargo del responsable de la medicion:

Técnico Operativo Oficina Asesora de Planeacion

Se garantiza su vigencia solo si corresponde a la versidn oficial publicada en el Sistema Integrado de
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PETI
I IDENTIFICACION DEL INDICADOR

Proceso asociado: Gestion Tecnolégica | Clase de proceso: | Apoyo
Proveer y mantener los recursos de Techologia de Informacién y Comunicacion necesarios para el
funcionamiento del IDEP

Lider del proceso: Jefe Oficina Asesora de Planeacion

Objetivo del Proceso

Cumplimiento de las actividades del plan estratégico de tecnologias de la

Nombre del indicador: . ., L . .
informacidn y las comunicaciones PET en la vigencia

Cadigo GT-02

Medir el nivel de cumplimiento de las actividades definidas en el Plan Estratégico de Tecnologias de la

Objetivo del indicador: . L . ..
Jet Informacidn y las Comunicaciones para atender las necesidades tecnolégicas del IDEP

Se toma como referencia el documento PETI y se realiza seguimiento mensual por parte del lider del
proceso al cumplimiento en la ejecucion de las actividades y proyectos alli definidos teniendo en
cuenta lo presupuestado en el plan de compras de tecnologia, la medicion se calcula de manera
tfrimestral

Metodologia de la medicion

Meta PDD 107. Reconocer y apoyar la labor de 7.000 maestras y maestros a través de programas de
formacién docente y la generacion de escenarios que permitan su vinculacion a redes, grupos de
investigacion e innovacidn, y el reconocimiento social a su labor, de los cuales 5.000 maestros,
maestras y directivos docentes en estrategias de formacion posgradual, especialmente en maestrias v,
2000 en procesos de formacion en servicio y participando de redes, grupos de investigacion e
innovacién y reconocimientos.

Meta del Plan de Desarrollo a la que aporta

Cargo del responsable de la medicion: Contratista Gestion Tecnoldgica - Oficina Asesara de Planeacian

Se garantiza su vigencia solo si corresponde a la versidn oficial publicada en el Sistema Integrado de
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PSPI

I. IDENTIFICACION DEL INDICADOR

Proceso asociado:

Gestion Tecnologica I Clase de proceso: I Apoyo

Objetivo del Proceso

Proveer y mantener los recursos de Tecnologia de Informacion y Comunicacion necesarios para el funcionamiento del IDEP

Lider del proceso:

Jefe Oficina Asesora de Planeacion

Nombre del indicador:

Cumplimiento de las actividades del plan de seguridad y privacidad de la informacion en

Codigo GT03
la vigencia

Objetivo del indicador:

Medir €l nivel de cumplimiento de las actividades definidas en el plan de seguridad y privacidad de la informacion para mantener su integridad,
confidencialidad y disponibilidad.

Metodologia de la medicion

Se toma como referencia las actividades programadas en el Plan de Seguridad y Privacidad de la Informacion, a las cuales se le realiza
seguimiento mensual por parte del lider del proceso y determina el nivel de cumplimiento de estas. La medicion se realiza de manera frimestral

Meta del Plan de Desarrollo a la que aporta

Meta PDD 107. Reconocer y apoyar la labor de 7.000 maestras y maestros a través de programas de formacion docente y la generacion de
escenarios que permitan su vinculacion a redes, grupos de investigacion & innovacion, y el reconocimiento social a su labor, de los cuales 5000
maestros, maestras y directivos docentes en estrategias de formacion posgradual, especialmente en maestrias vy, 2.000 en procesos de
formacién en servicio y participando de redes, grupos de investigacion e innovacién y reconocimientos

Cargo del responsable de la medicion:

Contratista Gestion Tecnoldgica - Oficina Asesora de Planeacion

La revision de los indicadores se realiza cada 3 meses y el enlace o link para revisar el estado
periddico es Indicadores proceso de Gestién Tecnologica

Administracién y control de Tratamiento de Gestion y Clasificacicn N
" ” - Saporte a Control de Dispositivas
Inicic | sccesade los usuarios a la | Ditos | de Actives de | - .
. = Incidentas v Periféricos
plataforma tecrnolégica Personales Informacién

Actividades de Seguridad de la Informacion

Administracidn de los

cambios a Ia plataforma

HACER

Gestidn de la Continuidad de

pr
Tecnolagica =gocio

FIN

z £ £ Seguridad de Copias de Fublicacisn
T b =9 ) E los Equipas Respaldo Actualizacién de
| Mantenimi Imp g Datos Abiertos
| de Aplicaciones de Aplicaciones | ' e e

Inteligencia de

Monitoreo d= 1z Soporte de la

Megocios

Infraestructura Infraestructura

ACTUAR - VERIFICAR

llustracion 3 PHVA - Indicadores proceso de gestion tecnolégica
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El IDEP tiene un plan de tratamiento de riesgos con actividades especificas definidas en el PL-
GT-12-05 Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion - IDEP
2023 - http://www.idep.edu.co/?g=content/gt-12-proceso-de-gesti%C3%B3n-
tecnol%C3%B3gica#overlay-context=

El seguimiento al Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion
Seguimiento 2023 se encuentra publicado en http://www.idep.edu.co/?g=reestructuracion-

maloca-sig

4.2, Gobierno de TI

En el IDEP, Gobierno de Tl se esta convirtiendo en la piedra angular para la modernizacién y
apalancamiento de procesos con el alineamiento de las Tecnologias de la informacién y la
comunicacion (Tl) de forma transversal como una estrategia disruptiva para la Entidad. Tomando
las metas y la estrategia a todos las areas en el Instituto, y propende por la consolidacién de la
cultura organizacional en concordancia con el mejor uso de la tecnologia y de sus estructuras
organicas para alcanzarlas.

Dadas las dinamicas y la complejidad de las interacciones de los actores y elementos
involucrados la definicibn gobernanza de tecnologias de la informacién (TI) sigue en constante
evolucién, aunque es de anotar que ésta al menos tiene aspectos clave de los conceptos usados
con mayor frecuencia para hacer referencia a la gobernanza de TI.

Una de ellas es el de Gobierno de TI, que en el IDEP se aborda como un completo marco de
estructuras, procesos, actores y recursos interrelacionados de forma armdénica cuyas tensiones
forman la metadinAmica con tensiones diferentes de acuerdo a su impacto en la misionalidad y
situaciones conexas.

La estructura organica y funcional ha conllevado al IDEP la existencia de funciones de
responsabilidad, en la Alta Direccion y el proceso de Gestion Tecnoldgica responsable de la
Infraestructura de TI, aplicaciones y servicios bajo responsabilidad, asi como en los espacios
institucionales donde participan de forma concomitante la Alta Direccién y el proceso de Gestion
Tecnologica. Las tareas y acciones hacen referencia al ejercicio permanente de proyeccion,
modernizacién, mantenimiento y monitoreo, para lo cual se requiere la participacion activa en la
toma de decisiones estratégicas de Tl a Alto Nivel.

Los mecanismos de cohesion relacionales incluyen los vinculos creados en doble via con

empresas y organizaciones que proveen elementos y servicios de TI, con los que mediante un
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dialogo permanente, el proceso de Gestion Tecnholdgica ha logrado un crecimiento de su base de
conocimiento de Tl y ha fortalecido las habilidades del reducido equipo de talento humano que
hace parte de este proceso.

El proceso de Gestidon Tecnoldgica en concordancia por lo que entiende como Gobierno de TI,
busca que las acciones realizadas en coordinacion con la Alta Direccion, dispongan de los
recursos para dar respuesta a los requisitos normativos, operativos o para el cumplimiento del fin
misional de la Entidad, garantizando, con los recursos disponibles, que Gestion Tecnoldgica esté
alineada con los objetivos misionales habilitando servicios y funciones de tecnologia
proporcionados con el maximo valor posible o de la forma mas eficiente, acorde con los recurso
asignados.

Para ello, Gestién Tecnoldgica realiza un ejercicio de planificacion y seguimiento a las tareas
implicitas y subyacentes para mantener en funcionamiento la infraestructura de Tl (recursos y
servicios), asi como su proyeccion a futuro con el fin de afrontar nuevos retos y exigencias del
IDEP; en donde los planes son factor clave para el seguimiento y control del uso y apropiacién
de las tecnologias de la informacion Tl en la entidad. En este aspecto se elaboran y se hace
seguimiento a los siguientes planes:

Plan Estratégico de Tecnologias de la Informacién (PETI) vigente

Plan operacional de seguridad y privacidad de la informacidn vigente
Base de Datos de Conocimiento de Tl, Goobi y Humano.
Documentos con informacion y contrasefias de la Infraestructura
Plan de caracterizacion

Plan de Contingencia

Plan de Tratamiento de Riesgos

Matriz de Riesgos

Plan de Mejoramiento

Plan de Mantenimiento y Monitoreo

Plan de Accidn Institucional - MIPG

Indicadores de Gestién

Informes de auditoria interna

Los planes nombrados anteriormente, se actualizan segun la periodicidad programada o la
necesidad que se requiera.

Por medio de los habilitadores de Gobierno Digital, se desarrollan las siguientes
actividades:
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Arquitectura:

A nivel documental, se elabora el documento Arquitectura de los sistemas de informacion el cual
recopila la documentacion, formatos y procedimientos relacionados con los sistemas de
informacién y otros temas, los cuales se han venido desarrollando en el IDEP durante estos
ultimos 4 afios y que son el insumo para la conformacion del MAE.

En cuanto a la arquitectura tecnoldgica, el IDEP viene afio tras afio haciendo grandes esfuerzos
para la renovacion y actualizacién de la infraestructura tecnoldgica de tal manera que se
mantengan los servicios y sistemas operando de forma segura y Optima para lograr la maxima
eficiencia.

El proceso de Gestién Tecnoldgica, logré fortalecer el entorno digital actualizando parte de la
infraestructura tecnoldgica en cuanto al ambiente fisico y virtual a pesar del reducido presupuesto
asignado en contraste con la creciente y acelerada modernizacion entre diversas tecnologias que
se materializa en redes de comunicacién, equipos de hardware, servicios de procesamiento y
tecnologias web. Se llevé a cabo la Subasta inversa con el objeto: Suministrar, instalar y poner
en funcionamiento una solucién de infraestructura tecnoldgica de virtualizacion para el IDEP, la
cual reemplazard la actual hiperconvergencia.

El proceso de Gestion Tecnoldgica, logro realizar la implementacion del protocolo IPV6 en la
entidad el cual se encuentra operando en paralelo con IPV4. Actualmente la entidad cuenta con
su propio pool o espacio de direcciones IPv6.

En la infraestructura de Tl administrada y soportada por el proceso de Gestién Tecnoldgica se
aloja el sistema de informacion GOOBI (Sistema de Informacion Administrativo y Financiero GRP)
gue permite la operacion diaria de la parte administrativa y financiera, que apoya la parte
académica para alcanzar los objetivos misionales de la entidad.

En concordancia con las tendencias en el uso de servicios en la nube y, acorde con los recursos
disponibles, el Proceso de Gestibn Tecnolégica hace uso de estos servicios (SaaS) con el
Sistema de Informacién HUMANO.

En la infraestructura de Tl administrada y soportada por el proceso de Gestion Tecnoldgica se
alojan aplicaciones web, administrados por la Subdirecciébn Académica, los cuales operan aun
cuando dichas aplicaciones no cuentan con servicio de soporte especializado.
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Culturay apropiacion

Se fortaleci6 el acceso a las TIC con las condiciones y medios de acercamiento a las mismasy a
los diferentes grupos de Interés para la Infraestructura, servicios, aplicaciones, politicas y
programas.

Se realiza Alfabetizacién Digital, mediante el proceso de formacion de competencias basicas para
el uso de las TIC. Se realiza capacitacion por demanda de las diferentes aplicaciones y sistemas
de informacion que se usan en el IDEP, Politicas de seguridad, seguridad digital, uso responsable
y destrezas digitales de los usuarios para con las redes sociales y la institucional.

Se dispone de dos repositorios en nube que contienen la informacién relevante de los sistemas
de informacion criticos (Humano - Liquidador de Némina y Goobi: Administrativo y Financiero)
con videos de sesiones de trabajo conjunto donde se resuelven casos puntuales, manuales e
instructivos que permiten el uso de los sistemas.

En cuanto a la Ciberseguridad, se implement6 y fortalecié el conjunto de recursos, politicas,
conceptos de seguridad, salvaguardas de seguridad, directrices, métodos de gestion del riesgo,
acciones, formacion, practicas idoneas, seguros y tecnologias que se implementaron buscando
la disponibilidad, integridad, autenticidad, confidencialidad y no repudio, con el fin de proteger a
los usuarios y los activos de la organizacién en el Ciberespacio.

Seguridad y privacidad de la informacion

Se realizaron busquedas y estudio de nuevas aplicaciones para el reemplazo del antivirus y el
firewall, llevando a cabo las adquisiciones necesarias en el afio 2023, de manera que estas
mejoran la proteccién de los sistemas y servicios que presta la entidad. En este estudio se dio
prioridad a las herramientas que utilizan nuevas tecnologias aplicadas en la manera en que los
sistemas operan actualmente que los ubican a la vanguardia de la proteccion de datos.

Para la realizacién de las actividades relacionadas con la Seguridad de la Informacion se cuenta
con el plan de Seguridad de la Informacién y el Plan de mantenimiento y monitoreo donde se
encuentran plasmadas todas las acciones realizadas de manera constante para garantizar la
seguridad y proteccion de la informacion del IDEP.

Se aplica la confidencialidad, de acuerdo a la propiedad de la informacion que determina que esté
disponible a personas autorizadas.

Se ha construido una base de conocimiento de recursos tecnoldgicos y servicios donde se ha
consolidado la documentacion relacionada con la gestion del proceso de GT, donde se
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encuentran manuales, instructivos, videos, entre otros, que son relevantes para la gestion del
proceso.

Servicios Ciudadanos Digitales
En la pagina web el IDEP dispone de una seccion de atencion y servicios ciudadania y otra
seccion de divulgacion y comunicacion en donde se tiene acceso a las publicaciones.

En la pagina inicial del IDEP, se comunica el cronograma de eventos.

Haciendo uso de la plataformas Web instaladas en la infraestructura administrada por el proceso
de Gestidon Tecnoldgica, se realiza la divulgacion y socializacion tanto de eventos, capacitaciones,
concursos y actividades a los cuales acceden los diferentes maestros y maestras de la Ciudad
de Bogota, produccion misional de la entidad (libros, revistas, podcast, investigaciones,
innovaciones, etc), informacion para los entes de control (informes, planes, indicadores,
seguimientos, presupuesto), entre otros. Lo anterior permite facilitar a la entidad la posibilidad de
tener canales de comunicacién con la ciudadania, ademas de estar en cumplimiento con lo
indicado por Transparencia y Acceso a la Informacion (Gobierno Digital).

En cuanto alas lineas de accion e iniciativas dinamizadoras de Gobierno Digital:

Servicios y procesos inteligentes

Gestién Tecnoldgica cuenta con herramientas que utilizan Inteligencia Atrtificial para apoyar la
seguridad de la Entidad como son el antivirus y el firewall para detener las amenazas maliciosas.

Afrontando los retos modernos se utiliza tecnologia del Deep Learning que ayuda a detener las
amenazas maliciosas utilizando inteligencia artificial.

Ante la carencia de un sistema de backup se han disefiado varios scripts a fin de automatizar la
toma de backups de las bases de datos, las carpetas compartidas.

Decisiones basadas en datos

Se analizan mensualmente las estadisticas generadas por mesa de ayuda para determinar el
cumplimiento de los ANS con respecto a los sistemas de informacion que son desarrollos de
terceros.

Gestion Tecnoldgica realiza analisis de informacion, datos, mediciones y estadisticas para la toma
de decisiones alineadas con las metas del IDEP, los objetivos y necesidades para la adquisicion
en los diferentes procesos de contratacion tecnolégica.

Se garantiza su vigencia solo si corresponde a la versidn oficial publicada en el Sistema Integrado de
Gestion del Instituto para la Investigacion Educativa y el Desarrollo Pedag6gico IDEP




Cddigo: PL-GT-12-01

PLAN ESTRATEGICO DE Version: 23
& TECNOLOGIAS DE LA = ocha Aorobacion:
SRR INFORMACION Y LAS P '

DE BOGOTA D.C.

et P o osioncin B Y COMUNICACIONES 25/01/2024

esarrollo Pedagbgico

Pagina 77 de 157

Estado abierto

Se desarroll6 el proyecto de Plataforma Web que modernizé los componentes constitutivos de
éste para mantener la comunicacién en doble via con los ciudadanos asi como ser una ventana
0 puerta de acceso digital al interior de la entidad y su funcionamiento.

En la pagina web se disefi6 y dispuso la seccion “Transparencia y Acceso a la Informacion
publica” donde se encuentran publicada:

1. Lainformacioén de la Entidad
La normatividad
Contratacion

2
3
4. Planeacion, presupuesto e informes
5. Tramites

6

Participacién Ciudadana (Participacion para el diagnéstico de necesidades e identificacion
de problemas, Planeacion y Presupuesto Participativo, Control Social, Rendicion de
Cuentas, Colaboracion e Innovacion Abierta, Consulta Ciudadana, Seccion de Datos
Abiertos, Informacion especifica para grupos de interés, Obligacion de reporte de
informacion ciudadana, Informacién tributaria en entidades territoriales locales)

7. Datos abiertos
8. Informacion especifica para grupos de interés
9. Obligacién de reporte de informacién especifica

10. Informacion tributaria en entidades territoriales locales.

4.2.1. Modelo de Gobierno TI

Aungue el IDEP no cuenta con una oficina, dependencia o area de sistemas y o Tl, la toma de
decisiones en lo relacionado con las TIC est4 representado por la jefe de la oficina de
administrativa de planeacién que hace parte del comité directivo de la entidad. Por cada comité
se lleva un registro de ayuda de memoria con decisiones tomadas y compromisos adquiridos.
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La toma de decisiones en lo relacionado con las TIC estd representada por la instancia de
decision del Jefe (a) de la Oficina Asesora de Planeacién, que hace parte del Comité Institucional
de Gestion y Desempefio, donde con periodicidad trimestral se evalla el desempefio de la gestion
de las TIC en la entidad, se revisan los indicadores Tl y se toman decisiones de fortalecimiento a
implementar y la prioridad de estas.

El comité Institucional de Gestidén y desempeno fue creado por la Resolucion 024 de 2019 “por la
cual se crea y establece el reglamento de funcionamiento del Comité Institucional de Gestién y
desempefio del Instituto para la Investigacién Educativa y el Desarrollo Pedagégico, IDEP”.

De acuerdo con lo establecido en el Articulo 4, el comité Institucional de Gestion y Desempefio
se encuentra integrado asi:

El (Ia) directora(a) General (quien lo presidira)

El (Ia) subdirector(a) Administrativo(a) y Financiero(o)

El (Ia) subdirector(a) Académico(a)

El (Ia) jefe de la oficina Asesora de planeacién (quien ejerce la Secretaria Técnica)

El (1a) jefe de la Oficina Juridica

El (Ia) jefe de la Oficina de Control Interno (invitado permanente con voz, pero sin voto)

Mediante la resolucion 133 de 2020 se actualizé el reglamento de su funcionamiento.
Igualmente, existe el Comité Asesor de Ciencia y Tecnologia e innovacion.

El comité asesor de ciencia, tecnologia e innovacion, se conformé mediante la Resolucion 107
de 2020, integrandolo asi:

El director general, quien preside las sesiones respectivas.

El subdirector Administrativo Financiero y de Control Disciplinario

El subdirector Académico, quien ejerce la Secretaria Técnica

El jefe de la Oficina Asesora Juridica

El jefe de la Oficina Asesora de Planeacion

Los lideres de los grupos de investigacién avalados en el IDEP

Un asesor de la Direccién General, designado por el director general

De las sesiones de trabajo realizadas se lleva un registro de las ayudas de memoria de las
reuniones, decisiones tomadas y compromisos acordados.

Como apoyo, se cuenta con el proceso de Gestion Tecnoldgica liderado por la OAP.
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Tabla 16 Proceso Gestién Tecnol6gica
TIPO NOMBRE PROCESO | CODIGO
Procesos
de apoyo

Gestidn tecnolégica GT-12

El proceso se encuentra dentro de los procesos de apoyo encargandose de disefiar e
implementar soluciones y servicios de tecnologia, por medio del empleo de
estandares y buenas practicas, monitoreando que cumplan en forma oportuna, eficiente y
transparente

De acuerdo con la dinamica de trabajo de tiene establecidos la siguiente caracterizacion,
procedimientos, manuales, politicas, planes, guias, instructivo y formatos que se encuentran
oficialmente registrados en el Modelo Integral de Planeacién Gerencial del IDEP MIPG y
publicados en la Maloca AulaSIG con el siguiente esquema:

GT-12 PROCESO DE GESTION TECNOLOGICA - http://www.idep.edu.co/?g=content/qt-12-
proceso-de-gesti%oC3%B3n-tecnol%oC3%B3gica#overlay-context=

Tabla 17 Proceso Gestion Tecnolégica — Contenido

Caracterizacion | CR-GT-12-01 Caracterizacién proceso Gestién Tecnoldgica

Procedimientos e PRO-GT-12-05 Mantenimiento de Infraestructura Tecnoldgica

¢ PRO-GT-12-07 Registro de Activos de Informacién software, hardware y
servicio del IDEP

e PRO-GT-12-08 Formulacién y Sequimiento al PETI

e PRO-GT-12-10 Mesa de Servicios

¢ PRO-GT-12-11 Mantenimiento al ciclo de vida de los sistemas de
informacién

e PRO-GT-12-12 Control de cambios de gestién tecnoldgica
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Politicas

Planes

Manuales

PO-GT-12-01 Politica Sequridad y privacidad de la informacién

Politica de Privacidad y Tratamiento de Datos

PL-GT-12-04 Plan Sequridad v Privacidad de la Informacién 2023

PL-GT-12-05 Plan Tratamiento riesgos de sequridad y privacidad de la
informacién 2023

PL-GT-12-01 Plan Estratégico de Tecnologias de la Informacion y las
Comunicaciones 2023

PL-GT-12-02 Plan de Contingencia Tecnolégica 2022

MN-GT-12-01 Manual del soporte de primer nivel y administracién del
antivirus

Para consultar este documento debe comunicarse con el Administrador del
Sistema Integrado de Gestion - SIG

MN-GT-12-02 Manual del soporte de primer nivel y administracién del
firewall

Para consultar este documento debe comunicarse con el Administrador del
Sistema Integrado de Gestion - SIG

MN-GT-12-03 MANUAL DEL SOPORTE DEL PRIMER NIVEL Y
ADMINISTRACION PARA LA HIPERCONVERGENCIA

Para consultar este documento debe comunicarse con el Administrador del

Sistema Integrado de Gestion - SIG

MN-GT-12-04 Manual para la administracion de usuarios que se vinculan a
los sistemas de informacién o servicios tecnoldgicos del IDEP

MN-GT-12-05 Manual para la administracion del dominio windows directorio
activo y DNS del IDEP

Para consultar este documento debe comunicarse con el Administrador del
Sistema Integrado de Gestion - SIG

MN-GT-12-06 Manual del proceso actualizacion servidores linux (parches del sistema
operativo) de los servicios web, micrositios, koha y 0jS.
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Para consultar este documento debe comunicarse con el Administrador del Sistema
Integrado de Gestion - SIG

e MN-GT-12-07 Manual para la administracién de la red lan del idep v politicas
de sequridad

¢ MN-GT-12-08 Manual para la gestién de back up del IDEP

e MN-GT-12-12 Manual para la administracién de los sistemas de informacion

MN-GT-12-14 Manual para la gestion y administracién de los servidores fisicos y
virtuales del IDEP
Para consultar este documento debe comunicarse con el Administrador del Sistema
Integrado de Gestion - SIG

e MN-GT-12-15 Manual para la Gestién de los Sistemas de Informacién del
IDEP

e MN-GT-12-16 Manual Administracion y Gestion Cuentas Correo

e MN-GT-12-17 Manual para la administracion de los Sistemas de
Informacion

Para consultar este documento debe comunicarse con el Administrador del
Sistema Integrado de Gestion - SIG

e MN-GT-12-01 Manual del soporte de primer nivel y administracion del
antivirus
Para consultar este documento debe comunicarse con el Administrador del
Sistema Integrado de Gestion - SIG

e MN-GT-12-02 Manual del soporte de primer nivel y administracion del
firewall
Para consultar este documento debe comunicarse con el Administrador del
Sistema Integrado de Gestion - SIG
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https://www.idep.edu.co/sites/default/files/2023-07/MN-GT-12-07%20Manual%20para%20la%20administraci%C3%B3n%20de%20la%20red%20lan%20del%20IDEP%20y%20pol%C3%ADticas%20de%20seguridad.pdf
https://www.idep.edu.co/sites/default/files/2023-07/MN-GT-12-07%20Manual%20para%20la%20administraci%C3%B3n%20de%20la%20red%20lan%20del%20IDEP%20y%20pol%C3%ADticas%20de%20seguridad.pdf
https://www.idep.edu.co/sites/default/files/2023-07/MN-GT-12-08%20Manual%20para%20la%20gesti%C3%B3n%20de%20back%20up%20del%20IDEP.pdf
https://www.idep.edu.co/sites/default/files/2023-06/MN-GT-12-12%20Manual%20para%20la%20Administraci%C3%B3n%20de%20los%20Sistemas%20de%20Informacion.pdf
https://www.idep.edu.co/sites/default/files/2023-05/MN-GT-12-15-%20Manual%20para%20la%20Gestion%20de%20los%20Sistemas%20de%20Informaci%C3%B3n%20del%20IDEP_V2.pdf
https://www.idep.edu.co/sites/default/files/2023-05/MN-GT-12-15-%20Manual%20para%20la%20Gestion%20de%20los%20Sistemas%20de%20Informaci%C3%B3n%20del%20IDEP_V2.pdf
https://www.idep.edu.co/sites/default/files/2023-05/MN-GT-12-16%20Manual%20Admon%20y%20Gestion%20Cuentas%20Correo%20V1.pdf
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MN-GT-12-03 MANUAL DEL SOPORTE DEL PRIMER NIVEL Y
ADMINISTRACION PARA LA HIPERCONVERGENCIA

Para consultar este documento debe comunicarse con el Administrador del

Sistema Integrado de Gestion - SIG

Guias .

Instructivos .

MN-GT-12-04 Manual para la administracion de usuarios que se vinculan a
los sistemas de informacion o servicios tecnolégicos del IDEP

MN-GT-12-05 Manual para la administraciéon del dominio windows directorio
activo y DNS del IDEP

Para consultar este documento debe comunicarse con el Administrador del
Sistema Integrado de Gestion - SIG

GU-GT-12-01 Guia para la gestién de incidentes de seguridad de la
informacién

IN-GT-12-01 Instructivo para la asignacion de usuarios

IN-GT-12-05 - Instructivo para cambio de contrasefia de ingreso a los
sistemas de informacién del idep

IN-GT-12-07 Instructivo proceso de actualizacion sistemas GOOBI y Humano
Para consultar este documento debe comunicarse con el Administrador del Sistema
Integrado de Gestion - SIG

IN-GT-12-08 Instructivo para cierre de vigencia actual y apertura de nueva vigencia

Documentos °

Formatos °

IN-GT-12-01 Instructivo para la asignacién de usuarios

IN-GT-12-05 - Instructivo para cambio de contrasefia de ingreso a los
sistemas de informacién del idep

DOC-GT-12-01 - Catalogo de los Sistemas de Informacién

FT-GT-12-16 Control BackUps v revisién de servidores

FT-GT-12-19 Inventario activos de informacion Tipo Software, Hardware y
Servicios IDEP

Se garantiza su vigencia solo si corresponde a la versidn oficial publicada en el Sistema Integrado de
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https://www.idep.edu.co/sites/default/files/2023-07/MN-GT-12-04%20Manual%20para%20la%20administraci%C3%B3n%20de%20usuarios%20que%20se%20vinculan%20a%20los%20sistemas%20de%20informaci%C3%B3n%20o%20servicios%20tecnol%C3%B3gicos%20del%20IDEP.pdf
https://www.idep.edu.co/sites/default/files/2023-07/MN-GT-12-04%20Manual%20para%20la%20administraci%C3%B3n%20de%20usuarios%20que%20se%20vinculan%20a%20los%20sistemas%20de%20informaci%C3%B3n%20o%20servicios%20tecnol%C3%B3gicos%20del%20IDEP.pdf
https://www.idep.edu.co/sites/default/files/2023-05/GU-GT-12-01%20GU%C3%8DA%20PARA%20LA%20GESTI%C3%93N%20DE%20INCIDENTES%20DE%20SEGURIDAD%20DE%20LA%20INFORMACION.pdf
https://www.idep.edu.co/sites/default/files/2023-05/GU-GT-12-01%20GU%C3%8DA%20PARA%20LA%20GESTI%C3%93N%20DE%20INCIDENTES%20DE%20SEGURIDAD%20DE%20LA%20INFORMACION.pdf
https://www.idep.edu.co/sites/default/files/2023-05/IN-GT-12-01%20Instructivo%20para%20la%20asignaci%C3%B3n%20de%20usuarios%20V3.pdf
https://www.idep.edu.co/sites/default/files/2023-05/IN-GT-12-05%20-%20Instructivo%20Cambio%20de%20Contrase%C3%B1as%20SI.pdf
https://www.idep.edu.co/sites/default/files/2023-05/IN-GT-12-05%20-%20Instructivo%20Cambio%20de%20Contrase%C3%B1as%20SI.pdf
https://www.idep.edu.co/sites/default/files/2023-05/IN-GT-12-08%20Instructivo%20Cierre%20y%20Apertura%20de%20Vigencia%20GOOBI%20V2.pdf
https://www.idep.edu.co/sites/default/files/2023-05/IN-GT-12-01%20Instructivo%20para%20la%20asignaci%C3%B3n%20de%20usuarios%20V3.pdf
https://www.idep.edu.co/sites/default/files/2023-05/IN-GT-12-05%20-%20Instructivo%20Cambio%20de%20Contrase%C3%B1as%20SI.pdf
https://www.idep.edu.co/sites/default/files/2023-05/IN-GT-12-05%20-%20Instructivo%20Cambio%20de%20Contrase%C3%B1as%20SI.pdf
https://www.idep.edu.co/sites/default/files/2023-05/DOC-GT-12-01_Cat%C3%A1logo%20de%20los%20sistemas%20de%20informacion_V2_0.xlsx
https://www.idep.edu.co/sites/default/files/2023-05/FT-GT-12-16%20Control%20BackUps%20y%20revision%20de%20servidores%20V5.xls
https://www.idep.edu.co/sites/default/files/2023-05/FT-GT-12-19%20Activos%20de%20Informaci%C3%B3n%20software%2C%20hardware%20y%20servicio%20del%20IDEP.xlsx
https://www.idep.edu.co/sites/default/files/2023-05/FT-GT-12-19%20Activos%20de%20Informaci%C3%B3n%20software%2C%20hardware%20y%20servicio%20del%20IDEP.xlsx
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e FT-GT-12-20 Compromiso de cumplimiento de las politicas TIC del IDEP

e FT-GT-12-21 Registro de incidentes de seguridad de la informacién

e FT-GT-12-22 Registro de necesidades de los sistemas de informacién

e FT-GT-12-23 Control de cambios

Por medio del proceso de gestién tecnolégica, el IDEP usa los acuerdos Marco de Precios
(AMP) para la adquisicién de bienes y servicios de infraestructura.

Definicidn y gestion de la Matriz riesgos de Tl a nivel general

Como instrumento para el gobierno de las TIC se implementé una matriz de riesgos para
identificar y gestionar las principales categorias y eventos de riesgos institucionales relacionados
con las TIC, utilizando la metodologia de administracion de riesgos.

La matriz de riesgos hace parte de la gestidn institucional de riesgos de la gestion de tecnologias
de la informacion, y se actualiza cuatrimestralmente.

A continuacién se muestra una parte contenida en la matriz de riesgos:

Se garantiza su vigencia solo si corresponde a la versidn oficial publicada en el Sistema Integrado de
Gestion del Instituto para la Investigacion Educativa y el Desarrollo Pedag6gico IDEP



https://www.idep.edu.co/sites/default/files/2023-07/FT-GT-12-20%20Compromiso%20de%20cumplimiento%20de%20las%20pol%C3%ADticas%20TIC%20del%20IDEP.docx
https://www.idep.edu.co/sites/default/files/2023-05/FT-GT-12-21%20Reg%20Incidentes%20Seg%20Info%20V1.xlsx
https://www.idep.edu.co/sites/default/files/2023-06/FT-GT-12-22%20%20Requerimientos%20del%20Sistema%20de%20Informacio%CC%81n.xlsx
https://www.idep.edu.co/sites/default/files/2023-05/FT-%20GT-12-23%20-%20Formato%20para%20el%20Control%20de%20Cambios%20en%20el%20sistema%20V1.xlsx
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Proporcién por Tipo de Riesgos

La matriz esta conformada por las hojas en Excel que contiene: Portada, riesgos de gestién,
riesgos de corrupcion, tabla de probabilidad, tabla de impacto y tabla de valoracién de controles.

En la portada se puede ver el resumen de la cantidad de riesgos del IDEP, cantidad de riesgos

por proceso y proporcion por tipo de riesgos.

También se llevan a cabo actividades programadas para cumplir con el Plan de Tratamiento de
Riesgos de Seguridad y Privacidad de la Informacién formulado para cada vigencia, y se reporta

trimestralmente:

Se garantiza su vigencia solo si corresponde a la versidn oficial publicada en el Sistema Integrado de

Gestién del Instituto para la Investigacion Educativa y el Desarrollo Pedagégico IDEP




Cddigo: PL-GT-12-01

PLAN ESTRATEGICO DE Version: 23

TECNOLOGIAS DE LA
INFORMACION Y LAS
COMUNICACIONES

Fecha Aprobacion:

25/01/2024

ALCALDIA MAYOR
DE BOGOTAD.C.
EDUCACION
tituto para la Investigacion Educativa y el
Desarrollo Pedagogico

Pagina 85 de 157

Unidad de Programado trimestral
Actividad Remponzables Meta medida de la | Trimestre [Trimestre | Trimestre [Trimestre
meta 1 2 3 4
Actualizacion del
Resision de Imentario activos de imentario de activos de
inform scion Tipo Sofware, Hardware y informacion Tipo Instrum ento
Sendcios IDEP . Con el fin de realizar Sotware, Harchware y renisado y
|3 actualizacion Cesar Sericios IDEP acduslizado o o o 1
Realizar una capacitacion y formacion
para incluir los aspectos relacionados
con los lineamientos y Herramienta -
Gestién de Riesgos de Seguridad y
privacidad de la Informacion,
Seguridad Digital y Continuidad de |a
Operacidn. Todos 1 capacitacion Capacitacion o o o 1
Ciwilgar tips informaivos de seguridad Almenos 1 tip por
y privacidad de la inbrmacion Cesar trimestre Tips diwlgados 1 1 1 1
En la ficha tecnica para adguisicion
del nuevo antivirus s= incluira senicios
para actualizacion de |a consola cada Ficha tecnica con el item Reportes de
3 meses con repores Cesar m encionado seguimiento 1 o o o
En la ficha tecnica para adguisicion
del nuevo firewall se incluiran sericios
para actualizacion de |a consola cada Ficha técnica con el item Reportes ce
3 meses con repores Dsoar m encionado seguimiento 1 1 o o
Registro de Acceso fisico autorizado FT-GTH-13-30 Control ¥ Registro de
a los datzcenter Cesar registro de Jsitantes FHCCeso "] 1 o 1
Gestion de cambio de contrasefas en cambio de
los usuarios de domine y aplicaciones Geston del cambio de cortrasefias en
del IDEP César ¥ Juliett contrasefias el plan de 1 1 1 1
Actualizar las actividades del plan de PL-GT-12-05 Plan ce
tratamiento de riesgos de seguridad y | Contratistas Oficina Asesora | Tratamiento de Riesgos |Plan actualizado
privacidad de la inform acion — idep de Plansacion. de Seguridad y ¥ publicado en la
para la siguiente vgencia Técnico Oficing Planeacion Privacidad - IDEP maloca o] o [*] 1
Se gjustara el plan ce tratamiento de
riesgos de 2023 de manera gue
incluya las activVdades periodicas del Blan de
nodelo de Gestign de Riesges de . :
Seguridad Digital (MGRSD)gen 1 Pla.n de tratamiento de trda.nlenw de 1 o o o
atencidn =l Decrelo 1008 de 2015, el riesgos de 2023 iesgos
Decreto 14599 de 2017 y el Decreto Contratistas Oficing Asesora adualizaco
1033 de 2015, e scuerdo a los de Planeacion.
recursos y necesidades del IDEP Tecnico Cicing Planeacion
Se solicitara recurses economicos en
el 2023 para la adguisicion en el 2024,
de una herramienta para
autom atizacion de backups en la
enticlad. Es importante resaltar gue
las acciones gue se requieran 1 solicitud de recursos MNum érico o o 1 o
dependeran del equilibrio entre
esfuerzo reguerico y capacidad
disponible, asl como de los recursos | Contratistas Oficing Asesora
economicos gue terga el IDEP en esa de Plansacion.
fecha. Tecnhico Oficina Planeacion
Se hard una revision docum ental
andlisis, para la creacion del
procedimiento de Backup incluyendo
lo indicadeo por la Auditoria: "Aun no
se ha docum entado el procedimiento
de almacenamiento alterno a los 1 Plan F’a Tratam iento de MNum grico o o 1 1
equipos de |a Entidad, de los medics Riesgos 2024
generados por las copias de
seguridad, con disponikilidad Cortratistas Oficina Asesora
permanerte y sin regtricciones de Planeacion.
angréﬂcas." Tecnico Cicing Planeacion
1 Mapa de Riesgos Contratistas
actualizado con tiesgos de ingenieros de
Actualizar el Mapa de Riesgos de la seguricad digita sistem as
Entidad, gue contenga riesgos de Plan Anticormupeion y Liceres de o 1 1 o
seguricad digital pars los activos de 1 formato FT-MIC-03-07 Mapa| Atencidn al Ciudadano activos de
inform acion el IDEP. cle riesgos de Gestion 2023 inforn &ci on

Tabla 25 Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion
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Gestién y Supervision del Presupuesto de Inversiones y gastos de Operacién de las TIC

La gestion financiera TIC se realiza bajo la estructura del Plan Anual de Adquisiciones - PAA
por funcionamiento y por inversién. No se tienen aun desagregado el presupuesto como lo
indican los dominios del modelo de gestién del MAE, como es:

Gobierno Tl

Estrategia Tl

Analisis de informaciéon
Sistemas de informacién
Servicios tecnologicos
Uso y apropiacion

oukwnE

Sin embargo, en la siguiente estructura se puede observar la Apropiacién, el Compromiso y la
Ejecucion:

Cadigo concepto Concepto Valor imicial Acumulado Valor apropiaci o Acumulade pago L]
2 TOTAL PRESUPUESTO A 31/12/2022  § 12.609.400.000,00 $411670.927,00 § 12.020.070.927,00 § 12.635.867.190,00(97,04%  § 11.441.295.277,00 90,55%
1 Fundionanmisnta $ 6.734.280.000,00 & 232.000.000,00 £ 5.965.280. 000,00 $6.663.419.142,00| 95,65% §6.239.312.137,00 93,64%
[23 Inversion §5.875.120.000,00 § 179.670.5927,00 §6.054,790,527,00|  §5.972.448.048,00| 98,.64% §5.202.083.140,00 a7, 10%
212020200703~ Derechos de uso de programas % 100.000.000,00 % 136.487.226,00 % 236.487.226,00 % 137.748.926,00 58,25% § 116.373.926,00 B4,48%
73311 informaticos

Mensualmente o si se requiere antes, se revisan los reportes de ejecucion del presupuesto, se
toman decisiones al respecto y de ser necesario evallan la gestion de adiciones/ajustes al
presupuesto.

Gestién de asignacion de Recursos Humanos

Mensualmente se revisan los compromisos de desempefio para verificar los reportes de
seguimiento y avance. Por medio de la auditoria interna anual que realizan al proceso de Gestién
Tecnoldgica, describen la capacidad insuficiente de talento humano frente a la cantidad de
actividades por desarrollar, igualmente en la auditoria del afio 2022, describié la falencia de la
jefatura del proceso de gestion tecnolégica para el andlisis y toma de decisiones.

4.2.2. Estructura y organizacion humana

El Instituto para la Investigacion Educativa y el Desarrollo Pedagégico, IDEP, fue creado mediante
Acuerdo 26 de 1994, expedido por el Concejo de Bogota. De conformidad con el articulo 1y 6 de
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la norma de creacion, el IDEP es un Establecimiento Publico, con personeria juridica, autonomia
administrativa y patrimonio propio, cuya direccion y administracion corresponde al Consejo
Directivo y al Director Ejecutivo, quien sera su representante legal. Igualmente, el literal d) del
articulo 8 del Acuerdo 26 de 1994 es funcion del Consejo Directivo determinar la estructura
administrativa del Instituto y la planta de personal.

De conformidad con la Resolucién 09 de 2002, expedida por el Consejo Directivo del IDEP, la
estructura organizacional del Instituto es la siguiente:

Consejo Directivo

Direccion General

Oficina de Oficina Juridica
Control Interng

Oficina de Control Oficina Asesora
Disciplinario Interno de Planeacién

:

Subdireccién General
Administrativa y
Financiera

Subdireccion General
Académica

llustracion 8 Estructura organizacional IDEP

Segun la resolucién 009 de 2022, “Por medio de la cual se modifica la planta de empleos del
Instituto para la Investigacion Educativa y el Desarrollo Pedagdgico”, queda de la siguiente
manera de acuerdo a los articulos segundo y tercero:

ARTICULO SEGUNDO: Crear en la planta de empleos del Instituto para la Investigacion
Educativa y el Desarrollo Pedagdgico — IDEP — los siguientes empleos:

Tabla 11 Planta de empleos IDEP

Se garantiza su vigencia solo si corresponde a la versidn oficial publicada en el Sistema Integrado de
Gestién del Instituto para la Investigacion Educativa y el Desarrollo Pedagégico IDEP
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c : NUMERO DE
DENOMINACION DEL EMPLEO CODIGO | GRADO CARGOS
Director General de Entidad Descentralizada 050 05 Uno (1)
Subdirector General de Entidad Descentralizada LT 04 Dos (2)
Jefe de Oficina 006 03 Uno (1)
Jefe de Oficina 006 02 Uno (1)
Jefe de Oficina 006 01 Uno (1)
Total nimero de empleos creados Seis (6)

ARTICULO TERCERO: Las funciones propias del Instituto para la Investigacion Educativa y el
Desarrollo Pedagdgico — IDEP, seran cumplidas por la planta de empleos que a continuacion
se sefala:

2 - No. DE
DENOMINACION DEL EMPLEO CODIGO GRADO EMPLEOS
DESPACHO DEL DIRECTOR
girector Geltneral de Entidad 050 05 Uno (1)

escentralizada
Asesor 105 03 Uno (1)
Asesor 105 0z Dos (Z)
Secretario Ejecutivo 475 05 Uno (1)
Conductor 480 03 Uno (1)
PLANTA GLOBAL
gubdirector General de Entidad 084 04 Dos (2)

escentralizada
Jefe de Oficina 006 03 Uno (1)
Jefe de Oficina 000G 02 Uno (1)
Jefe de Oficina 006G 01 Uno (1)
Jefe de Oficina Asesora de Planeacion 115 01 Uno (1)
Profesional Especializado 227 ar Dos (Z)
Profesional Especializado 277 U6 Uno (1)
Profesional Especializado 277 05 Dos (Z)
Tesorero General 201 04 Uno (1)
Profesional Especializado 277 04 Uno (1)
Frofesional Especializado 222 03 Cuatro (4)
Frofesional Universitario 279 02 Uno (1)
Profesional Universitario 279 01 Dos (Z)
Técnico Operativo 314 0Z Uno (1)
Técnico Operativo 314 U1 Tres (3)
Secretario Ejecutivo 475 05 Tres (3)
Secretario Ejecutivo 475 04 Dos (Z)
Auxiliar Administrativo 407 02 Uno (1)
Operario 437 01 Dos (2)
TOTAL PLANTA DE EMPLEOS TREINTA Y OCHO (38)

Tabla 29 Planta de empleos IDEP 2
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De acuerdo a la normatividad actual, su propgésito es:

DIRECCION GENERAL. Segun la resolucién 161 de 2022. Formular las politicas
institucionales en coordinacion con el Consejo directivo y definir, adoptar y dirigir los
planes, programas y proyectos que deben ejecutar las dependencias de la entidad para
lograr el cumplimiento de la misién y los objetivos institucionales.

OFICINA ASESORA DE CONTROL INTERNO. Segun la resoluciéon 161 de 2022.
Verificar y evaluar el estado del sistema de control interno, de acuerdo con la normatividad
vigente.

OFICINA ASESORA JURIDICA. Segun la resolucion 161 de 2022. Dirigir los asuntos
juridicos, la gestion contractual y de defensa judicial del Instituto de acuerdo con la
normatividad vigente y llevar a cabo la etapa de juzgamiento dentro del proceso
disciplinario interno, de conformidad con lo establecido en la normatividad vigente y
contribuyendo a la prevencién del dafio antijuridico.

OFICINA DE CONTROL DISCIPLINARIO INTERNO: Segun la resolucion 161 de 2022.
Adelantar la etapa de instruccion en primera instancia de los procesos disciplinarios que
se adelanten en contra de los servidores y ex servidores publicos, en los términos de
oportunidad, de conformidad con la normatividad vigente sobre la materia.

OFICINA ASESORA DE PLANEACION. Segun la resolucion 009 de 2021. Asistir técnica
y administrativamente los diferentes niveles en la toma de decisiones de acuerdo con la
naturaleza del cargo para que se logre el cumplimiento de los objetivos institucionales.
SUBDIRECCION GENERAL ADMINISTRATIVA y FINANCIERA. Segun la resolucién
161 de 2022. Dirigir los procesos administrativos, financieros y de recursos humanos del
Instituto, de acuerdo con los lineamientos que apoyen el cumplimiento de los objetivos
misionales del IDEP.

SUBDIRECCION GENERAL ACADEMICA. Segun la resolucién 161 de 2022. Formular,
coordinar y dirigir los planes, programas, proyectos e investigaciones, vinculando
referentes de la comunidad académica del distrito Capital en su gestién, a través de los
cuales el IDEP cumpla con los objetivos misionales.

Normativamente el IDEP no cuenta con una estructura organizacional para las Tl. Dentro del
manual de funciones se cuenta con el siguiente talento humano:

1 Jefe Oficina Asesora de Planeacion, funcién No. 9: Asesorar a la Direccién General en el manejo
de las relaciones interinstitucionales de cooperacion con organismos del orden distrital, nacional e
internacionales en materia de Ciencia Tecnologia e Innovacion.

1 Técnico operativo, cuyo objeto es: Apoyar, administrar, controlar y evaluar el desarrollo de los
procesos y procedimientos que se requieran y estén relacionados con los sistemas de informacién
del Instituto.
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Con lo anterior, la estructura y organizacién humana TI, estd conformada por:

e Un lider de proceso en cabeza de la jefe de la Oficina Asesora de Planeacion,

e Un técnico operativo

e Tres profesionales contratistas, quienes atienden las necesidades tecnolégicas del

instituto.
e Una auxiliar
administrativa.

Con lo anterior, el IDEP debe realizar una estructura y organizacion humana en cumplimiento al

contexto normativo para que permita cumplir con el PETI.

4.2.3. Modelo de Gestion TIC

Este numeral, describe el deber ser o la situacién deseada en materia de gestién de TI, desde el
punto de vista de cada uno de los dominios del Marco de Referencia de Arquitectura Empresarial.

Un modelo efectivo de gestion de tecnologia para el sector publico debe estar alineado con la
estrategia institucional y la de su entorno (sectorial o territorial) y permitir desarrollar una gestion
gue genere valor estratégico para la comunidad, el sector, las dependencias y para el
direccionamiento de la institucién publica. De igual manera la tecnologia debe contribuir al
mejoramiento de la gestion apoyando los procesos para alcanzar una mayor eficiencia y
transparencia en su ejecucion, debe facilitar la administracion y el control de los recursos publicos,

administrativa asistiendo operativamente actividades de gestidn

y brindar informacion objetiva y oportuna para la toma de decisiones en todos los niveles.

Se cuenta con el siguiente plan de caracterizacion:

Tabla 12 Caracterizacion

Procedimientos Fecha documento Version Fecha entrega
PRO-GT-12-10 Mesa de Servicios 11/07/2017 08/11/2022
PRO-GT-12-11 Mantenimiento al ciclo de
vida de los sistemas de informacion 18/09/2020 14/07/2023
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Elaborar procedimiento de backup del
IDEP que sea armonizado con el FT-GT-12-
16 Control backup y revisién de servidores
MN-GT-12-08 Manual para la gestion de

backup del IDEP
0 30/12/2023

PRO-GT-12-05 Mantenimiento de
Infraestructura Tecnoldgica para incluir en
el Plan de Mantenimiento a la
infraestructura y Servicios de Tecnologia,
el uso del formato de mantenimiento

preventivo y correctivo 10/19/2021 11 13/12/2023

- crear procedimiento de destruccién de la
informacién contenido en medios de
almacenamiento int. y ext. 0 2024

Manuales

MN-GT-12-01 Manual del soporte de
primer nivel y administracidn del antivirus

27/06/2019 1 30/10/2023
MN-GT-12-03 MANUAL DEL SOPORTE DEL
PRIMER NIVEL Y ADMINISTRACION PARA
LA HIPERCONVERGENCIA 18/12/2019 2
MN-GT-12-04 Manual admin cuentas
usuarios V 27/06/2019 1 7/7/2023

MN-GT-12-05 Manual para la
administracion del dominio windows

directorio activo y DNS del IDEP 27/06/2019 1 30/11/2023

MN-GT-12-07 Manual parala
administracién de la red lan del idep y

politicas de seguridad 09/07/2019 1 7/7/2023
MN-GT-12-08 Manual para la gestidn de

back up del IDEP 25/09/2019 1 7/7/2023
Politicas
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PO-GT-12-01 Politica Seguridad y
privacidad de la informacion 11/08/2021 4

06/30/2023

Politica de Privacidad y Tratamiento de
Datos (RES. 040-2017) 23/06/2023

29/12/2022

Planes

PL-GT-12-02 Plan de Contingencia
Tecnoldgica 2022 30/09/2022 13

18/09/2023

Instructivos

IN-GT-12-07 Instructivo proceso de
actualizacion sistemas GOOBI y Humano 11/07/2019 1

21/03/2023

Formatos

FT-GT-12-16 Control BackUps y revisién de
servidores 18/11/2019 5

13/12/2023

FT-GT-12-21 Registro de incidentes de
seguridad de la informacion 29/08/2019 1

13/12/2023

FT-GT-12-22 Registro de necesidades de
los sistemas de informacién 18/09/2020 2

20/06/2023

FT-GT-12-20 Compromiso de

cumplimiento de las politicas TIC del IDEP
15/10/2021 4

07/07/2023

formato de mantenimiento preventivo y
correctivo 0

13/12/2023

4.2.4. Gestion de proyectos

El IDEP no ha adoptado ningiin modelo de gestién de proyectos.

El proyecto de inversion se realiza bajo la metodologia MGA.
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El Proyecto de actualizacion de infraestructura tecnoldgica se estructura de acuerdo a la
modalidad que se necesite segun la directriz de la oficina juridica para algunos casos. Para el
proyecto de la Solucion de Infraestructura Tecnoldgica de Virtualizacion se realizdé bajo los
parametros de subasta inversa, se firmo6 contrato con el proveedor Computel System Ltda quien
inicid el 14 de octubre de 2023, entregd en los términos de tiempo el cronograma de actividades
y en estan el proceso de entrega de equipos. Se tienen en cuenta los siguientes dominios:

Dominio Legal
o Define de manera integral y completa las actividades necesarias para evaluar los aspectos
legales asociados a un proyecto, desde su estructuracién, estudio de viabilidad,
contratacion y cierre.

Dominio de Planeacion
e Contiene las mejores practicas para dimensionar trabajo, recursos, presupuesto y tiempos

necesarios para alcanzar un obijetivo, todo esto teniendo en cuenta la dinamica de
ejecucion del Estado.

Dominio de Ejecucion
e Proceso para una correcta ejecucion de los esfuerzos y trabajo enmarcados en un

proyecto, dentro de las variables que definen su alcance, objetivos y restricciones. La
aplicacion del dominio de ejecucién debera garantizar el avance del plan de trabajo.

Dominio de Control
e Contiene actividades de seguimiento e inspeccion, para deteccion de posibles hallazgos

y oportunidades de mejora en el marco de la ejecucién de un proyecto.

4.3, Gestion de Informacion

4.3.1. Planeacion y Gobierno de la Gestion de la Informacion

La Oficina Asesora de Planeacion como gestora de la informacion dando cumplimiento a sus
objetivos en cada uno de los procesos, cuenta con el proceso de gestién tecnolédgica cuyo objetivo
es buscar que los principios de disponibilidad, integridad y confidencialidad de la informacion se
cumplan por parte de los usuarios, proveedores, terceros y contratistas, asi como realizar la
gestibn de riesgos periddicamente para mantener los activos de informacién protegidos,
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adicionalmente se cuenta con el procedimiento para el mejoramiento de la calidad de los datos
cuyo objetivo es controlar los datos registrados en los sistemas de informacion.

En la Web del IDEP se dispone de un contenido publico de datos abiertos donde se salvaguarda
el procesamiento, legislacién y gestion de la informacion generada dentro de la entidad, asi como
también del inventario detallado de la informacién que se maneja al interior de la entidad. Esta
informacion es gestionada por los usuarios a través de los sistemas de informacién segun roles
y permisos predefinidos. Por dltimo, los datos se procesan para convertirse en tableros de control,
reportes e insumos de otros sistemas apoyando la toma de decisiones de las diferentes areas del
IDEP

El IDEP no cuenta especificamente con la designacion de responsable de gestion de la
informacion y su rol dentro de la entidad. No existe estrategia que permita implantar los distintos
componentes de la gestion de la informacion indicando las necesidades de la entidad.

En cuanto a la arquitectura de la informacion, no se tiene: El plan de calidad de los componentes
de la informacion, la gestion de documentos electrénicos, La definicion y caracterizacion de la
informacién georreferenciada.

No se cuenta con instrumentos para apoyar la toma de decisiones basadas en datos, o

herramientas de andlisis tales como bodegas de datos, herramientas de inteligencia de negocios
y modelos de andlisis.

De acuerdo con lo establecido en las Guias elaboradas por MINTIC para implementar la politica
de Gobierno Digital, se establecen los siguientes roles y responsabilidades.

Segun ejemplo de la Guia MiInTIC, roles y responsabilidades:

RESPONSABLE
DOCUMENTO
# ROL RESPONSABILIDADES DEP DE REEERENCIA
D|rectc3r de e Asesorar a la Direcciébn General
tecnologia, CIO del IDEP | i |
(Chief e en lo que se refiere a Manual para la
Information aprovechamiento y uso de TICS, ' comitg institucional de  Implementacién

para el cumplimiento de lamision.  gegtion y desempefio  de la Politica de

Gobierno Digital

Officer), Comité

de Seguridad.  eLiderar la implementacién la
Politica de Gobierno Digital.
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# ROL

Oficial de
Seguridad de la
Informacién ante

el COLCERT

Responsable de
Seguridad de la
Informacién
para la entidad.

RESPONSABILIDADES

Técnico de Sistemas
de la Oficina Asesora

e | as funciones asignadas al Oficial
de Seguridad de la Informacion.

e Aplicar conocimientos,
habilidades, herramientas, vy
técnicas a las actividades propias
del proyecto, de manera que
cumpla o exceda las necesidades
y expectativas de los interesados
en el mismo.

eldentificar la brecha entre el
Modelo de seguridad y privacidad
de la informacion y la situacion de
la entidad.

e Generar el cronograma de la
implementacion del Modelo de
Seguridad y privacidad de la

informacion. Jefe Oficina Asesora

ePlanear, implementar y hacer
seguimiento a las tareas, fechas,
costos y plan de trabajo de los
objetivos especificos del
cronograma definido.

e Gestionar el equipo de proyecto
de la entidad, definiendo roles,
responsabilidades, entregables y
tiempos.

e Coordinar las actividades diarias
del equipo y proporcionar apoyo
administrativo.

e Encarrilar el proyecto hacia el
cumplimiento de la

RESPONSABLE DOCUMENTO
IDEP DE REFERENCIA

Manual para la
Implementacion
de la Politica de

de Planeacion Gobierno Digital

Guia 4 - Roles y
Responsabilidade

de Planeacion s MSPI
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# ROL

RESPONSABILIDADES

implementacion del Modelo de
Seguridad y privacidad de la
Informacién para la entidad.

e Realizar un seguimiento
permanente a la ejecucion de los
planes de trabajo, monitoreando
los riesgos del proyecto para darle
solucién oportuna y escalar al
Comité de seguridad en caso de
ser necesario.

e Monitorear el estado del proyecto
en términos de calidad de los
productos, tiempo y los costos.

e Trabajar de manera integrada con
el grupo o areas asignadas.

eAsegurar la calidad de los
entregables y del proyecto en su
totalidad.

e Velar por el mantenimiento de la
documentacién del proyecto, su
custodia y proteccion.

e Contribuir al enriquecimiento del
esquema de gestion  del
conocimiento sobre el proyecto en
cuanto a la documentacion de las
lecciones aprendidas.

eliderar la programacion de
reuniones de seguimiento y velar
por la actualizaciéon de los
indicadores de gestién del
proyecto.

RESPONSABLE DOCUMENTO

IDEP DE REFERENCIA
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# ROL RESPONSABILIDADES

e Decidir sobre las bases de datos
que contengan este tipo de datos.

eInformar y garantizar el ejercicio
de los derechos de los titulares de
los datos personales.

e Tramitar las consultas, solicitudes
y reclamos.

Responsable del ®Utilizar unicamente los datos
tratamiento de personales que hayan sido

4 los datos obtenidos mediante autorizacion,
personales a menos que los mismos no la
requieran.

eRespetar las condiciones de
seguridad y privacidad de
informacion del titular.

e Cumplir instrucciones y
requerimientos impartidos por la
autoridad administrativa
competente.

e Realizar el control y de gestion del
riesgo para la implementacion de
la politica.

Oficina de
Control Interno

e Administrar y  gestionar la
plataforma web.
Administrador  ® Crear paginas en la plataforma.
Paginaweb 4 Gestionar m
eicrositios, incluir manejo de
contenido.

RESPONSABLE DOCUMENTO
IDEP DE REFERENCIA

Superintendencia
de Industria vy

Oficina Asesora de .
Comercio para el

Planeacién .
Registro de bases
de datos.
Manual para la
Oficina de Control Implementacion
Interno. de la Politica de

Gobierno Digital

Oficina Asesora de
Planeacién y
Subdireccion No aplica
Académica General
(comunicaciones)
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RESPONSABLE
DOCUMENTO
# ROL RESPONSABILIDADES
IDEP DE REFERENCIA
e Administrar la cuenta sitio datos
abiertos https://datos.gov.co/
Publicaciébny e Responder por las publicaciones Contratista de la
7 manejo de y el manejo del contenido de la Subdireccién No aplica
contenido pagina. Académica
Redes sqmales e Administrar los contenidos y Contratista de la
y contenido de . . ) .
I publicaciones del IDEP en las Subdireccion No aplica
noticias del : L
Portal redes sociales. Académica

Tabla 31 Roles y Responsabilidades - Guia MinTIC

4.3.2. Arquitectura de la Informacién

El IDEP cuenta con el documento de arquitectura de los sistemas de informacion en su version
1, elaborada en el mes de mayo de 2023, dentro del cual describe los los elementos principales
gue estructuran el MAE y sus relaciones (Ver anexo arquitectura de los sistemas de informacion

vl)

Orientan

Estructura del Modelo de Arquitectura Empresarial

. . . Qrientan
Principios

Dominios

Agrupados en

Lineamientos

Implementan
mediante

Se cumplen
mediante

Generan
A

Repositorio de AE

Ejercicios de AE

Evidencias

Ejecuta
v

Generan

Imacenados en
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El modelo de gestion del MAE del IDEP, nos muestra lo siguiente:

ninios del Modelo de Arquitectura Empresaria
Dominio de Planeacion de la Arquitectura
Dominio de Arguitectura Misional

Dominio de . Dominio de
Dominio de

Usoy Arquitecturade Dominio de

. i Arguitecturade Moeri it -
Aproplacion Arq . Sistemas de Argquitectura
Ao I Informacion _ Gy

dela Informacion
Arguitectura
Dominio de Arquitectura de
InfraestructuraT

8Documento Arquitectura de los Sistemas de Informacion V1- IDEP.

Dentro del dominio de arquitectura de los sistemas de informacion, describe los sistemas de
informacion y la interaccion entre ellos, donde se especifica en el Sistema de informacién Goobi
y sistema de informacién Humano:

El sistema de informacion Goobi es un sistema Stand Alone el cual articula los ejes centrales
de la Entidad ya que en él se registra el ciclo completo del uso de los recursos financieros del
IDEP y las acciones administrativas relacionadas.

El sistema Goobi se compone de las siguientes funcionalidades:
Presupuesto de Ingresos y de Gastos

POA — Plan Anual de Gastos

Contratacion

8 Documento Arquitectura de los Sistemas de Informacion V1- IDEP.
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Integracion de Némina (interfaz con el sistema Humano):
Liguidacién de N6mina

Aportes

Provisiones

Administracion de Bienes almacén y publicaciones (inventario, Depreciacion)

Tesoreria

Caja Menor
Contabilidad
Radicacion
Informes y Reportes

El sistema Goobi es un sistema integral que encadena todo el proceso contractual, en la grafica
a continuacioén se especifican y encadenan los procesos que se articulan:
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Proyecto de
Presupuesto de
Ingresos y Gastos

PR

Plan Operative Anual

“I/ Registro del Tercero

Persona Juridica o
Solicitud de Natural

Contratacion <

Estudios Previos

NO - Se anula el proceso

Expedicién de CDP

Aprobada?

Si
Acta de Adjudicacion
Registro del contrato

Legalizacion del
contrato

Inicio del contrato
Informe y entrega de Radicacion de
productos Facturas o Informes

\_/_\ h 4
Autorizacion de Pago

Aprobada
S|

i
Orden de Pago
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Sistemade Informacién HUMANO: El Sistema de Informacion HUMANO es la base tecnolégica
que soporta la gestion integral de los procesos de Recursos Humanos en las entidades tanto del
sector privado como publico.

El IDEP cuenta con los médulos de:
Planta y Personal

Compensacion y Laborales
Humano en Linea

El sistema humano se utiliza como software como servicio a través del contrato que el IDEP tiene
con la empresa Soporte Logico, por lo tanto, esta instalado en la nube que utiliza el proveedor.

Interaccion de Goobi y Humano: Los sistemas de informacién Goobi y Humano interactian
entre si a través de la interfaz definida para este proceso, desde el sistema humano se generan
tres archivos que corresponden a la liquidacibn mensual de la nédmina, los aportes y las
provisiones, existen otros procesos como el calculo de primas, retroactivos y liquidaciones que
son eventuales y que también generan este tipo de interaccion.

I Y 3 Sistema Humano

. +
EEEET P———

ks archivos planos

Archivos planos Homina,
Apofies ¥ Jrovisiones

Virhsalizador DVM Manager

B Mube Proveedor
Sistema Goobi
N
Procieis para
S — S,
s
—]
Servidar da Bass da Dates Oratla Servidor GT
a7 Sistema Goobl Contralizado

Se tiene implementada una base Unica de conocimiento y se cuenta con el plan de
caracterizacion, que permite identificar las Gltimas versiones de los instrumentos ante la ausencia
del colaborador a cargo de su construccion, con base en una arquitectura de la informacion de
gestion TIC y de MSPI.
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4.3.3. Disefio de componentes de informacién

La entidad no ha construido un disefio de componentes de informacion, sin embargo algunos
componentes de informacién se encuentran disponibles en la pagina web del Instituto.

Dentro del proceso de gestién tecnolbgica se cuenta con el catalogo de los sistemas de
informacion v2: DOC-GT-12-01 - Catalogo de los Sistemas de Informacion.

Como también acoge los lineamientos de MINTIC para el desarrollo de las actividades dentro
de los planes de Gestion Tecnoldgica, donde se especifican las actividades dentro de los
Componentes Gobierno Digital y Seguridad Digital.

La entidad debe construir el disefio de componentes de informacion.

4.3.4. Andlisis y aprovechamiento de los componentes de informacion

Aungue no se cuenta con un disefio de componentes de informacidn, se puede realizar analisis
y toma de decisiones a partir de los datos contenidos en el catalogo de los sistemas de
informacion.

El IDEP presenta sus servicios de informacion a través de la pagina web de la entidad, al igual
gue publicacion datos abiertos.

Transparenciay acceso a la informacién puablica:

De acuerdo a laLey 1712 de 2014y la Resolucion Mintic 1519 de 2020, el IDEP pone a
disposicion de la ciudadania, grupos de interés y de valor la nueva seccién de Transparenciay
Acceso a la Informacién Publica, donde podran conocer de primera mano la informacién del
Instituto para la Investigacion Educativa y el Desarrollo Pedagdgico. Atendiendo de igual manera
la circular 018 de septiembre de 2021 de la Procuraduria General de la Nacion.

Segun lo dicta la ley, la informacién generada por las entidades del Estado no podra ser reservada
o limitada, por el contrario es de caracter publico. En este sitio se proporciona y facilita el acceso
a la misma en los términos mas amplios posibles en el momento.

Se garantiza su vigencia solo si corresponde a la versidn oficial publicada en el Sistema Integrado de
Gestion del Instituto para la Investigacion Educativa y el Desarrollo Pedag6gico IDEP
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*Despliega las opciones dando clic en el titulo, para mas informacion...

= 1. Informacidn de |a entidad

= 2. Normativa

= 3. Contratacion

= 4 Planeacion, Presupuesto e Informes

= 5 Tramites

= 6. Participa

= {. Datos abiertos

= & Informacion especifica para Grupos de Interés

= 9 Obligacion de reporte de informacion especifica

= 10. Informacion tributaria en entidades territoriales locales

En la construccion del disefio de componentes de informacion se deben contemplar las fuentes
unificadas de informacién como repositorio de datos y reglas de unificacibn de datos entre
sistemas. (Gobierno de Datos), como también acuerdo de intercambio de informacion y la
interoperabilidad.

La Oficina Asesora de Planeacion realiza el acompafiamiento técnico en la elaboracién de los
planes y proyectos de las distintas dependencias de la entidad y ejecutar las acciones de
evaluacién y seguimiento a dichos planes, apoyando, administrado, controlando y evaluar el
desarrollo de los procesos y procedimientos que requiera la entidad, a fin de dar cumplimiento a

las funciones asignadas y teniendo como base, el proceso de gestion.

Se garantiza su vigencia solo si corresponde a la versidn oficial publicada en el Sistema Integrado de
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Por otra parte, la politica publica de la estrategia Gobierno digital en Colombia que inicié en el
afio 2000 con la directiva presidencial 02 de dicho afio y continué de manera decidida con la
expedicion del Decreto 1151 que defini6 los lineamientos generales de la Estrategia de Gobierno
en linea, ha evolucionado de forma permanente en el pais, tanto en su alcance hacia un mayor
namero de entidades, como en su implementacion por parte de las mismas, pues cada vez mas
las Tecnologias de la Informacion y las Comunicaciones se han convertido en una
herramienta por excelencia para mejorar la gestién de lo publico y la relacion Estado-ciudadano.

La politica de Gobierno Digital propone un modelo que consta de dos componentes (TIC para el
estado y TIC para la sociedad), tres habilitadores transversales (Arquitectura TI; seguridad y
privacidad; servicios ciudadanos digitales) para lograrlos cinco propdsitos descritos
anteriormente.

2 COMPONENTES 5 PROPOSITOS

SERVICIOS DIGITALES DE CONFIANZA Y
CALIDAD

@ PROCESOS INTERNOS SEGUROS Y
L% EFICIENTES

DECISIONES BASADAS EN DATOS
[°]

TIC PARA
LA SOCIEDAD

LINEAMIENTOS Y
ESTANDARES

EMPODERAMIENTO CIUDADANO A
TRAVES DE UN ESTADO ABIERTO

TERRITORIOS Y CIUDADES
INTELIGENTES A TRAVES DE LAS TIC

SERVICIOS
CIUDADANOS ARQUITECTURA SI:I'E:;LJ:ICI:[?:DY
DIGITALES

3 HABILITADORES
TRANSVERSALES

llustracion 4 Componentes TIC para Gobierno Digital

Se garantiza su vigencia solo si corresponde a la versidn oficial publicada en el Sistema Integrado de
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Valor méximo

de referencia s
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Nota: Los colores en este grafico representan un ranking de las politicas segun los puntajes obtenidos. No necesariamente determinan un alto o bajo desempefio.

Fuente https://www.funcionpublica.gov.co/web/mipg/resultados-medicion

llustracion 12 Politica de Gobierno Digital

% IV. indices detallados por politica

Indices detallados por politica de gestion y desempefio institucional Puntaje consultado Valor maximo de referencia ~
GOBIERNO DIGITAL: Empoderamiento de los ciudadanos mediante un Estado abierto 98,6
GOBIERNO DIGITAL: Fortalecimiento de la Arquitectura Empresarial y de la Gestion de T1 99,3
GOBIERNO DIGITAL: Fortalecimiento de la Seguridad y Privacidad de la Informacién 993
GOBIERNO DIGITAL: Procesos seguros y eficientes 84,4
GOBIERNO DIGITAL: Servicios Digitales de Confianza y Calidad 994
GOBIERNO DIGITAL: Toma de decisiones basadas en datos 98,4
GOBIERNO DIGITAL: Uso y apropiacion de los Servicios Ciudadanos Digitales 99,3

Fuente https://WWW.funcionpubIica.gov.co/web/mipg/resultados-medicion

Se determinan pautas para estar alineados conforme lo estable Mintic.

1. Participar en el disefio, construccion, y operacion del es quema de trabajado de Gobierno
Digital y efectuar el monitoreo del avance en su implementacion.

Se garantiza su vigencia solo si corresponde a la versidn oficial publicada en el Sistema Integrado de
Gestién del Instituto para la Investigacion Educativa y el Desarrollo Pedagégico IDEP
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2. Formular las necesidades de recursos fisicos y financieros para la implementacién y
presentarlas ante el Comité Institucional de Gestion y Desempefio para su aprobacién.

3. Establecer las herramientas, instrumentos y/o lineamientos necesarios para la aplicacion
de las politicas de gestion y desempefio institucional a su cargo y coordinar su respectiva
articulacién y gestion.

4. Gestionar la armonizacion del plan de accién correspondiente para la adecuada
implementacion, sostenibilidad y mejora de los atributos de calidad de la politica de
Gobierno Digital.

4.3.5. Calidad y seguridad de los componentes de informacion

La Oficina Asesora de Planeacion (OAP) es la representante de la alta direccion para la
implementacion del SIG y del MIPG del IDEP. Asi mismo es responsable de la implementacion y
el mantenimiento de las siguientes politicas de MIPG: Planeacién Institucional, Fortalecimiento
organizacional y simplificacion de procesos, Gobierno Digital, Seguridad Digital, Seguimiento y
evaluacion del desempefio institucional, Transparencia, acceso a la informacion puablica y lucha
contra la corrupcion.

Dentro del proceso de gestidn tecnoldgica, la entidad cuenta con la Politica Seguridad y
Privacidad de la Informaciéon cuyo objetivo es establecer las politicas en seguridad de la
informacion del IDEP, con el fin de regular la gestion de la seguridad de la informacion, para la
debida proteccion de los derechos de los usuarios, visitantes, ciudadanos y demas personas que
suministran sus datos personales a la Entidad por los diferentes canales de atencion y medios de
recoleccién de Informacion, con el fin de garantizar la confidencialidad, integridad y disponibilidad
de la informacion y de sus activos relacionados.

Las politicas de seguridad de la informacién aplican para todos los procesos del Instituto que
deben ser cumplidos por los directivos, funcionarios, contratistas y terceros que laboren o tengan
relacién con el IDEP y la ciudadania en general. lgualmente, aplica a todas las bases de datos y
archivos de informacion personal que se encuentren en poder de la Entidad, y que haya sido
contemplada por la Ley 1581 de 2012.

Acogiendo las directrices de Gobierno digital, el IDEP establecié una politica de seguridad y
privacidad de la informacion que se actualiza segun la necesidad y es publica por medio de la
web de la entidad, de igual manera acoge la resolucion 040 de 2017 por la cual se adopta la
politica de privacidad y tratamiento de datos personales.

Se garantiza su vigencia solo si corresponde a la versidn oficial publicada en el Sistema Integrado de
Gestion del Instituto para la Investigacion Educativa y el Desarrollo Pedag6gico IDEP
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A pesar de que Gobierno Digital evoluciona permanentemente y que de la misma manera para
su cumplimiento exige grandes retos incluyendo los recursos necesarios, el IDEP por medio del
proceso de Gestion Tecnoldgica, en lo posible acoge las directrices de la politica de gobierno
digital, y con los recursos reducidos tanto en talento humano como en presupuesto para la
adquisicion de tecnologia, se gestionan y se llevan a cabo procesos de actualizacion e
implementacion en infraestructura tecnolégica que ayudan a implementar los controles de
seguridad fisicos y l6gicos que en cierta manera hacen frente a los diferentes riesgos de los que
toda entidad estd expuesta a sufrir incidentes de seguridad digital. Por otra parte, se realiza
actualizacion y reporte de los instrumentos de seguimiento como son: Plan de seguridad y
privacidad de la informacion, plan de tratamiento de riesgos, plan de mantenimiento y monitoreo,
mapa de riesgos y la politica de seguridad y privacidad de la informacién.

Por otra parte, el Modelo de Seguridad y Privacidad de la Informacién (en adelante MSPI), como
parte integral de las Politicas de Gobierno digital y Seguridad Digital del MIPG, cuenta como
primera etapa con el plan de trabajo con el que se esta elaborando la versién inicial del
documento MSPI, para lo cual se inici6 con la actualizacion de la herramienta de evaluacién del
MSPI y anexo Diagnostico de Datos Personales-Controles de seguridad (articles-150507,
articles-5482 segun MinTIC) base fundamental para el desarrollo del documento version
preliminar, sin embargo es necesario tener en cuenta que para llevarlo a cabo en el afio 2024 se
debe contar con los recursos humanos y tecnoldégicos necesarios. Teniendo en cuenta que
nuestra recomendacion es ampliar la auditoria a toda la Entidad para dar una cobertura completa
a las acciones a llevar a cabo en cuanto a Gobierno Digital y Seguridad Digital, esto antes de dar
inicio al plan mencionado, con el propdsito de alcanzar un nivel de madurez simétrico en la
Entidad al respecto de estos temas.

Estan correctamente incluidos y catalogados los activos de informacion, en las tres dimensiones
de Confidencialidad, Disponibilidad e Integridad, sin embargo, se tiene planeado contemplar
todos los dominios dentro del MSPI.

La entidad cuenta con los siguientes planes: Plan de seguridad y privacidad de la informacion,
plan de tratamiento de riesgos de seguridad y privacidad de la informacion, plan estratégico de
tecnologias de la informacién y plan de contingencia tecnolégica, también se tiene manuales,
guias, instructivos y formatos publicados en la web de la entidad asi:

Tabla 13 Calidad y seguridad de los componentes de informacion

e PO-GT-12-01 Politica Seguridad y privacidad de la informacién
e Politica de Privacidad y Tratamiento de Datos

Politicas

Se garantiza su vigencia solo si corresponde a la versidn oficial publicada en el Sistema Integrado de
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e PL-GT-12-04 Plan Sequridad y Privacidad de la Informacién 2023

e PL-GT-12-05 Plan Tratamiento riesgos de sequridad y privacidad de la

informacién 2023

informacion

Planes e PL-GT-12-01 Plan Estratégico de Tecnologias de la Informacién vy las
Comunicaciones 2022
e PL-GT-12-02 Plan de Contingencia Tecnolbgica
e MN-GT-12-08 Manual para la gestién de back up del IDEP
Manuales e MN-GT-12-07 Manual para la administracion de la red LAN del IDEP y
politicas de seguridad
Guias e GU-GT-12-01 Guia para la gestién de incidentes de sequridad de la

e IN-GT-12-05 - Instructivo para cambio de contrasefa de ingreso a los

s IO sistemas de informacion del IDEP

e FT-GT-12-16 Control BackUps v revisidon de servidores

Formatos

FT-GT-12-20 Compromiso de cumplimiento de las politicas TIC del IDEP

e FT-GT-12-21 Reqistro de incidentes de sequridad de la informacion

El plan de seguridad y privacidad de la informacién serd actualizado para incluir la estrategia de

seguridad digital.

Dentro de los planes de tratamiento de riesgos y o de seguridad y privacidad de la informacion,
se deberan construir los controles necesarios para ser implementos para los riesgos identificados

en los activos criticos.
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4.4.

Sistemas de Informacién

4.4.1. Catalogo de los sistemas de informacion

Dentro del proceso de gestién tecnolégica se cuenta con el catadlogo de los sistemas de
informacion v2: DOC-GT-12-01 - Catalogo de los Sistemas de Informacion. El catélogo de
Sistemas de Informacion Corresponde al inventario de los sistemas del IDEP, donde se relaciona
por cada uno un conjunto de datos funcionales, técnicos y de gestién, lo cual permite la
identificacion rapida de aspectos claves de los Sistemas aportando a la toma de decisiones sobre
la arquitectura de sistemas de informacion. El catalogo se encuentra publicado en la pagina web
de la entidad.

El IDEP cuenta con un inventario de sistemas de informacion y/o aplicaciones de software,
algunos de los cuales han sido implementados al interior de la entidad, otros por terceros o
adquiridos a empresas distribuidoras de software.

Las aplicaciones de software / sistemas de informacion que se clasifican en Sistemas de Apoyo,
Sistemas de Direccionamiento Estratégico, Sistemas Misionales. Para claridad del documento
a continuacion se describen de manera general, asi:

Tabla 14 Sistemas de Informacion del IDEP

Modalidad de
No. Nombre Descripcién implementacion (Nube
o local)
1 KOHA - Biblioteca virtual Sistema mte_grgdo de gestion Local Virtualizado
de bibliotecas
2 OJS - Biblioteca de revistas del IDEP Herr_a_mlentﬁ para par_a la Local Virtualizado
administracion de revistas
3 Drupal / Wordpress WEB i Porta! WEB. Local Virtualizado
Institucional / micro sitios
4 DSPACE Repo§|tor_|o b.lb“OgraﬂCO Local Virtualizado
institucional.
5 OSTicket Mesa de Ayuda Local Virtualizado

Se garantiza su vigencia solo si corresponde a la versidn oficial publicada en el Sistema Integrado de
Gestion del Instituto para la Investigacion Educativa y el Desarrollo Pedag6gico IDEP
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Modalidad de
No. Nombre Descripcién implementacién (Nube
o local)

PlagScan - Aplicacién de

6 PlagScan revision de derechos de autor Local Virtualizado
para contenido
Metabuscador del ecosistema
7 Vufind digital de publicaciones del Local Virtualizado
IDEP

Sistema de Informacion

8 GOOBI Administrativo Y Financiero Local

Integrado

9 Humano®

Sistema de Gestion de RRHH

servicio Saas.

Caja de Herramientas Pensamiento

10 Critico

Repositorio Digital de
informacion

Local Virtualizado

Licencia de Microsoft Office
11 Professional Plus version 2010,
version académica - (RAI_IDEP_06)

Ofiméatica

Local

Compraventa de una Suite Adobe
CS6 Desing and Web Premium
licencia comercial, para el Instituto
para la Investigacién Educativa y el
Desarrollo Pedagdgico - IDEP. -
(RAI_IDEP_06)

12

Multimedia - disefio

Local

Licencia Microsoft Office 2013

13 Business espafiol - (RAl_IDEP_06)

Ofimatica

Local

Licencia Office Home and Business

14 2013 en espafiol - (RAI_IDEP_06)

Ofiméatica

Local

Licencia Windows 8.1 Pro 64 bit en

15 espafiol - (RAI_IDEP_06)

Sistema Operativo

Local

Software a la Medida Portal Web -

16 1 \pEP - (RAL IDEP 07)

Portal Web

Local

Se garantiza su vigencia solo si corresponde a la versidn oficial publicada en el Sistema Integrado de
Gestion del Instituto para la Investigacion Educativa y el Desarrollo Pedag6gico IDEP
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Modalidad de
No. Nombre Descripcién implementacién (Nube
o local)
17 Renqv'amon Licencia Oracle SE2 y Base de Datos Local
Servicio de soporte
Licencia Adobe Creative Cloud For . . C
18 Teams All Apps 2 YR Multimedia - disefio Local
GS-LICENCIA ADOBE CREATIVE
19 | CLOUD FOR TEAMS ALL APPS 2 Multimedia - disefio Local
YR
20 Licencia G Suite businnes afio para Cuentas de correo Local
76 usuarios
Microsoft® Windows Server
STDCORE 2016 Government OLP . .
21 16Licenses No Level Core Lic - 2 Sistema Operativo Local
paquetes
Microsoft® Office 2016 Government . .
22 OLP 1License No Level - 47 licencias Sistema Operativo Local
Microsoft® Office Mac Standard 2016
23 | Government OLP 1License No Level - Sistema Operativo Local
2 licencias
Microsoft® Windows® Server CAL
24 | 2016 Government OLP 1License No Sistema Operativo Local
Level Usr CAL - 60 licencias
Renovacion Licencias de monitoreo
25 | Vmware - VMw vCenter server Std Sistema Operativo Local
vSph UN
Renovacion Licencias virtualizacién . .
26 Vmware - VMw vSphere EndPlus 1P Sistema Operativo Local
27 LlcenC|a_s: Firewall Ifortlgate 500D Seguridad Local
renovacion por 3 afios.
28 | Office Hogar y Empresa 2016 Ofimatica Local
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Modalidad de
No. Nombre Descripcién implementacién (Nube
o local)
29 LlcenC|§\ Kaspersky Endp0|nt~Securlty Antivirus Local
for Business - Select por 3 afios.
Microsoft®ewWindowsServerSTDCORE
2016 Government OLP 16Licenses . .
30 NoLevel CoreLic - 2 paquetes (16x2) Sistema Operativo Local
licences
Licencia
31 Microsoft®wWindowsServerSTDCORE Sistema Operativo Local
2019 Government OLP 2 Licenses P
NoLevel CoreLic (2x4) licences
Licencia
32 Microsoft®ewWindowsServerSTDCORE Sistema Operativo Local
2019 Government OLP 16 Licenses P
NoLevel CoreLic (16x1) licences

4.4.2. Capacidades funcionales de los sistemas de informacion

En el IDEP no se ha construido la matriz de capacidades funcionales de cada una de las
aplicaciones que apoyan su gestion.

4.4.3. Mapa de integraciones de sistemas de informacion

El IDEP no cuenta con mapa de integracion de sistemas.

Se continda con el permanente mejoramiento de los dos sistemas de informacién que apoyan la
administracion de la Entidad. El primero es el sistema de informacién Humano (arquitectura web,
en modalidad SaaS) para liquidar la n6mina, aportes y provisiones. El segundo es el sistema
Cliente/Servidor Goobi que se encuentra instalado en la infraestructura tecnolégica del IDEP (on-
premises); que ademas integra el manejo del presupuesto, tesoreria, caja menor, contratacion,
radicacion, contabilidad y recursos fisicos (bienes y publicaciones). Ambos sistemas son
desarrollos de terceros que prestan los servicios de soporte a la Entidad. Estos sistemas
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interoperan fuera de linea, ya que la informacién producida en el sistema Humano es integrada
al sistema Goobi a través de el cargue de archivos. A finales del afio 2019 la informacién que se
producia e integraba entre los sistemas era solo de la liquidacion de la n6mina, por lo que durante
estos afos se logré por una parte, que el proveedor del sistema Humano desarrollara la
funcionalidad requerida para el calculo mensual de las provisiones y la generacién de los archivos
necesarios a integrar con el sistema Goobi; asi mismo, de parte del proveedor del sistema Goobi
se realizaron los desarrollos necesarios para integrar los archivos planos (némina, aportes y
provisiones) generados desde el sistema de informacién Humano, de acuerdo a la definicién de
interoperabilidad entre las plataformas soportadas por cada uno de los proveedores.

4.4.4. Arquitectura de referencia de sistemas de informacién

El IDEP no ha adoptado ninguna arquitectura de referencia que permitan orientar el disefio y
construccién de los sistemas de informacion bajo pardmetros, patrones y atributos de calidad
definidos.

Adquisicién de herramientas de seguridad que usan tecnologias disruptivas (Inteligencia Artificial
IA) para mitigar los riesgos de seguridad y privacidad de la informacién en la Entidad.

4.4.5. Ciclo de vida de los sistemas de informaciéon
En el IDEP no se hace desarrollo de software.

Aungue el IDEP no tiene desarrollos propios se definié un procedimiento que indica los pasos
para realizar el mantenimiento al ciclo de vida de los sistemas de informacion en el cual se definen
los controles del proceso del ciclo de vida del software para garantizar una puesta en produccion
controlada y segura. PRO -GT-12-11 MANTENIMIENTO AL CICLO DE VIDA DE LOS SISTEMAS
DE INFORMACION V1, PRO-GT-12-12 Control de cambios de gestidn tecnolégica y el formato
FT-GT-12-23 Control de cambios FT-GT-12-22 Registro de necesidades de los sistemas de
informacién

El proveedor realiza y garantiza las pruebas antes de poner en produccion.

Dentro del proceso de gestién tecnoldgica se cuenta con el procedimiento al mantenimiento al
ciclo de vida de los sistemas de informacion en su versién 1: PRO-GT-12-11 Mantenimiento al
ciclo de vida de los sistemas de informacién v1 publicado en la web de la entidad.

Se realiza mantenimiento y soporte de aplicaciones, donde como actividad principal es Gestionar
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los requerimientos de mantenimiento de aplicaciones para mantenerlas actualizadas y de soporte
para que estén disponibles.

Dentro del proceso de Mantenimiento y Soporte de Aplicaciones tiene definidos las etapas del
ciclo de implementacion para la adquisicion externa a través de procedimientos documentados.
Adicionalmente se cuenta con politicas de la aplicacion de buenas précticas para el mismo. Desde
el analisis de requerimientos, disefio, desarrollo, pruebas e implantacion.

Se destaca la definicion de las siguientes fases:

Fase de Mantenimiento: Como sabemos las organizaciones no permanecen igual, cambian a lo
largo del tiempo, asi también los gustos y necesidades de las personas cambian, entonces el
software necesita ser modificado para que se adapte a esos cambios, y es por ello por lo que
surge lo que en el software general las famosas actualizaciones.

Fase de Obsolescencia: Si bien es cierto gue el mantenimiento hace que el software se adapte
a los cambios del entorno, este mantenimiento no es eterno, llega un punto en el que ya no es
posible seguir haciendo modificaciones al sistema, en ese momento el software se vuelve
obsoleto, ya sea por la tecnologia que se us6 en su desarrollo o porque no fue disefiado para la
cantidad de operaciones que se realizan hoy en dia, sea cual fuere la razén una vez que el
software es obsoleto es tiempo de crear una nueva version del software y es cuando volvemaos a
encontrar nuestra necesidad, oportunidad o problema.

Aplicaciones de terceros: Se entienden como las aplicaciones o programas de proveedores del
IDEP, que desarrollan software a la medida. Por ejemplo: el sistema de informacién administrativo
y financiero Goobi y el sistema de gestion de némina Humano.

El mantenimiento es realizado por personal externo asociado a los contratos de mantenimiento o
proveedores de soluciones adquiridas. Disponen de profundos conocimientos y experiencia en la
resolucion de problemas informaticos, y cuentan con conocimientos técnicos de productos y
servicios informaticos, con habilidades avanzadas de analisis y resoluciéon de problemas, y con
excelentes habilidades de comunicacion.

Entre las principales funciones de este nivel de soporte se encuentran:

Prestar soporte a los técnicos de nivel 1 y nivel 2 si es necesario.
Administrar, actualizar y desarrollar bases de datos.

Administracion de la estructura y configuracion de la red.

Realizar configuraciones de sistemas y reparaciones en servidores.
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e Solucionar problemas de configuracion de los equipos.
e Desarrollar soluciones a nuevos problemas.

4.4.6. Soporte de los sistemas de informacion

La Oficina Asesora de Planeacion dentro del proceso de Mantenimiento y Soporte de
Aplicaciones tiene definidos las etapas del ciclo de implementacion para la adquisicién externa a
través de procedimientos documentados. Adicionalmente se cuenta con politicas de la aplicacion
de buenas practicas para el mismo. Desde el analisis de requerimientos, disefio, desarrollo,
pruebas e implantacion.

Servicios de soporte técnico

Se cuenta con un soporte técnico a disposicion de los usuarios, donde a través de la Mesa de
Ayuda, se atienden todas las solicitudes relacionadas con el catdlogo de servicios de TI. Los
servicios son solicitados por los usuarios. Para la atencién de los servicios se dispone de tres
niveles asi:

Soporte nivel 1

Se trata de la asistencia en primera linea donde el técnico tendra que reunir toda la informacion
relativa al problema. El objetivo es determinar exactamente qué es lo que ocurre y definir cual es
la causa que lo produce.

Una vez definido el problema y descubierta su causa, se procede a resolverlo. Este tipo de
soporte suele tratar con problemas de facil solucién y que estan principalmente relacionados con:

Problemas de comunicacién y redes (como problemas de cableado).
Resolucion de incidencias relativas a usuarios y contrasefias.
Instalacion o reinstalacién de software.

Configuraciones de software y hardware.

Solucién a consultas o incidencias de forma remota.

Soporte nivel 2

En este nivel de soporte Tl se cuenta con técnicos con mayor experiencia y conocimientos, Lo
habitual es que el soporte de nivel 2 se encargue de problemas que no han podido ser resueltos

Se garantiza su vigencia solo si corresponde a la versidn oficial publicada en el Sistema Integrado de
Gestion del Instituto para la Investigacion Educativa y el Desarrollo Pedag6gico IDEP



Cddigo: PL-GT-12-01

PLAN ESTRATEGICO DE Version: 23

el TECNOLOGIAS DELA Fecha Aprobacion:

P ol INFORMACION Y LAS '
COMUNICACIONES 25/01/2024

esarrollo Pedagbgico

Pagina 117 de 157

por los técnicos del nivel 1 al requerir tareas mas complejas, y suelen enfrentarse a incidencias
como:

Recuperacion de datos.

Configuracién de redes inalambricas.

Formateo de equipos informéticos.

Actualizacion de firmwares.

Supervisar herramientas para solucion de incidencias.

Recopilar informacion para pasarla a N3.

Soporte nivel 3

Los técnicos que actuan en el nivel 3, son el personal externo asociado a los contratos de
mantenimiento o proveedores de soluciones adquiridas. Disponen de profundos conocimientos y
experiencia en la resolucién de problemas informaticos, y cuentan con conocimientos técnicos de
productos y servicios informaticos, con habilidades avanzadas de analisis y resolucion de
problemas, y con excelentes habilidades de comunicacion.
Entre las principales funciones de este nivel de soporte se encuentran:

e Prestar soporte a los técnicos de nivel 1y nivel 2 si es necesario.
Administrar, actualizar y desarrollar bases de datos.
Administracién de la estructura y configuracion de la red.
Realizar configuraciones de sistemas y reparaciones en servidores.
Solucionar problemas de configuracion de los equipos.
Desarrollar soluciones a nuevos problemas.

Soporte nivel 4

El soporte de nivel 4 de Tl hace referencia a aquellas incidencias especializadas que no pueden
ser atendidas por la empresa y que suelen ser resueltas por empresas externas, este tipo de
soporte son aquellos que son es calados al fabricante.

No todos los sistemas de informacion cuentan con soporte (Koha, Drupal, OJS, Dspace, moodle
y caja de herramientas).

Gestién de incidencias en Tl

Cuando se genera una incidencia relacionada con Tl se sigue un proceso que empieza con la

entrada de la incidencia, que lleva a un registro y clasificacién de la misma. Luego se realiza un
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diagndstico que lleva a la resolucién y cierre de la incidencia, acciones realizadas por medio de
la mesa de ayuda.

45, Infraestructura Tl

4.5.1. Arquitectura de infraestructura tecnolégica

El IDEP no cuenta con un Modelo Conceptual de los servicios de infraestructura ni un
Catalogo de Servicios de Infraestructura de TI.

4.5.2. Administracion de la capacidad de la infraestructura tecnoldgica

Dentro lo los mecanismos y estrategias que utiliza el IDEP para la administracion de capacidad
de la infraestructura se cuenta con lo siguiente:

Infraestructura

La Oficina Asesora de Planeacion realizd un diagndstico, por medio del cual se hizo seguimiento
al estado de las tecnologias de la informacién en el IDEP, teniendo en cuenta su importancia en
los procesos misionales, estratégicos, apoyo, de evaluaciény control, obteniendo como resultado
que el Instituto cuenta con su propia infraestructura tecnolégica. Esto le permite tener servidores
sobre los cuales se prestan servicios de pagina web, micrositios, publicacion de libros, revistas,
ademas de los aplicativos administrativos y otros servicios asociados; en su gran mayoria
soportados sobre bases de datos.

Hiperconvergencia:

Actualmente se tiene una solucién HIPERCONVERGENTE integral en tecnologia garantizando
la prestacion continla de los servicios informaticos administrativos y académicos con que cuenta
el IDEP, sin embargo en la vigencia 2023 se realiz6 la gestion y tramite para del proceso de
seleccion abreviada - subasta inversa cuyo objeto es: "Suministrar, instalar y poner en funcionamiento una
solucién de infraestructura tecnoldgica de virtualizacion para el IDEP". Este proceso impactara la
publicacién y servicios web del IDEP, la aplicacién GOOBI y la red de la entidad, dado que se remplazara
la hiperconvergencia, se mordenizara tanto el servidor, el sistema operativo, el servicio de virtualizacion,
asi como, el motor de base de datos que soporte GOOBI y se realizardn mejoras en la red LAN del IDEP
al remplazar dos equipos activos que ya habian superado el fin de vida de soporte. Adicionalmente, la

Se garantiza su vigencia solo si corresponde a la versidn oficial publicada en el Sistema Integrado de
Gestion del Instituto para la Investigacion Educativa y el Desarrollo Pedag6gico IDEP




Cddigo: PL-GT-12-01

PLAN ESTRATEGICO DE Version: 23

T TECNOLOGIAS DE LA
AcALDAWAYOR INFORMACION Y LAS
. COMUNICACIONES 25/01/2024

Fecha Aprobacion:

Pagina 119 de 157

nueva infraestructura contara con el soporte y actualizaciones del fabricante por 3 afios. Actualmente se
cuenta con el contrato 097 — 2023 que inici6 en el mes de octubre de la presente vigencia

Fortalecimiento de seguridad informética perimetral del IDEP:

Se adquieren, instalan y configuran las licencias y servicios para el redimensionamiento y
funcionamiento del Firewall del Instituto, generando ventajas frente al funcionamiento del nuevo
firewall, como son mayor capacidad de filtrado gracias a la granularidad en la configuraciéon y
mayor capacidad de recursos.

IPV6

De acuerdo con la Resolucion No. 2710 de 2017, por medio de la cual se establece el plazo para
migrar del protocolo IPv4 a IPv6 (nueva version del Protocolo de Internet). Teniendo en cuenta lo
anterior, el IDEP cuenta con IPv6.

Conectividad:

Existe una red LAN conformado por 60 puntos de cableado estructurado. Se cuenta con un centro
de datos y cuarto de comunicaciones, en los cuales tienen alojados 5 servidores HP, 5 equipos
activos tipo Switch, un KVM y un servidor DVR para gestion de camaras de seguridad.
Adicionalmente el instituto cuenta con tres enrutadores inaldmbricos, tres equipos inalambricos
tipo rompe muros, una planta telefénica la cual tiene 9 lineas y se reparten en 40 extensiones.
Una linea permanece como linea privada de la direccion.

Se cuenta con el canal de internet asociado a la red de conectividad avanzada con lo un canal
de 60 megas.

Se cuenta con un plano de la red y administracion de energia regulada y no regulada, los puntos
de voz y datos estan numerados en el cableado estructurado.

Tabla 15 Conectividad
Cantidad Descripcién

Canal de comunicaciones fibra dptica con reuso 1:1 para acceso a
internet de 60 Mb capacidad.

Red de cableado estructurado para 60 puestos de trabajo
existentes, en categoria 5E.
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Diagrama de RED del IDEP

PLANO DATOS
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El proceso de gestidon tecnoldgico estd en contante fortalecimiento y trabajo continuo para
establecer nuevas tecnologias de la informacion; como un elemento estratégico para la
innovacion, transformacion y modernizacion del IDEP, la cual ha venido trabajando en la
actualizacién de la infraestructura con una solucion de hiperconvergencia en servidores que es
favorable frente a los retos y el desarrollo tecnoldgico, con lo que se modela un escenario de
evolucion en el cual la dependencia actualiza y fundamenta el presente plan estratégico. De igual
manera hay que fortalecer recursos para los usuarios finales tales como sistemas de informacion
para el tratamiento de la informacién soportados en medios fisicos como PC , tables , portatiles

llustracion 5 Diagrama de RED del IDEP

y potros componentes segun las necesidades de cada area.

Se garantiza su vigencia solo si corresponde a la versidn oficial publicada en el Sistema Integrado de

Gestion del Instituto para la Investigacion Educativa y el Desarrollo Pedag6gico IDEP




Cddigo: PL-GT-12-01

PLAN ESTRATEGICO DE Version: 23
i, TECNOLOGIAS DE LA Focha ADrobacion:
ALCALDIAMAYOR INFORMACION Y LAS P '

DE BOGOTA D.C.

et P o sioncin Sy COMUNICACIONES 25/01/2024

esarrollo Pedagbgico

Pagina 121 de 157

Por otra parte, se cuenta con centro de datos debidamente organizado a través del mantenimiento
al cableado estructurado de datos.

Asi mismo, se han venido implementando acciones para mantener la proteccion de la informacién
y estructura tecnolégica, mediante la renovacion de las licencias del equipo de seguridad
perimetral Firewall Fortinet 500D, que ademds de realizar control de contenido, antivirus
perimetral, Anti-Bot y prevencion de intrusos, permite el acceso remoto seguro desde el exterior
a la red del instituto mediante redes virtuales privadas.

Se debe definir la arquitectura deseada de conectividad de la institucion publica, incluyendo las
redes locales, WIFI y los canales de internet.

Para cada una de las redes se deben definir politicas de Tl relacionadas con los tipos de usuarios
que la utilizan, infraestructura tecnoldgica que la soporta, crecimiento, seguridad, servicios que
estan disponibles en cada red, tamafio de los canales, mecanismos para garantizar la calidad del
servicio (canal principal con reuso 1:1, canal de copia de respaldo activo-activo, entre otros.),
porcentaje de disponibilidad, entre otros.

Red RENATA

Integrar al Instituto para la Investigacion Educativa y el Desarrollo Pedagégico - IDEP a la Red
Nacional Académica de Tecnologia Avanzada — RENATA y contar con los servicios de
conectividad a la comunidad cientifica y de tecnologia avanzada y la conectividad avanzada
(internet 1:1 sin reGiso + atributos de redes académicas).

Se catalogan como servicios de operacién del IDEP aquellos que garantizan la operacion,
mantenimiento y soporte de la plataforma tecnoldgica, de las aplicaciones de los servicios de
informacioén e informaticos.

Sistema de informacion HUMANO

Se garantiza el servicio de soporte, actualizacion y mantenimiento de los moédulos Planta de

Personal, Compensacion y Laborales, Humano en Linea y Administracibon Humano, que hacen
parte del sisteadminisma de informacién HUMANO.

Descripcién de los servicios, soportes y garantias:
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Tabla 16 Descripcién de los servicios, soportes y garantias

ACTIVIDAD EJECUTOR REGISTRO ~EETE
Vigencia
MANTENIMIENTO
INFRAESTRUCTURA DEL
OE oo YLOCICOR, | comumenciones
servido?es sin a’rgntia (inC|L)J/ e E INFORMATICA Carpeta Contrato
vidc g Y€ |SAS-COMINFOR |57 de 2023
periféricos pantallas, teclados,
SAS
parlantes, mouse)
- Planta telefénica
- Ups's
COMPUTADORES EN Carpeta Contrato
GARANTIA Red Computo LTDA 117 de 2021 31/12/2021
CONTRATO DE COMPUTEL (I\:lsr%efstg gg”ggg
HYPERCONVERGENCIA (7 .y 31/05/2023
MESES) SYSTEM LTDA Adicion contrato
No. 068 de 2022
CONTRATO PARA LA Carpeta contrato
SOLUCION DE COMPUTEL No. 097 de 2023
INFRAESTRUCTURA SYSTEM LTDA Inicio el 14 de
TECNOLOGICA DE octubre de 2023
VIERTUALIZACION
ADMINISTRACION 0JS (OPEN | No tiene contrato de
JOURNAL SYSTEM) mantenimiento
Carpeta contrato
70-2022 - inici6 el
1 de Julio de 2022.
MANTENIMIENTO DE GOOBI | GOOBI SAS. 01/02/2024
Carpeta contrato
34-2023 - inici6 el 3
de Marzo de 2023
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MANTENIMIENTO DE

SOPORTE LOGICO

Carpeta contrato 75
de 2022 - inicio el
21 de julio de 2022

HUMANO LTDA. Carpeta contrato 22/03/2024
46-2023 - inicio el
22 de Marzo de
2023
Carpeta contrato
MANTENIMIENTO A Fortinet / Elliptical / | Orden de Compra
No.134 de 2021/ 8/5/2023
FIREWALL Renata
Contrato 51 de
2023
ACTUALIZACION Y SOPORTE ORACLE Carpeta contrato
A LICENCIAS DE ORACLE COLOMBIA Orden de Compra 25/08/2024
(SE2) No. 82-2023
ACTUALIZACION Y SOPORTE Soluciones Orion - Carpeta contrato
DE LICENCIAS DE GOOGLE Colombia Orden de Compra 15/11/2023
WORKSPACE No.130-2022
. Carpeta contrato 26/7/2023 a
ACTUALIZACION LICENCIAS Controles P 26/9/2023,
M365 Empresariales Orden de Compra duracion 2
No. 80-2023 ~
afos
Carpeta contrato
Orden de Compra |11/12/2022
MANTENIMIENTQ A ITSEC SAS No.115 de 2019
ANTIVIRUS (1 ANO) ITSEC SAS Carpeta contrato 28/06/2923
Orden de Compra | por 2 afios

No. 70 de 2023
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RENATA Red

CANAL DE INTERNET Nacional Académica | SOnUrato 74 de 12/07/2022
(RENATA) de Tecnologia 2022/Contrato 45 !
de 2023 21/03/2023
Avanzada
) FT-GT-12-16
MONITOREO DE OPERACION | Técnico Operativo de | Control de Backups
DE LOS SERVIDORES la OAP del IDEP y revision de
servidores
FT-GT-12-16
Técnico Operativo de | Control de Backups
BACKUP DE BASE DE DATOS la OAP del IDEP y revision de
servidores
FT-GT-12-16
BACKUP aplicativos, pagina Técnico Operativo de | Control de Backups
web y micrositios. la OAP del IDEP y revisién de
servidores
FT-GT-12-16
BACKUP DE APLICATIVOS Y | Técnico Operativo de | Control de Backups
SERVIDORES la OAP del IDEP y revisién de
servidores

Tabla 36 Relacion equipos servidores del IDEP

Cantidad Descripcién

5 Servidores fisicos
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Tabla 17 Relacion elementos tecnoldgicos del IDEP

CANTIDAD DESCRIPCION
57 Computadores de escritorio (CPU, Monitor, Teclado y mouse)
18 Computadores portatiles
2 Kioscos digitales
5 Servidores
7 Impresoras
3 Escéner
5 Switch
7 Equipos de comunicacion Wireless
2 UPS
2 PDU

1 Aire Acondicionado

2 Rack o Gabinetes

1 Planta telefénica de 10 lineas y 40 extensiones
5 Adaptadores wi-fi

2 Appliance Firewall

12 Camaras de videovigilancia

2 Camaras fotograficas

1 Cémara de video

3 Celulares

2 Controladores para 4 lectores Biométricos
9 Discos Duros Externos

11 Disco Duro Interno
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CANTIDAD DESCRIPCION
6 Discos duros SAS de 1 TB para servidor
1 Reproductor de DVD
1 Quemador externo
2 Reproductor de Blu-Ray
1 DVR
1 Enrolado de Huellas
2 Estabilizador
2 Fuentes de poder (Baterias de alarma)
1 Grabadora de voz
1 Lector Codigo de Barras
8 Lector Huellas
8 Memoria Interna Servidor
1 Memoria Stick Camara Fotografica
8 Memoria USB
3 Memoria DDR2 de 1GB
1 Microfono de solapa
9 Multitomas
2 NAS
18 Parlantes
1 Puntero Laser
5 Radio Portatil digital
7 Router Inaldmbrico
2 Sistemas de audio
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CANTIDAD DESCRIPCION
40 Teléfono
3 Televisor
2 Tripode
3 Video Beam

Para la Arquitectura Tecnoldgica de Referencia (ATR) del IDEP, se tienen en cuenta las
siguientes arquitecturas como base y referencia de esta:

e The Stuttgart IT Architecture for Manufacturing, An Architecture for the Data-Driven
Factory [21] Reference Architecture for Integration Platforms

e Microsoft Industry Reference Architecture for Banking (MIRA-B)

e Microsoft Azure loT Reference Architecture

e A Reference Architecture and Knowledge Based Structures for Smart Manufacturing
Networks.

e |IBM Big Data and Analytics Reference Architecture

e TIBCO Event Architecture

Como también, se tienen en cuenta los siguientes principios arquitecturales:

Sensibilizacion: Para el IDEP es de gran importancia contar con un flujo de informacién creciente
dentro de sus diferentes soluciones y aplicaciones tecnoldgicas, lo que determina planear un
modelo de identificacion de informacién sensible con el fin de darle un nivel de importancia y
generar una base para la toma de decisiones.

Organizacion: la informacién se debe categorizar por orden de importancia de acuerdo a su
relevancia en la toma de decisiones, se debe tener una herramienta tecnoldgica o repositorio
seguro, confiable, de facil acceso y facil entendimiento, que pueda ser usado por las diferentes
Areas del IDEP.

Facilidad: El flujo de nuestra informacién debe ser practico, facil de leer, que incluya recursos
e insumos necesarios para la toma de decisiones en los diferentes escenarios que el instituto
desarrolla, de acuerdo a su misionalidad (Mitigacion del Riesgo)

Como base del disefio de esta arquitectura de referencia se establecen los siguientes principios
arquitecturales:
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1)
2)

3)

4)

5)

6)

7

8)

9)

10)

11)

12)

13)

La tecnologia instalada en la organizacion debe soportar los procesos internos del IDEP.
Diferentes elementos y componentes dentro de la arquitectura deben tener una vista clara y
unificada de las entidades que maneja el IDEP por medio de una referencia Unica.

Los conceptos administrativos de los elementos dentro de la arquitectura deben ser
excluyentes de los conceptos operativos que se encuentran en el IDEP.

La arquitectura debe permitir reconstruir el historial completo de las entidades misionales que
administra, desde su creacion hasta su baja y teniendo en cuenta todos los cambios de
estado o ediciones que pueda tener durante su ciclo de vida.

La arquitectura debe permitir relacionar las entidades misionales del IDEP con las entidades
de soporte de esta. Estas entidades pueden ser financieras, econémicas, juridicas, entre
otras.

La arquitectura debe permitir reconstruir el historial completo de las entidades de soporte que
administra, desde su creacion hasta su baja y teniendo en cuenta todos los cambios de
estado o ediciones que pueda tener durante su ciclo de vida.

La arquitectura debe permitir asociar las entidades de trabajo (misionales y de soporte) con
propietarios especificos dentro del sistema, estos propietarios pueden ser componentes
autbnomos como aplicativos o usuarios humanos como funcionarios, depositarios, entre
otros.

La arquitectura debe permitir que las entidades que lo ameriten puedan ser agrupadas y
descompuestas sin perder el historial de estas ni la integridad de la informacién asociada al
IDEP.

La arquitectura debe favorecer la independencia operativa de las entidades misionales sin
perder el historial de esta durante su ciclo de vida dentro de la organizacion.

La arquitectura debe permitir la integridad de las entidades de trabajo por medio de
funcionalidades especifican que mantengan la consistencia de las transacciones a lo largo
de los procesos de negocio de la institucion.

La arquitectura debe poseer componentes Unicos y especializados que soporten la integridad
y el control de las transacciones dentro de los procesos de negocio. Los cuales, tomen la
decision final con respecto a cualquier inconsistencia que se pueda presentar en los
procesos.

Todos los componentes de la arquitectura deben tener funcionalidades para confirmar o
devolver operaciones internas de manera independiente y estas deben ser accesibles por
medio de algun tipo de interfaz documentada y estable.

Los componentes de la arquitectura deben reportar cambios de sus entidades de trabajo por
medio de comunicacion predefinidos a los componentes, actores o entidades externas que
lo necesiten. En otras palabras, el componente debe estar en la capacidad de reportar
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cambios de su estado a otros componentes en aras de mantener la integridad de la
informacion.

14) Las funcionalidades o capacidades de los componentes deben consumirse de manera
homogénea por las diferentes interfaces a actores humanos o autébnomos. Es decir, los
métodos de acceso a las funcionalidades de los componentes deben ser las mismas sin
importar el protocolo que utilice para su comunicacion.

15) Las funcionalidades deben ser ofrecidas por los componentes que contienen la informacion
y consumidos por quienes la necesitan.

16) Las reglas de negocio para el consumo de las funcionalidades son las mismas en toda la
organizacién y son independientes de su forma de consumo o interfaz que expongan
(Webservice, pantalla, uso masivo).

La administracion y los soportes tecnoldgicos a los usuarios se realizan a través de la mesa de
servicios del Instituto. Esta mesa recibe y registra los requerimientos hechos por parte de los
funcionarios y contratistas, se atiende la solicitud y se realiza el cierre de la misma por parte del
funcionario del grupo de sistemas segun corresponda.

Gestion de eventos:

Servicio por el cual se monitorizan los eventos llevados a cabo en la infraestructura Tl y
permite la difusion y divulgacion de las novedades a los interesados del servicio. Las
notificaciones via correo y paginas web de las ventanas de mantenimiento hacen parte de esta
gestion.

Gestion de incidentes:
Este servicio permite registrar las incidencias relativas a la calidad y continuidad del servicio de
TI. Adicionalmente, realizar las restauraciones respectivas en el menor tiempo posible.

PETICcién de servicios de TI:

Este servicio gestiona las PETICciones de los funcionarios de la entidad ya sea con productos o
servicios tecnoldgicos, los préstamos y asignaciones de equipos de ofimatica se encuentran
bajo esta categoria.

Gestion de acceso:
Servicio responsable de garantizar el acceso a informacion de caracter restringido solo las
personas con los permisos apropiados.
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Mesa de servicios

La mesa de servicios del IDEP tiene como principal objetivo proporcionar un Unico canal de
comunicacion para que los usuarios soliciten y reciban servicios tecnologicos estandarizados y
predefinidos de acuerdo a lo prestado en temas de TI. Permite a la Oficina Asesora de Planeacion,
realizar el seguimiento y control de los servicios configurados en la Mesa de Ayuda y sirve como
insumo para la generacion de indicadores de servicios, alineados a los objetivos estratégicos de
la Entidad, permitiendo la toma de decisiones.

Se presenta el modelo de operacién de la Mesa de Ayuda:

/\ : S— g
[ 1% GENERACION \
-

- TICKETS D
e gy be 2
] AN &
| FEEDBACK GESTIONES /

.‘ ! CREACION
e

HISTORIAL -.Q

llustracion 6 Modelo de operacién de la Mesa de Ayuda

El IDEP posee una Mesa de Ayuda para que los usuarios puedan realizar sus solicitudes e
incidentes via WEB (internamente) mediante una herramienta tecnoldgica y/o sistema de
informacion que permite la Gestion de servicios de tecnologia de la informacion), si por alguna
falla técnica, no es posible registrar la solicitud por este medio, el usuario puede realizar el registro
via correo electrénico, si el correo electrénico igualmente presenta fallas técnicas, la solicitud la
puede realizar telefénicamente. Una vez el servicio sea restablecido el personal responsable de
la mesa de ayuda, registra los casos en la aplicacion.

4.5.3. Administracién de la operacion

La operacion y administracion de los servicios de infraestructura estq a cargo de la Oficina
Asesora de Planeacion. La Oficina a través de su plan de presupuesto anual, realiza la
contratacion para los productos, servicios tecnoldgicos y el soporte y mantenimiento de estos se
realiza a través de terceros.
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Se desarrollan las siguientes actividades:

Se fortaleci6 la seguridad de las tecnologias de la informacion, ya que se renovaron las
licencias del Firewall por un periodo de tres (3) afios, se adquirieron e instalaron las
licencias antivirus para los equipos de la entidad. De igual manera, se actualizaron las
licencias Office para remplazar las obsoletas y se adquirieron las licencias del sistema
operativo Windows Server.

Se elaboré y ejecuté del Plan de Mantenimiento y Monitoreo de la Infraestructura y
Servicios de Tecnologia.

Se contrataron los servicios para el soporte y actualizacion del sistema para liquidacion
de nomina HUMANO.

Se contratd el servicio para el soporte y actualizacion del Sistema de Informacién
Administrativo y Financiero del IDEP.

Se contrat6 el mantenimiento de la infraestructura tecnolégica, la renovacion de licencias
del servicio de Google Apps y la renovacion de la licencia "Oracle Database Standard
Edicion - Processor Perpetual" con nivel de servicios "Software Update License &
Support".

Se realizaron acciones de sensibilizacion, socializacién y control para promover la
seguridad de la informacion

Se llevd a cabo la migracién de bases de datos de los sistemas de informacién a un
servidor G7.

Se actualizo el registro de activos de informacion tipo hardware, software y servicios de
tecnologia.

Se ampliaron y mejoraron los canales de comunicacion a Internet, con el fin de garantizar
el oportuno intercambio electrénico de informacién y la prestacion de un Gptimo servicio a
los ciudadanos y usuarios de la Institucion, facilitando el acceso a los contenidos publicos
alojados en los servidores del Instituto.

Se llevo a cabo la adecuacién del centro de Datos y del cuarto de comunicaciones,

realizando un mantenimiento al cableado estructurado de datos, voz, camaras y eléctrico.

Se realizé6 mantenimiento a los Sistemas de Informaciéon que soportan la gestion del

IDEP.

Se identificaron y registraron las bases de datos del IDEP de acuerdo con los

lineamientos expedidos por la Superintendencia de Industria y Comercio para el Registro

Nacional de Bases de Datos.

Se actualizé el plan de contingencia tecnol6gica del IDEP.

Prestacion de servicios profesionales para apoyar, en el marco de las actividades de
comunicacion, socializacion y divulgacion institucional, el desarrollo, administracion y
gestidon de contenidos para los sitios web administrados por el IDEP y brindar soporte a
los sistemas informaticos
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e Suscripcion para el uso de servicios y/o licencias para el fortalecimiento de las actividades
de comunicacion, socializacion y divulgacion del IDEP.

Operacion de los servicios tecnoldgicos

Tabla 18 Operacion de los servicios tecnolégicos

Identificador

Descripcion

Si | No

Monitoreo de la
infraestructura de Tl

Herramientas, actividades o procedimiento de
monitoreo para e identificar, monitorear y controlar | X
el nivel de consumo de la infraestructura de Tl

Capacidad de la
infraestructura
tecnoldgica

Se realizan planes de capacidades que permiten
proyectar las capacidades de la infraestructura a X
partir de la identificacidn de las capacidades actuales

Disposicion de residuos

Se cuenta con procesos y procedimientos para una

L correcta disposicion final de los residuos X
tecnoldgicos -
tecnoldgicos
Matriz de mantenimientos
Tabla 19 Matriz de mantenimientos
Identificador Descripcion Si | No
Acuerdos de Nivel de Se han establecido Acuerdos de Nivel de Servicios y X
Servicios se vela por el cumplimiento
Se tienen herramientas, procedimientosy
Mesa de Servicio actividades para atender requerimientos e incidentes | X
de infraestructura tecnoldgica
Se generan y ejecutan planes de mantenimiento
Planes de : . .
- preventivo y evolutivo sobre toda la infraestructura X
mantenimiento de Tl
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Fases de implementacién IPV 6

Tabla 20 Fases de implementacion IPV 6
Identificador Descripcion Si [No

Se han desarrollados actividades de diagndstico de la
Fase de Diagndstico infraestructura tecnolodgica para determinar el grado X
de alistamiento de la Entidad

Fase de Se han desarrollado actividades de implementacion
Implementacion del protocolo IPv6

Se han desarrollado pruebas de funcionalidad del
Fase de Pruebas protocolo IPv6 para garantizar la operacion de los X
servicios tecnoldgicos

En cuanto al avance (PHVA), para la vigencia 2023, entre la sumatoria de los cuatro
componentes, se tiene actualmente un avance del 43% frente al 100%, desagregados asi:

AVANCE PHVA

% de
COMPONENTE Avance % Avance
Actual Esperado
Entidad
Planificacion 22% 40%
Implementacion 6% 20%
Evaluacién de desempefio 7% 20%
Mejora continua 8% 20%
43% 100%
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AVANCE CICLO DE FUNCIONAMIENTO DEL MODELO DE OPERACION

% de Awance Actual Entidad % Avance Esperado

B Mcomomntnue ] Ewhsdcin dedesempefio [} implementaciin Planificacion

llustracion 7 Avance de funcionamiento del modelo de operaciéon

4.6. Usoy Apropiacién

4.6.1. Estrategia de uso y apropiacion

Formacion: Empoderar a los funcionarios y usuarios del IDEP dentro de las capacitaciones de
induccién, re induccién el tema del buen uso del equipo y software tecnolégico, mejoramiento
de la calidad de sistemas de informacion, datos y seguridad de la informacién en el trabajo
diario.

Divulgacion: Desarrollar piezas de comunicacion mensuales resaltando los servicios
tecnolégicos de la oficina, nuevos desarrollos, recordatorios del buen uso de nuestra
tecnologia, tips de seguridad, entre otros.

Retroalimentacién: Creacién de mecanismos como encuestas, indicadores, evaluaciones
donde los usuarios y funcionarios del IDEP nos puedan ayudar identificando oportunidades de
mejora, niveles de satisfaccion y fortalecimiento de la relacion de nuestra oficina con las
demas Areas.

Calidad: Desarrollar indicadores que demuestren el buen uso de nuestra tecnologia por parte
de nuestros funcionarios y de nuestras Areas.
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Para apoyar el uso y apropiacion de los sistemas de informacion y las herramientas tecnolégicas
se cuenta con:

e Proceso de comunicaciones externas e internas, liderada Subdireccién Académica por la
Oficina de Comunicaciones y cuyo objetivo es apoyar la divulgaciéon de informacién
relacionada con los procesos de tecnologia. Utilizando medios como correo electrénico,
boletines informativos.

e Proceso de Capacitacion la SAFyCD, con el acompafiamiento técnico por la Oficina
Asesora de Planeaciéon, donde anualmente se incluyen las necesidades de uso y
apropiacion de las herramientas tecnoldgicas.

e Gestion del aprendizaje y el conocimiento.

Ambientes de aprendizaje para desarrollar capacidades en el uso inteligente de las TIC y
proyectos I+D+l (Investigacion + Desarrollo + Innovacion)

En el IDEP se realizan campafias de uso y apropiacién de las Tecnologias de la Informacion y
las Comunicaciones, identificando las necesidades de los usuarios finales, segun las sus
dindmicas de trabajo, enviando informacion sobre temas relevantes para el Instituto frente a esta
tematica con funcionarios y contratistas. Asi mismo, al ingreso de un nuevo contratista o
funcionario, se realiza a través de la mesa de servicios del Instituto, la asignacion de usuarios en
los diferentes programas, aplicaciones e infraestructura tecnoldgica

Anualmente se programa realizar dos capacitaciones y formacion para incluir aspectos
relacionados con seguridad de la informacion y activos de informacion a los funcionarios del IDEP,
en las que se incluira la Socializacién de lineamientos y Herramienta -Gestion de Riesgos de
Seguridad y privacidad de la Informacién, Seguridad Digital y Continuidad de la Operacién.

La tabla de caracterizacion de grupos de interés y tabla formacion y capacitacion se construiran
junto con la planeacion de la elaboracion de las capacitaciones, por el momento se encuentra
como una actividad planeada.

4.7. Seguridad

El estado actual de seguridad de la entidad se refleja por medio de la siguiente tabla, datos
tomados del Modelo de Seguridad y Privacidad de la Informaciéon (MSPI).
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Tabla 21 Evaluacion de Efectividad de controles

Evaluacion de Efectividad de controles

Calificacion Calificacion EVALUACION DE
DOMINIO Actual Objetivo EFECTIVIDAD DE
CONTROL
4.5 POLTICAS DE SEGURIDAD DE LA INFORMACION 100 100 OPTIMIZADO
Y- ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 63 100 GESTIONADO
AT SEGURIDAD DE LOS RECURSOS HUMANOS 82 100 OPTIMIZADO
A8 GESTION DE ACTIVOS 62 100 GESTIONADO
AS CONTROL DE ACCESO 66 100 GESTIONADO
A10 CRIPTOGRAFIA o 100 INEXISTENTE
A11 SEGURIDAD FISICA ¥ DEL ENTORNQO 52 100 EFECTIVO
A2 SEGURIDAD DE LAS OPERACIONES 55 100 EFECTIVO
813 SEGURIDAD DE LAS COMUNICACIOMNES 47 100 EFECTIVO
Ala ADQUISICION, DESARROLLO ¥ MANTENIMIENTO DE SISTEMAS a4 100 GESTIONADO
215 RELACIOMES COM LOS PROVEEDORES 70 100 GESTIONADO
Al GESTION DE INCIDEMTES DE SEGURIDAD DE LA INFORMACIGN 66 100 GESTIONADO
a17 ASPECTOS DE SEGURé[éiﬁ&i:..;;gF&iﬁ;:ggggE L& GESTION DE LA 20 100 INICIAL
A1E CUMPLIMIENTO 57.5 100 EFECTIVO
PROMEDIO EVALUACION DE CONTROLES ar 100 EFECTIVO

Por medio del modelo Framework ciberseguridad NIST

En la evaluacioén se tiene el siguiente resultado, de acuerdo al FTIC-LP-09-15 INSTRUMENTO
DE IDENTIFICACION DE LA LINEA BASE DE SEGURIDAD ADMINISTRATIVA Y TECNICA

Tabla 22 Modelo ciberseguridad NIST

MODELO FRAMEWORK CIBERSEGURIDAD NIST

FUNCION C5F CALIFICACION ENTIDAD MIVEL IDEAL CSF

DETECTAR ol 100
IDENTIFICAR o0 100

PROTEGER 57 100
RECUPERAR 47 100
RESPOMNDER 30 100

HOJA LEVANTAMIENTO DE INFORMACION:
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5. SITUACION OBJETIVO

5.1. Estrategias de Tl

Crear la Oficina de Gestion Tecnoldgica con los recursos humanos, técnicos y presupuestales
necesarios para la atencion de los 45 macro procesos mencionados en el Informe de Auditoria
Interna realizado en el afio 2022, con el fin de mitigar los riesgos en la implementacion de la
politica de Gobierno Digital y Seguridad Digital de la Entidad, que acompafie la transversalizacion
y actualizacion del PETI, de manera que integre a los proyectos de las oficinas de la entidad, que
deban ser apoyados por el proceso de Gestidn tecnolégica, esto implica que la Alta Direccion
participe activamente en la implementacion de la Politica de Gobierno Digital en la Entidad. y la
implementacion del MSPI como proyecto transversal al IDEP, en donde se tenga la participacion.

5.1.1. Misién TI, Visién Tl y objetivos estratégicos TI

Compromiso de la alta direccion. Sera tenido en cuenta de acuerdo al contexto normativo.
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5.1.2. Capacidades de TI

Tabla 23 Capacidades de TI

Fortalecer o
Categoria Capacidad
gort pac Desarrollar
Gestionar arquitectura S|
. empresarial
Estrategia :
Gestionar Proyectos de Tl Sl
Definir politicas de Tl S
. Gestionar Procesos de Tl Si
Gobierno

Administrar modelos de datos

Informacion : . : —
Gestionar flujos de informacion | S|

Definir arquitectura de

. L, Sl
Sistemas de Sistemas de Informacion
Informacion Administrar Sistemas de |
Informacion
Interoperar Sl
Gestionar disponibilidad Sl
Realizar soporte a usuarios Sl
Infraestructura | Gestionar cambios Sl
Administrar infraestructura S|
tecnologica
Uso :
Yo , Apropiar Tl Sl
apropiacion
. Gestionar sequridad de la
Seguridad 9 S

informacion

5.1.3. Servicios TI

Se revisaran los servicios Tl que se tienen actualmente con el fin de listar las modificaciones,
adiciones o inactivaciones que se requieran realizar con base en los objetivos Tl que se planteen
y los planes que se tienen programados.
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5.1.4. Politicas y estandares para la gestién de la gobernabilidad de Tl

Se tiene publicada en la web de la entidad la version actualizada al 2023 de la PO-GT-12-01
Politica seguridad privacidad informacion, sin embargo se actualizaré de acuerdo a los requisitos

del MSPI.

Se tendran en cuenta las politicas que se podrian abordar bajo la 6ptica de los dominios definidos
en el modelo de Gobierno y gestion del MAE.

Dominios IDEP
Tabla 24 Dominios IDEP
Dominio Actividad
Estrategia Planes de accion alineados al Plan Estratégico Institucional:
Para gestionar de forma adecuada las tecnologias de la informacién y el apoyo
de estas a la estrategia y operacion del IDEP, se definen los esquemas de
Gobierno gobierno de Tl enfocadas al cumplimiento de plan estratégico institucional,

adoptando buenas practicas de Tl frente a la gestion de proyectos, servicios y
seguridad, que permitan agregar valor a los procesos de negocio

A partir del proceso de mantenimiento y soporte de aplicaciones desde:

Informacion . L P . ) -
planeacion, disefo, andlisis y calidad para los componentes de informacion
Basados en la arquitectura adoptada por el IDEP se realiza un andlisis de los

Sistemas de | sistemas de informacion con los cuales cuenta la organizacion, detallando las

Informacion caracteristicas e identificando las debilidades y fortalezas para la toma de
decisiones frente al reemplazo o mejora de las mismas

Infraestructura Mantener politicas de seguridad y privacidad de la informacion que contendran

Ti lineamientos conducentes a la proteccion de los activos de informacion que

soportan los procesos de la institucion, de acuerdo con su criticidad.
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Basados en las necesidades del negocio y como propuesta de valor entregado
Servicios por la Oficina Asesora de Planeacién, se implementan servicios tecnolégicos
Tecnoldgicos |para uso de los procesos del negocio que permitan la eficiencia y la
optimizacion de las actividades, tareas y proyectos

Desarrollar campafias internas que permitan el fortalecimiento de las

U habilidades a los empleados en el uso de las herramientas tecnoldgicas.
soy

Apropiacién

Incluir dentro del Plan de Capacitacion Empresarial (PCE) temas relacionados
con el uso y apropiacion de las herramientas tecnolégicas

5.1.5. Tablero de control Tl

Se realizara la actualizacién a los indicadores predefinidos. Se llevara a cabo la planeacion para
la construccion del Tablero de Control.

5.2. Gobierno de TI

Las TIC en la entidad requieren disponer de un esquema / modelo administrativo de gobierno y
gestiéon de las TIC que dé el direccionamiento y supervision ejecutiva y ademas garantice el
alineamiento, la planeacion, organizacion, entrega de servicios de Tl de manera oportuna,
continua y segura.®

La estructura organica y funcional ha conllevado al IDEP la existencia de funciones de
responsabilidad, en la Alta Direccion y el proceso de Gestidon Tecnoldgica responsable de la
Infraestructura de TI, aplicaciones y servicios bajo responsabilidad, asi como en los espacios
institucionales donde participan de forma concomitante la Alta Direccién y el proceso de Gestion
Tecnolégica. Las tareas y acciones hacen referencia al ejercicio permanente de proyeccion,
modernizacion, mantenimiento y monitoreo, para lo cual se requiere la participacion activa en la
toma de decisiones estratégicas de Tl a Alto Nivel.

Se requieren de las siguientes acciones:

9 G.E.S. 06 del MinTIC
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- Crear la Oficina de Gestibn Tecnoldgica con los recursos humanos, técnicos y
presupuestales necesarios para la atencion de los 45 macro procesos mencionados en el
Informe de Auditoria Interna realizado en el afio 2022, con el fin de mitigar los riesgos en
la implementacién de la politica de Gobierno Digital y Seguridad Digital de la Entidad, que
acomparie la transversalizacion y actualizacion del PETI, de manera que integre a los
proyectos de las oficinas de la entidad, que deban ser apoyados por el proceso de Gestién
tecnoldgica, esto implica que la Alta Direccidn participe activamente en la implementacion
de la Politica de Gobierno Digital en la Entidad. y la implementacion del MSPI como
proyecto transversal al IDEP, en donde se tenga la participacion.

- Se requiere que las oficinas elaboren sus portafolios de servicios para usuarios internos y
externos, acorde con lo indicado por la MAE, que definan el plan de contingencia y plan
de continuidad del negocio, en particular para los casos de fallos totales o parciales de la
infraestructura tecnologica, que pueden implicar, suspensién de los servicios y sistemas
de informacién, gestionados por el proceso de Gestion Tecnologica del IDEP, la creen
sus bases de datos de conocimiento con informacién inherente a su operacion diaria.

- Identificar la brecha entre el MSPI y la situacién actual del IDEP.

- Armonizar transversalmente el activo de informacion del Instituto con el activo de
informacion que manejan cada una de las oficinas y subdirecciones de la entidad con el
apoyo del proceso Gestidén Tecnoldgica.

5.2.1. Modelo de Gobierno de TI

Se realiz6 un andlisis del contexto normativo con respecto al PETI y la actualizacion con la G.E.S.
06 del MinTIC, para la organizacién y roles de la oficina, dependencia o area de sistemas en el
IDEP, documento remitido a la Jefe de la Oficina Administrativa de Planeacion.

De acuerdo a los habilitadores de gobierno TI:

Arquitectura

Crear compromiso por parte de cada una de las oficinas del IDEP para que tengan participacion
activa en el Plan Estratégico de Tecnologia de la Informacion (PETI) con la formulacion de
proyectos que en su ejecucion requieran o produzcan tecnologia, y a su vez comuniquen al
proceso de Gestion Tecnoldgica de la OAP.

Una vez definidos y socializados los proyectos de las diferentes oficinas de la entidad, el proceso
de Gestibn Tecnoldgica apoyard dichos proyectos en cuya ejecucion requiera el uso o
implementacion de tecnologias de la informacion.
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Mantener el ritmo que plantea la industria de Tl en relacion con la modernizacién y mantenimiento
de la infraestructura de TI, teniendo en cuenta la dificultad que se tiene para la consecucion de
recursos que implica mantener operando y actualizando dicha infraestructura y servicios. Con
ello surge la necesidad de fortalecer la cultura organizacional en especial en la Alta Direccion,
sobre lo importante de la busqueda de recursos que permita mantener el ritmo del avance
tecnolégico marcado por la obsolescencia programada definida por los fabricantes y lograr una
correspondencia adecuada con lo que dicta Gobierno Digital, en especial con las dinAmicas
implicitas en la evolucién de los retos de seguridad.

Realizar un proyecto con los recursos nhecesarios para la adquisicion, implementacién y
funcionamiento de una herramienta web que permita la gestién de mesa de ayuda y la generacién
automatica del inventario de los activos de informacion.

Realizar un proyecto con los recursos necesarios para la definicion, documentacion e
implementacion del MRAE en el IDEP.

Realizar un proyecto con los recursos necesarios, para mejorar la infraestructura utilizando los
Servicios en la nube (SaaS) e hibrido (on premise nube laaS).

Culturay apropiaciéon

Mantener y fortalecer la labor de la apropiacion por parte de los usuarios, de las buenas practicas
sobre seguridad y privacidad de la informacién, mediante procesos educomunicativos, como los
que ha venido realizando el proceso de OAP-GT (Oficina Asesora de Planeacion - Proceso de
Gestién Tecnoldgica), consolidando una cultura organizacional es aspectos claves como la
ciberseguridad, en donde los nuevas las nuevas personas que lleguen al IDEP, seran los de
mayor atencién. Se trabaja en la importancia de que cada colaborador del IDEP sea un ente
participativo y activo frente a las nuevas y sofisticadas formas de ataques informaticos de manera
que permita identificarlos y conocer cémo tratarlos para mitigar el riesgo.

Llevar a cabo la apropiacion y uso de tecnologia en las etapas de acceso, el aprendizaje, la
integracién y la transformacion, siendo estas fundamentales que terminan con la adopcién de
conocimientos, habilidades y aportando nuevas estrategias tecnolégicas.

Seguridad y privacidad de la informacion

Mantener constante actualizacion de la infraestructura tecnoldgica, herramientas y servicios para
blindar al Instituto de posibles ataques informaticos que dia a dia se especializan. Este se
convierte en un reto al contar con escasos recursos econémicos y humanos.
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Realizar un proyecto con los recursos necesarios para la segmentacion de la red de manera que
permita independizar a través de la creacion de VLAN el trafico de red de las diferentes
dependencias de la entidad y la red inalambrica del IDEP.

Realizar un proyecto transversal con los recursos necesarios para la implementacion del MSPI
en la Entidad, que si bien es cierto se han logrado avances importantes en esta materia, no se
cuenta con un documento rector de este Modelo.

Liderar desde la alta Direccion la creacion de los planes de contingencia de cada una de las
oficinas y el plan de continuidad de negocio de la Entidad.

Realizar un proyecto con los recursos necesarios para la adquisicién y puesta en funcionamiento
de un sistema de backup (hardware y software) que permita la automatizacién de este proceso,
asi como tener una solucion tecnolégica hibrida nube - on premise.

Servicios Ciudadanos Digitales
El reto consiste en que las oficinas identifiquen y consoliden Servicios Ciudadanos Digitales.

En cuanto a las lineas de accion e iniciativas dinamizadoras de Gobierno Digital:

Servicios y procesos inteligentes
Contratar un sistema de backup automatizado (hardware Yy software) para el Instituto.

Adquirir Software y hardware que contenga inteligencia artificial asumiendo los retos de la
modernizacién tecnolégica y las soluciones de ciberseguridad.

Decisiones basadas en datos

Cabe anotar que Gobierno Digital es transversal a la entidad al igual que la toma de decisiones
basada en los datos ya que sirve de guia para las decisiones en todos los niveles de trabajo
alineadas con la misionalidad del IDEP.

Estado abierto

Seguir fortaleciendo la plataforma web que responda a los nuevos retos de gobierno digital.
Llevar a cabo la interoperabilidad con la plataforma Bogota Te Escucha.

5.2.2. Estructura y organizacion humana

Se toma el ejemplo la gréfica de la guia GES 06 MinTIC, con el ajuste de incluir la Direccion IDEP,
mientras las directivas toman decisiones de organizacion y roles.
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\Grupo de Servicios Tecnolégicos 3

llustracion 8 Estructura y organizacion humana — ejemplo GES 06

5.2.3. Modelo de Gestiéon TI

Tabla 25 Modelo de Gestion Tl

Descripcion

Politica de Gestion y
Desempefio

Proceso

Mantener actualizado el inventario de activos de
informacion de acuerdo a la metodologia del Min Tic.

Gobierno Digital

Seguridad de la
Informacién

Actualizacién y divulgacion de datos abiertos por
canales de comunicacion internos y externos

Gobierno Digital

Inteligencia de Negocios

Mantener actualizado el PETI de acuerdo a los avances
en la entidad y a las actualizaciones que presente
Gobierno Digital — MINTIC.

Gobierno Digital

Gestion Infraestructura
Tecnoldgica

Desarrollar proyectos de tecnologia de acuerdo con los
lineamientos del Gobierno en cuanto a la
Transformacién Digital

Gobierno Digital

Gestion Infraestructura
Tecnoldgica
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Actualizar y adquirir los computadores de trabajo de los
colaboradores del IDEP

Gobierno Digital

Gestion Infraestructura
Tecnolégica

Instalacién, configuraciéon y puesta en marcha de la
solucién tecnolégica de virtualizacion

Gobierno Digital

Gestion Infraestructura
Tecnoldgica

Reportar el avance de implementacion de Gobierno
Digital

Gobierno Digital

Gestion Infraestructura
Tecnoldgica

Actualizar controles de seguridad que permitan el
cumplimiento de los principios de seguridad

Seguridad Digital

Seguridad de la
Informacién

Realizar a través de diferentes medios de comunicacion
internos campafias de divulgacion y sensibilizacion en
seguridad y privacidad de la informacion.

Seguridad Digital

Seguridad de la
Informacioén

Actualizacién politica de seguridad de la informacion de
acuerdo al instrumento de evaluacion del MSPI.

Seguridad Digital

Seguridad de la
Informacién

Actualizar la documentacion del proceso de
mantenimiento y soporte de aplicaciones
correspondiente al ciclo de desarrollo, con el propdsito
de mitigar fallas en las aplicaciones o sistemas de
informacioén que apoyen los procesos del negocio.

Seguridad Digital

Seguridad de la
Informacién

Actualizar el procedimiento de copias de respaldo y
sensibilizar a los usuarios en las politicas de Backup,
con el fin de evitar posible pérdida de la Informacién.

Seguridad Digital

Seguridad de la
Informacién

Mejorar los controles con el uso de las herramientas de
seguridad para mitigar fuga de informacion.

Seguridad Digital

Seguridad de la
Informacion

Comunicar a los lideres de proceso el inventario de
activos de informacion y el indice de informacién
clasificada y reservada, con el objetivo de evitar se
publique informacién sensible.

Seguridad Digital

Seguridad de la
Informacion
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Prestacion del servicio de un canal dedicado a Internet
con reuso 1:1

Seguridad Digital

Seguridad de la
Informacién

Afiliar al Instituto para la Investigacion Educativa y el
Desarrollo Pedagdgico - IDEP a la Red Nacional
Académica de Tecnologia Avanzada — RENATA para
darle uso a los servicios de conectividad a la comunidad
cientifica, de tecnologia avanzada y la conectividad
avanzada (internet 1:1 sin reuso + atributos de redes
académicas)".

Seguridad Digital

Seguridad de la
Informacién

Adquirir y configurar una herramienta de seguridad
perimetral firewall.

Seguridad Digital

Seguridad de la
Informacién

Adquirir, instalar y poner en funcionamiento de hardware
y software que permita la actualizacién tecnolégica del
IDEP

Gobierno Digital

Gestion Infraestructura
Tecnoldgica

Adquirir e implementar una solucion de copias de
respaldo (backup) con su respectivo licenciamiento.

Gobierno Digital

Gestion Infraestructura
Tecnoldgica

Prestar servicios de actualizacion, mantenimiento y
soporte del sistema de informacién dentro de la gestion
administrativa y financiera del IDEP

Gobierno Digital

Gestion Infraestructura
Tecnoldgica

Prestar servicios para la adquisicion de licencias de
antivirus empresarial y los servicios de actualizacién y
depuracion de la Consola central.

Seguridad Digital

Seguridad de la
Informacién

Adquirir licencias M365 Apps for enterprise Open

Seguridad Digital

Seguridad de la
Informacién

Prestar servicios para optimizar la red LAN de la entidad
gue permita mejorar el control de flujo de trafico, el
rendimiento y la seguridad.

Seguridad Digital

Seguridad de la
Informacion
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Prestar servicios para la renovacion del soporte a la
licencia "Oracle Database Standard Edicion - Processor . - Seguridad de la
" . Lo Seguridad Digital o
Perpetual" con nivel de servicios "Software Update Informacién
License & Support"

Prestar servicios para la renovaciéon del soporte a la
licencia Oracle Linux

Seguridad de la

Seguridad Digital Informacion

Prestar servicios para la instalacion y puesta en marcha
de una herramienta web de cédigo abierto para el
manejo de mesa de ayuda y gestidon de inventario de
activos.

Seguridad de la

Seguridad Digital Informacion

Prestar servicio de soporte, actualizacion vy
mantenimiento al sistema de informacién HUMANO

Seguridad de la

Seguridad Digital Informacion

5.2.4. Gestion de proyectos

Para la gestién de proyectos se propone tomar la metodologia con la que cuenta el MAE.
Dominio Legal

e Define de manera integral y completa las actividades necesarias para evaluar los aspectos
legales asociados a un proyecto, desde su estructuracién, estudio de viabilidad,

contratacion y cierre.

Dominio de Planeacion

e Contiene las mejores practicas para dimensionar trabajo, recursos, presupuesto y tiempos
necesarios para alcanzar un objetivo, todo esto teniendo en cuenta la dinamica de
ejecucion del Estado.

Dominio de Ejecucion
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e [Este item contiene un proceso para una correcta ejecucion de los esfuerzos y trabajo
enmarcados en un proyecto, dentro de las variables que definen su alcance, objetivos y
restricciones. La aplicacion del dominio de ejecucidn debera garantizar el avance del plan

de trabajo.

Dominio de Control

e Dominio que contiene actividades de vigilancia, auditoria e inspeccion, para deteccion de

posibles hallazgos y oportunidades de mejora en el marco de la ejecucién de un proyecto.

5.3. Gestion de Informacion

Para apoyar la consecucion de los propdsitos de la Politica de Gobierno Digital como toma de
decisiones basadas en datos, se deben describir las iniciativas relacionadas con: Herramientas
de andlisis tales como bodegas de datos, herramientas de inteligencia de negocios y modelos de
analisis.

5.3.1. Arquitectura de informacion

Ante la necesidad que tiene la entidad de establecer una arquitectura de informacion, la Oficina
Asesora de Planeacion realizara la gestion pertinente.

Ejecutar las actividades del plan de mejoramiento del proceso de gestion tecnoldgica de
acuerdo a la auditoria realizada en el afio 2022:

Periddicamente se realizan sesiones de trabajo con los Ingenieros del proceso de Gestion tecnoldgica para
realizar el seguimiento y las actividades del plan de mejoramiento programadas de manera que dé respuesta
a las observaciones de la auditoria:
https://docs.google.com/spreadsheets/d/1c20CHwWZCrXn25mpDHdHz-
nloCIlIgRAy7/edit?usp=share_link&ouid=115541243112431525010&rtpof=true&sd=true

5.3.2. Planeaciéon y Gobierno de la Gestion de la Informacion
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Para la implementacion de los distintos componentes de la gestion de la informacion, la
arquitectura de la informacion en cuanto al plan de calidad de los componentes de la informacion,
la gestibn de documentos electronicos, la definicion y caracterizacion de la informacion
georreferencia.

Las actividades de planeacién estratégica deben establecer las lineas de accion para la definicion
de servicios de informacion y sus componentes, buscando la articulacién con la estrategia de la
entidad, en la definicion de informacién prioritaria y clave para el logro de los objetivos y
estableciendo las politicas y lineamientos para asegurar la implementacion del ciclo de vida de la
informacién con criterios de calidad y seguridad. (GES 06 MinTIC)

5.3.3. Gestién de la calidad y seguridad de la informacion

Se realizara un plan de trabajo para la implementacion del Sistema de Gestion de Seguridad de
la informacion conforme a lo dispuesto en el Modelo de Seguridad y privacidad de la Informacion
(MSPI) que es parte integral de las Politicas de Gobierno digital y Seguridad Digital del MIPG.

5.3.4. Analisis y aprovechamiento de la informacion

Se adoptaran buenas practicas para lograr el maximo aprovechamiento de la informacion vy flujo
de informacién con calidad en la ejecucién de los procesos de la operacién con el fin de fortalecer
las areas y asi brindar mejores servicios a los ciudadanos y fortalecer la formulacién de planes
eficientes en la gestion de la entidad.

5.3.5. Desarrollo de capacidades para el uso de la informacion

Se construira la tabla de caracterizacién de grupos de interés y tabla formacién y capacitaciéon de
acuerdo a la planeacion de la elaboracion de las capacitaciones.

5.4. Sistemas de informacion

Se continuara con la generacion de informacion necesaria y requerida por las diferentes areas
de la entidad, se realizaran las actualizaciones necesarias y requeridas por entes de control
y se continuard garantizando la disposicion y acceso de informacion por medio de la web
institucional.
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Aunqgue se tienen sistemas de informacién que soportan los procesos de direccionamiento
estratégico, misionales y de apoyo de la entidad, es necesario realizar un estudio de los
sistemas de informacién en cuanto a su escalabilidad, interoperabilidad, seguridad, funcional
y sostenible tanto en lo financiero como en lo técnico.

Se elaborara la tabla de caracterizacion de los sistemas de informacion de acuerdo a la GES
06 de MinTIC.

Ejecutar las actividades programadas en el Plan de Seguridad y Privacidad de la
Informacion, en las fechas definidas para la vigencia 2023:

Mensualmente se llevan a cabo las actividades programadas para cumplir con el plan de seguridad y
privacidad de la informacion formulado para la vigencia de 2023, se realiza y se reporta trimestralmente.

Ejecutar las actividades programadas en el Plan de Tratamiento de Riesgos de Seguridad
y Privacidad de la Informacién, en las fechas definidas para la vigencia 2023:

Mensualmente se llevan a cabo las actividades programadas para cumplir con el Plan de Tratamiento de
Riesgos de Seguridad y Privacidad de la Informacién formulado para la vigencia de 2023, se realiza y se
reporta trimestralmente.

5.4.1. Mapa de integraciones objetivo de los sistemas de informacion.

Se propone elaborar la matriz de integraciones que relaciona las capacidades funcionales que se
adicionan, actualizan o eliminan de las aplicaciones de acuerdo a la GES 06 de MinTIC.

5.4.2. Arquitectura de referencia

Como arquitectura de referencia la GES 06 recomienda para ecosistemas de aplicaciones
complejos adoptar una estandarizando las decisiones de disefio:

Dentro de la estandarizacion de decisiones de disefio, se puede contemplar:
e Principios o lineamientos de como las aplicaciones transaccionales intercambian
informacion. Ejemplo: web service REST, web service SOAP, Socket, DBLink, etc.
e Componentes transversales de integracion para facilitar la transformacion o intercambio

de informacion entre aplicaciones. Ejemplo: ESB, Broker, API Gateway, etc.

Se garantiza su vigencia solo si corresponde a la versidn oficial publicada en el Sistema Integrado de
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e Componentes transversales que aplican politicas de seguridad a APIs expuestas hacia
aplicaciones de otras organizaciones. Ejemplo: Gateway de seguridad, ESB, etc.

e Componentes transversales de seguridad que garantizan la confidencialidad, de la
informacion. Ejemplo: Gestor de Identidades, servidor LDAP, Soluciones Single Sign On,
etc, soluciones de encripcion de datos, soluciones de enmascaramiento de datos.

e Componentes transversales de seguridad que ayudan a auditar las acciones en los

sistemas. Ejemplo: solucién transversal de log de transacciones.

5.4.3. Ciclo de vida de los sistemas de informacion
De acuerdo a la GES 06, en el IDEP no se hace necesario el desarrollo de software.

5.4.4. Mantenimiento de los sistemas de informacion

El mantenimiento es realizado por personal externo asociado a los contratos de mantenimiento o
proveedores de soluciones adquiridas. Disponen de profundos conocimientos y experiencia en la
resolucion de problemas informaticos, y cuentan con conocimientos técnicos de productos y
servicios informaticos, con habilidades avanzadas de andlisis y resolucion de problemas, y con
excelentes habilidades de comunicacion. Se tiene planeado continuar con la contratacion de este
servicio.

Mantener los contratos de mantenimiento vigentes.

5.4.5. Soporte de los sistemas de informacion
Se cuenta con un soporte técnico a disposiciéon de los usuarios, donde a través de la Mesa de
Ayuda, se atienden todas las solicitudes relacionadas con servicios de TI. Los servicios son
solicitados por los usuarios.

Soporte de los sistemas de informacion

Se garantiza su vigencia solo si corresponde a la versidn oficial publicada en el Sistema Integrado de
Gestion del Instituto para la Investigacion Educativa y el Desarrollo Pedag6gico IDEP




ALCALDIA MAYOR
DE BOGOTA D.C.

PLAN ESTRATEGICO DE
TECNOLOGIAS DE LA
INFORMACION Y LAS

COMUNICACIONES

Cddigo: PL-GT-12-01

Versién: 23

Fecha Aprobacion:

25/01/2024

Pagina 152 de 157

Tabla 26 Soporte de los sistemas de informacion

Descripcién hallazgo u oportunidad de

Actividad Grado de madurez )
mejora
Optimizado
Soporte de Implementado Soportes sobre Unica plataforma de mesa de
aplicaciones nivel ayuda.
1 Informal
No tiene
No aplica
Optimizado
Soporte de Implementado
aplicaciones nivel Informal
2
No tiene
No aplica NA.
Optimizado
Soporte de Implementado
aplicaciones nivel Informal N.A.
3 No tiene
No aplica

Mantener los contratos de mantenimiento vigentes.

5.5.

Infraestructura Tl

5.5.1. Arquitectura de infraestructura tecnologica

Se propone adoptar un Modelo Conceptual de los servicios de infraestructura ni un Catalogo

de Servicios de Infraestructura de TI.

Se construira la tabla de servicios de infraestructura TI.

Robustecer y modernizar la infraestructura tecnoldgica con la compra de: El equipo de seguridad
perimetral, el reemplazo de los elementos de Tl que cumplieron su ciclo de vida definido por los

Se garantiza su vigencia solo si corresponde a la versidn oficial publicada en el Sistema Integrado de
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fabricantes, una solucion de copias de respaldo y un sistema de informacién que permita la
gestion totalmente automatizada de la mesa de servicios y los activos de la organizacion.

5.5.2. Administracion de la capacidad de la infraestructura tecnolégica

La Entidad vela por la correcta operacion de la infraestructura tecnoldgica, y realizar4 una
evaluacién para las capacidades futuras requeridas para un 6ptimo funcionamiento.

5.5.3. Administracion de la operacion

El proceso de Gestion Tecnolodgica, logro fortalecer el entorno digital actualizando parte de la
infraestructura tecnoldgica en cuanto al ambiente fisico y virtual. Se llevé a cabo la
Subasta inversa con el objeto: Suministrar, instalar y poner en funcionamiento una
solucion de infraestructura tecnolégica de virtualizacion para el IDEP, la cual reemplazara
la actual hiperconvergencia. Esta actualizacion se llevard a cabo entre el mes de
diciembre de 2023 y primer semestre del afio 2024, la cual ya cuenta con un plan de
trabajo.

Por otra parte, Se requiere que las oficinas elaboren sus portafolios de servicios para usuarios
internos y externos, acorde con lo indicado por la MAE, que definan el plan de contingencia y plan
de continuidad del negocio, en particular para los casos de fallos totales o parciales de la
infraestructura tecnolédgica, que pueden implicar, suspension de los servicios y sistemas de
informacién, gestionados por el proceso de Gestibn Tecnoldgica del IDEP, la creen sus bases
de datos de conocimiento con informacién inherente a su operacion diaria.

Asi como también identificar la brecha entre el MSPI y la situacion actual del IDEP.

Armonizar transversalmente el activo de informacién del Instituto con el activo de informacién que
maneja cada una de las oficinas y subdirecciones de la entidad con el apoyo del proceso Gestion
Tecnoldgica.

5.5.4. Estrategia de uso y apropiacion

Continuar con la gestion y diligenciamiento del Anexo 1: Herramienta para la construccion del
PETI, el cual cuenta con un cronograma de actividades.

Se garantiza su vigencia solo si corresponde a la versidn oficial publicada en el Sistema Integrado de
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Se disefara un plan de entrenamiento que desarrolle las habilidades necesarias en los grupos
de interés, para abordar la implementacion de la iniciativa Tl, y se elaborara la tabla de formacién
y capacitacion.

Se elaborard la tabla de caracterizacion de grupos de interés y el esquema de incentivos.
Se actualizara el plan de entrenamiento.

Para el plan de comunicaciones se contemplaran los siguientes aspectos:

Difusion de contenidos
Posicionamiento

Sensibilizacion permanente

Estética visual

Transferencia de las comunicaciones

Se establecera promocién segun el plan estratégico de comunicaciones del IDEP, asi:

e EI PETI, sus modificaciones o actualizaciones, seran aprobadas por Comité Institucional
de Gestién y Desempefio.

e Se realizara publicacion del documento PETI aprobado, en la Pagina web del IDEP de
acuerdo a los lineamientos del SIG de la entidad.

e Se realizara socializacion de la documentacion del proceso Gestidn tecnolégica a los
funcionarios del IDEP.

e Mantener y fortalecer la labor de la apropiacion por parte de los usuarios, de las buenas
practicas sobre seguridad y privacidad de la informacion, mediante procesos
educomunicativos, como los que ha venido realizando el proceso de OAP-GT (Oficina
Asesora de Planeacion - Proceso de Gestién Tecnoldgica), consolidando una cultura
organizacional es aspectos claves como la ciberseguridad, en donde los nuevas las
nuevas personas que lleguen al IDEP, seran los de mayor atencion. Se trabaja en la
importancia de que cada colaborador del IDEP sea un ente participativo y activo frente a
las nuevas y sofisticadas formas de ataques informéticos de manera que permita
identificarlos y conocer cdmo tratarlos para mitigar el riesgo.

e Llevar a cabo la apropiacion y uso de tecnologia en las etapas de acceso, el aprendizaje,
la integracion y la transformacion, siendo estas fundamentales que terminan con la
adopcion de conocimientos, habilidades y aportando nuevas estrategias tecnologicas.

Se garantiza su vigencia solo si corresponde a la versidn oficial publicada en el Sistema Integrado de
Gestion del Instituto para la Investigacion Educativa y el Desarrollo Pedag6gico IDEP




Cddigo: PL-GT-12-01

PLAN ESTRATEGICO DE Version: 23
& TECNOLOGIAS DE LA = ocha Aorobacion:
scDAMAYCR INFORMACION Y LAS P '

DE BOGOTA D.C.

COMUNICACIONES 25/01/2024

Instituto para la Investigacion Educativa y el
esarrollo Pedagbgico

Pagina 155 de 157

5.6. Seguridad
Mantener actualizado el instrumento de evaluacién del MSPI.
Seguir desarrollando y fortaleciendo cada uno de los dominios del MAE e identificar la brecha
entre el objetivo propuesto y el estado actual de acuerdo a la guia GES 06 junto con la cartilla
PETI PLUS de octubre 2020 de manera que se visualicen los recursos requeridos para mejorar
cada uno de los dominios.
Identificacion de hallazgos y brechas
Gestionar y minimizar las brechas identificados en el instrumento de evaluacién del MSPI.
Segquir actualizando y ejecutando las actividades programadas dentro del plan de mejoramiento
con el fin de minimizar los hallazgos que persisten segun la auditoria interna realizada al proceso
de Gestién Tecnoldgica.
Portafolio de iniciativas, proyectos y mapa de ruta
Se estima que las iniciativas se puedan ejecutar durante las vigencias 2023 a 2024. De esta

manera se busca alinear asi la ejecucién del Portafolio Iniciativas de Tl del IDEP con la ejecucion
del PETI 2023 a 2024 y de acuerdo al Plan Anual de Adquisiciones.

Descripcién del estado de cada proyecto propuesto:
e Desarrollar e implementar del Portal Digital

Portal pagina web de IDEP, contrato con la Universidad Nacional. Fue entregado al IDEP y se
encuentra funcionando con el siguiente link: https://www.idep.edu.co/

e Adquisicion y/o mejora del sistema administrativo y financiero

Se realiz6 la adecuacion y parametrizacion de las funcionalidades de Caja Menor en el sistema
GOOBI.

Se garantiza su vigencia solo si corresponde a la versidn oficial publicada en el Sistema Integrado de
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e Renovacion de lainfraestructura tecnoldgica del IDEP.

A pesar de los escasos recursos econémicos con que dispone la entidad para actualizacién
tecnologica, se logra, por medio del contrato 097-2023, realizar la adquisicion de dos
servidores, un servidor de almacenamiento complementado por un orquestador de
virtualizacién, que conformaran un sistema convergente, esto en reemplazo del sistema de
hiperconvergencia el cual lleg6 al fin de vida util en el afio 2023 (31 de mayo de 2023), lo que
trae como consecuencia que ésta ya no cuenta con soporte y garantia del fabricante. Dentro
del mismo proceso de contratacién se adquiere ademas el servidor para instalar el motor de
Base de Datos, el cual reemplazara al servidor HP- G7 que llegdé al fin de vida til en el afio
2018 (30 de abril de 2018) sobre el cual esta instalado el virtualizador Oracle VM (soportado
por fabrica hasta marzo de 2024) y el sistema operativo Oracle Linux con suscripcion al
servicio de soporte por 1 afo, lo que se traducira en tener infraestructura con soporte y
garantia de fabricante. Por ultimo, se adquieren los switches Sophos en reemplazo de los
switches 3COM 4200G (empresa que dejo de existir legalmente a partir del 12 de abril de
2010) y CISCO SG500 que también habian llegado al EOL. Esta ultima compra, apunta a la
aplicacion de las mejores practicas para la Gestion de Centro de Datos Unificada. También
se contratan los servicios profesionales para la instalacion de los sistemas operativos y la
puesta en marcha de la nueva infraestructura.

Los sistemas de informacion criticos de la Entidad, Goobi (sistema administrativo y
financiero) y Humano (sistema liquidador de ndmina), se mantienen actualizados por parte
de los proveedores de acuerdo a la normatividad vigente, mejoras inherentes a las
plataformas y a las solicitudes de los usuarios relacionadas con cambios normativos. En
ninguno de los contratos se incluyeron horas de desarrollo por lo que se hace necesario
evaluar la pertinencia de incluirlos en la nueva contratacion.

Se adquirié una solucién de Antivirus y firewall, que integra inteligencia artificial para el
funcionamiento.

Se adquirieron seis (6) equipos de escritorio que son los Unicos que cumplen con los
requerimientos minimos del nuevo sistema operativo y quedan por renovar los equipos PC
de escritorio que se encuentran en estado de obsolescencia y para los cuales se programé
la compra mediante la proyeccion del Plan Anual de Adquisiciones 2024.

Los sistemas operativos Windows (Clientes y Servidores) y Linux Server, se mantienen
actualizados como parte de las actividades que realizan permanentemente los Ingenieros del
proceso de GT.
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Se actualizaron los sistemas operativos Linux donde estan alojados los servidores: Dominio
secundario, la pagina WEB, micrositios, ecosistema de publicaciones digitales (KOHA,
VuFind, OJS y DSpace), campus EMMi (Aulas Virtuales Moodle).

Actualizacion del sistema operativo de los PCS a la ultima versién soportada para que sigan
recibiendo los parches de seguridad.

Se a adquirié el servicio FWaaS (firewall como servicio) con el proveedor del Canal de
Conectividad Avanzada.

Se dio inicio el contrato 51 de 2023 con la empresa Renata para proveer el servicio de firewall.

Se inicid y se encuentra en ejecucion el contrato 57 de 2023 con la empresa COMINFOR
para llevar a cabo las actividades de mantenimiento de la infraestructura del IDEP.

Se inici6 y se encuentra en ejecucion el contrato 70 de 2023 con la empresa ITSEC SAS
para el nuevo antivirus de la Entidad.

En respuesta al comunicado 06-817-2023-001570 del 01/11/2023, relacionado con la solicitud
del reporte de los proyectos formulados y/o programados para el afio 2024 en el marco de la
estrategia Plan Estratégico de Desarrollo Institucional (PEDI) 2020-2024, que incluyan, necesiten
o produzcan tecnologia o recursos tecnolégicos, se tiene la siguiente necesidad:

2024: Proyeccién Sistema de informacién académica
El equipo de la Subdireccion Académica, requiere un Sistema de Informacion Académica que

compile la data producto de las contrataciones, investigaciones, documentos, informes, etc, de
caracter misional que el instituto tenga a la fecha y lo nuevo a producir.
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